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Alistirma Sorusu

* Asagidaki Ata Cocugu Bekliyor (Parent Waiting Child) uygulamasi kodu ilgili
olarak asagidakilerden hangisi dogrudur?

Kod dogru calisiyor.

Ata sonsuza kadar uyuyabilecegi icin kod istenildigi gibi calismaz.

Cocuk sonsuza kadar uyuyabilecegi icin kod istenildigi gibi calismaz.

o 0 T o

Ata, Cocuktan daha erken sonlanabilecegi icin kod istenildigi gibi calismaz.

void thr exit () {
Pthread mutex lock (&m) ;
Pthread cond signal (&c) ;
Pthread mutex unlock (&m) ;

}

void thr join() {
Pthread mutex lock (&m) ;
Pthread cond wait (&c, é&m);
Pthread mutex unlock (&m) ;
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Dogru Cozum

1 void thr exit()

2 Pthread mutex lock (&m) ;

3 done = 1;

4 Pthread cond signal (&c);
5 Pthread mutex unlock (&m) ;
6 }

.

8

9 void thr join() {

10 Pthread mutex lock (&m) ;
11 while (done == 0)

12 Pthread cond wait (&c, é&m);
13 Pthread mutex unlock (&m) ;
14 }

Diizeltme: Ingilizce «state variable» ve «condition variable» terimlerinin Tiirkce karsiliklari?



32. Yaygin Eszamanlilik Problemleri
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Yaygin Eszamanlilik Problemleri

* Bazi akademik calismalar, yaygin eszamanlilik hata tirlerini
incelemistir.

* Bu boélimde, gercek kod tabanlarinda bulunan bazi 6rnek eszamanlilik
problemlerine kisaca gbz atacagiz.



Ne Tur Hatalar Var?

e Dort ana acik kaynakli uygulamaya odaklaniyoruz
 MySQL, Apache, Mozilla, OpenOffice.

Application What it does Non-Deadlock Deadlock
MySQL Database Server 14 9
Apache Web Server 13 4
Mozilla Web Browser 41 16

Open Office Office Suite 6 2

Total 74 31

Modern Uygulamalardaki Hatalar



Kilitlenme Olmayan Hatalar
(Non-Deadlock Bugs)

* Eszamanlilik hatalarinin cogu bu tirdendir.

* Kilitlenme olmayan hatalarin iki ana tura:

 Atomiklik ihlali
e Siraihlali



Atomiklik Ihlali Hatalari

* Birden cok bellek erisimi esnasinda istenen seri hale getirilebilirlik
(serializability) ihlal edilmistir.

* MySQL'de bulunan bir basit 6rnek:

« ki farkl is pargacigi struct thd yapisindaki proc info alanina erisirler.

Threadl: :
1f (thd->proc info) {

fputs (thd->proc_info , ..);
}

Thread?2: :
thd->proc _info = NULL;
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Atomiklik Ihlali Hatalari (Devam)

e Cozuim: Paylasilan degiskenlerin cevresine kilit (Lock-unlock) eklemek

1 pthread_mutex_t lock = PTHREAD MUTEX INITIALIZER;
2

3 Threadl::

4 pthread mutex lock(&lock);

5 1f (thd->proc info) {

6 .

7 fputs (thd->proc_info , ..);
8

9 }

10 pthread mutex unlock(&lock);
11

12 Thread2::

13 pthread mutex lock(&lock);

14 thd->proc _info = NULL;

15 pthread mutex unlock(&lock);




Sira |hlali Hatalar

* |ki bellek erisimi arasindaki istenen sira korunmaz.
* A her zaman B'den dnce calistirilmalidir, ancak bu sira zorunlu hale getirilmez.

* Ornek:

* Thread2'deki kod, nThread degiskeninin ilklendirildigini (ve NULL
olmadigini) varsaymaktadir (fakat bu varsayim dogru degildir).

Threadl::
void init () {

mThread = PR CreateThread(mMain, ..);
}

Thread2::
vold mMain (..) {
mState = mThread->State
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Sira Ihlali Hatalari (Devam)

* Cozum:

ile sira ihlalini engelle.

1 pthread mutex t mtLock = PTHREAD MUTEX INITIALIZER;
2 pthread cond t mtCond = PTHREAD COND INITIALIZER;
3 int mtInit = 0;

4

5 Thread 1::

0 vold init () {

7 o

8 mThread = PR_CreateThread(mMain,m);

9

10 // signal that the thread has been created.
11 pthread mutex lock (&mtLock);

12 mtInit = 1;

13 pthread cond signal (&mtCond) ;

14 pthread mutex unlock (&mtLock) ;

15

16 1}

17

18 Thread2::

19 wvoid mMain (...) {

20




Sira Ihlali Hatalari (Devam)

21
22
23
24
25
26
277
28
29

// wait for the thread to be initialized ..
pthread mutex lock (&mtLock);
while (mtInit == 0)

pthread cond wait (&mtCond, &mtLock);
pthread mutex unlock (&mtLock) ;

mState = mThread->State;




Kilitlenme Hatalari (Deadlock Bugs)

* Bir dongunun (cycle) varligr:
e Threadl, L1 kilidini almis ve L2 kilidini bekliyor.
e Thread?2, L2 kilidini almis ve L1 kilidini bekliyor.

Holds
— | Lock L1
Thread 1: Thread 2:

lock (L2) ; lock (L1) ;

Wanted by

e Aq payuepp

lock (L1) ; lock (L2) ; I

Lock L2

Holds




Niye Kilitlenme Olur?

e Sebep 1:

* Bluyuk kod tabanlarinda, bilesenler arasinda karmasik bagimhliklar vardir.

* Sebep 2: Kapstllemenin (encapsulation) sonucu ortaya cikar:

* Implementasyon ayrintilarinin gizlenmesi yolu ile yazilimin moduler bir sekilde
olusturulmasi genelde iyi bir tercihdir.

 Ote yandan, bu tiir bir modiilerlik, kilitlenme problemine yol acabilir.



Nive Kilitlenme Olur? (Devam)

* Ornek: Java sinifini ve AddA11 () metodunu diisiinelim:

1 Vector vl1,v2;

2 v1.AddAll (v2) ;

* Toplama islemi 6ncesinde her iki vektore (v1 ve v2) ait kilitlerin
elde edilmesi gerekir.
* Cagrilan metot kilitleri herhangi bir sirada elde eder.

* Biris parcacigi vl .AddAll (v2) cagrisi yaparken diger biri ayni anda
v2.AddAll (v1) cagrisiyaparsa kilitlenme olusabilir.



Kilitlenme Kosullari

* Bir kilitlenme olmasi icin dort farkli kosulun ayni anda saglanmasi gerekir.

Kosul Aciklama

Karsilikli Dislama is parcaciklari, ihtiyac duyduklar kaynaklarin 6zel ve tek olacak sekilde
(Mutual Exclusion) | kontrolinu talep eder.

Tut-ve-bekle is parcaciklari, ek kaynaklari beklerken kendilerine tahsis edilen kaynaklari ise
(Hold-and-wait) tutmaktadirlar.

Bosaltilamama

(No preemption) Kaynaklar, onlari tutan is parcaciklarindan zorla geri alinamaz.

Dairesel Bekleme Her is parcaciginin zincirdeki bir sonraki is parcacigi tarafindan talep edilen
(Circular wait) bir kaynagi tuttugu dairesel bir zincir vardir.

* Eger bu dort kosuldan herhangi biri saglanmiyorsa, kilitlenme olamaz.



Onleme:
Dairesel Bekleme (Kosulunu Bozma)

* Kilit elde edilirken hep bir sira takip edilmesi.

* Bu yaklasim, genel kilitleme stratejilerinin dikkatli bir sekilde
tasarlanmasini gerektirir.

 Ornek:
 Sistemde iki adet kilit bulunmaktadir (L1 ve L2).
e L1'i her zaman L2'den 6nce elde ederek kilitlenmeyi onleyebiliriz.



Onleme: Tut-ve-bekle

 Tum kilitleri bir anda ve atomik olarak elde et.

lock (prevention) ;
lock (Ll);
lock (L2);
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unlock (prevention) ;

* Bu kod, kilitleme ortasinda zamansiz bir is parcaciginin araya
girmeyecegini garanti eder.

e Sorun:

* Bir cagri yaparken tam olarak hangi kilitlerin elde edilmesi gerektigini
bilmemiz ve bunlari 6nceden edinmemiz gerekir.

e Eszamanlilik azalr.



Onleme - Bosaltilamama

* Coklu kilit edinimi genellikle sorunludur cunkt bir kilidi beklerken
digerini tutuyoruz.
e trylock ()

 Kilitlenme icermeyen, sirali ve hatasiz bir kilit edinme protokollu olusturmak icin
kullanilir.

* Kilidi elde et (mimbkiinse) veya -1 degeri dondur (daha sonra tekrar dene).

1 top:

2 lock (L1);

3 1f( tryLock(L2) == -1 ) {
4 unlock (L1) ;

5 goto top;

6

}




Onleme — Bosaltilamama (Devam)

* Livelock (sonsuz dongu):

* Her iki sistemin de kod dizisini tekrar tekrar calistirmasi ve ilerleme
kaydedememesi ihtimal dahilindedir.

* COzum:
* Yeniden denemeden dnce rastgele bir gecikme eklemek.



Onleme — Karsilikli Dislama

 Karsilikh dislama gerektirmeyen bir c6zim tasarlamak
* Ornegin donanim buyruklarini dogrudan kullanarak.
* Kilitleme gerektirmeyen bir sekilde eszamanli veri yapilari olusturabiliriz.

int CompareAndSwap (int *address, int expected, int new) {
1f (*address == expected) {
*address = new;
return 1; // success

}

return 0O;
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Onleme — Karsilikli Dislama (Devam)

* Bir degeri atomik olarak belirli bir miktarda artirmak istedigimizi
varsayalim:

vold AtomicIncrement (int *value, 1int amount) {
do {
int old = *value;
}while ( CompareAndSwap (value, old, old+amount)==0);
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* Degeri artirma gerceklesene kadar compare-and-swap buyrugunu
devamli sekilde calistiriyoruz.
* Kilit kullanilmiyor
* Bu sebeple kilitlenme olmuyor
* Ama hala livelock olabilir



Onleme — Karsilikli Dislama (Devam)

* Daha karmasik bir ornek: listeye eleman ekleme

vold insert (int wvalue) {
node t * n = malloc(sizeof(node_t));
assert( n != NULL );
n->value = value ;
n->next = head;
head = n;
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}

* Eger ayni anda birden fazla is parcacigl bu kodu calistirirsa, yaris
durumu ortaya cikar.



Onleme — Karsilikli Dislama (Devam)

e Cozuim-1 (Kilit kullanimi):
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vold insert (int wvalue) {

node t * n = malloc(sizeof (node t));
assert( n != NULL );

n->value = value ;

lock (listlock); // begin critical section
n->next = head;

head = n;

unlock (listlock) ; //end critical section

e Coziim-2 (compare—-and-swap buyrugu kullanimi):
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vold insert (int wvalue) {

node t *n = malloc(sizeof (node t));

assert(n != NULL);
n->value = value;
do {

n->next = head;
} while (CompareAndSwap (&head, n->next, n));




Zamanlayicl ile Kilitlenmeden Kacinma

* Bazi senaryolarda kilitlenmeden kacinma yéntemi tercih edilir.
* Global bilgi gereklidir:

* Cesitli is parcaciklari calistirilirken hangi kilitleri elde ederler?

e Daha sonra s6z konusu is parcaciklarinin kilitlenme olmamasini garanti edecek
sekilde zaman planlamasi yapllir.



Ornek (1)

* |ki islemci ve dort is parcacigi olsun.
* |s parcaciklarinin kilit isteme durumlari:

T1 T2 T3 T4
L1 yes yes no no
L2 yes yes yes no

e Akill bir zamanlayici, T1 ve T2 ayni anda calistirilmadigi siirece hicbir
kilitlenmenin olmayacagini hesaplayabilir.




Ornek (2)

* Daha yogun kilit talebi:

T1 T2 T3 T4
L1 Yes Yes Yes No
L2 Yes Yes Yes No

e Kilitleme ihtimalini ortadan kaldiran bir zamanlama:

CPU 1 T4

* Isleri tamamlamak icin gereken toplam siire dnemli dlctide uzar.




Banker Algoritmasi?



The Banker's Algorithm

for a Single Resource

Bu tahsis durumlarindan hangisi guvenlidir?

Has Max Has Max
A]lO ]| 6 Al 1 6
B O | 5 B | 1 5
ClOo]| 4 Cl 2 4
Do | 7 D4 | 7

Free: 10 Free: 2

Has Max
Al 1 6
B2 | 5
cClz| 4
Dy 4| 7
Free: 1




The Banker's Algorithm
for a Single Resource

Has Max

1 6

(a)

Has Max
A]l O] 6
Bl O ]| 5
C|lO0 ]| 4
DO | 7
Free: 10

(b)

Has Max
Al 1 6
B | 1 5
C1l 2 4
D | 4| 7
Free: 2

(a) Safe. (b) Safe. (c) Unsafe.

OO |0 |>»

5
2 4
7




Algila ve Kurtar

* Kimi zaman kilitlenme olusmasina izin vermek ve kilitlenme olursa
ardindan islem yapmak yeterli bir cozim olur.

 Ornek: Bir isletim sistemi donarsa, onu yeniden baslatirsiniz.

* Bircok veritabani sistemi, kilitlenme algilama ve kurtarma tekniklerini
kullanir.
* Bir kilitlenme detektoru periyodik olarak calisir.
* Bir kaynak grafigi olusturulur ve dongu olup olmadigi kontrol edilir.
 Kilitlenme durumunda, sistemin yeniden baslatilmasi gerekir.



33. Olay Tabanli Eszamanlilik (Gelismis)
Event-based Concurrency (Advanced)
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Olay Tabanli Eszamanlilik

* Farkli bir eszamanli programlama stilidir.
e GUI tabanh uygulamalarda, bazi Internet sunucusu tiirlerinde kullanilr.

* Olay tabanli eszamanliligin ele aldigi sorun iki yonludar:

* Coklu is parcacikh uygulamalarda eszamanliligi dogru sekilde yonetmek zordur.
Kilitlenme ve benzer sorunlar ortaya cikabilir.

 Gelistiricinin, belirli bir anda neyin zamanlandigi Gzerinde ¢ok az kontroli
vardir veya hic kontroli yoktur.



Bir Sunucu icin 3 Alternatif

Model Characteristics

Threads Parallelism, blocking system calls

Single-threaded process | No parallelism, blocking system calls

Finite-state machine Parallelism, nonblocking system calls, interrupts




Temel Fikir: Bir Olay Dongusu

* Yaklasim:

 Bir seyin (bir “olay”) gerceklesmesini bekle.
* Oldugunda, ne tur bir olay oldugunu kontrol et.
* Gereken az miktarda isi yap.

e Ornek:
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while (1) {
events = getEvents();
for( e in events )

processEvent (e); // event handler

Olay tabanl bir sunucu (S6zde kod)

How exactly does an event-based server determine
which events are taking place?




Olay Tabanli Programlama - Zorluklar

* Olay tabanli bir sunucu hangi olaylarin gerceklestigini nasil anlar?
* [sletim Sisteminden destek alir (select () veya poll () sistem cagrilari)

* Bir olay, sistem cagrisi yapmanizi gerektiriyorsa ne olur?
e Cozim-1: Bloklamayan Sistem Cagrisi + Asenkron 1/O (peryodik sorgu)
e CozUm-2: Bloklamayan Sistem Cagrisi + Asenkron 1/O (kesme, «Unix signals»)

* Durum yonetimini (State management) nasil yapacagiz?
* Birden fazla islemci varsa? (is parcaciklari yine de gerekli olabilir)

* Tum sistem aktiviteleri bloklamayan yapida olabilir mi?
 Ornek: sayfa hatasi (page fault)



Unix Sinyalleri (Unix Signals)

* Bir islemle iletisim kurmanin basit bir yoludur.

e Farkh turler: HUP (hang up), INT(interrupt), SEGV(segmentation
violation)

#include <stdio.h>
#include <signal.h>
void handle (int arg) {
printf ("stop wakin’ me up...\n");

}

int main(int argc, char *argvl[]) {
signal (SIGHUP, handle);
while (1)
; // doin’ nothin’ except catchin’ some sigs
return 0;

Sonsuz bir dongliye girmis basit bir program



Unix Sinyalleri (Devam)

* kill komutu araciyla bir isleme sinyaller gonderebiliriz.

* Bu komut, programdaki ana while dongisuni kesecek ve handle ()
isleyici kodunu calistiracaktir.

prompt> ./main &

[3] 36705

prompt> kill -HUP 36705
stop wakin’ me up...
prompt> kill -HUP 36705
stop wakin’ me up...
prompt> kill -HUP 36705
stop wakin’ me up...




	Slide 1: İşletim Sistemleri  9. Ders 
	Slide 2: Alıştırma Sorusu
	Slide 3: Doğru Çözüm
	Slide 4
	Slide 5: Yaygın Eşzamanlılık Problemleri
	Slide 6: Ne Tür Hatalar Var?
	Slide 7: Kilitlenme Olmayan Hatalar  (Non-Deadlock Bugs)
	Slide 8: Atomiklik İhlali Hataları
	Slide 9: Atomiklik İhlali Hataları (Devam)
	Slide 10: Sıra İhlali Hataları
	Slide 11: Sıra İhlali Hataları (Devam)
	Slide 12: Sıra İhlali Hataları (Devam)
	Slide 13: Kilitlenme Hataları (Deadlock Bugs)
	Slide 14: Niye Kilitlenme Olur?
	Slide 15: Niye Kilitlenme Olur? (Devam)
	Slide 16: Kilitlenme Koşulları
	Slide 17: Önleme: Dairesel Bekleme (Koşulunu Bozma)
	Slide 18: Önleme: Tut-ve-bekle
	Slide 19: Önleme - Boşaltılamama
	Slide 20: Önleme – Boşaltılamama (Devam)
	Slide 21: Önleme – Karşılıklı Dışlama
	Slide 22: Önleme – Karşılıklı Dışlama (Devam)
	Slide 23: Önleme – Karşılıklı Dışlama (Devam)
	Slide 24: Önleme – Karşılıklı Dışlama (Devam)
	Slide 25: Zamanlayıcı ile  Kilitlenmeden Kaçınma
	Slide 26: Örnek (1) 
	Slide 27: Örnek (2) 
	Slide 28: Banker Algoritması?
	Slide 29
	Slide 30
	Slide 31: Algıla ve Kurtar
	Slide 32
	Slide 33: Olay Tabanlı Eşzamanlılık
	Slide 34: Bir Sunucu için 3 Alternatif
	Slide 35: Temel Fikir: Bir Olay Döngüsü
	Slide 36: Olay Tabanlı Programlama - Zorluklar
	Slide 37: Unix Sinyalleri (Unix Signals)
	Slide 38: Unix Sinyalleri (Devam)

