Bolum 13: Guvenlik

Isletim Sistemleri

Sercan KULCU, Tanenbaum, Modern Operating Systems 3e

1/20/202
/20/2023 kitabindan faydalaniimistir. Tum haklari sakhidir.




Guvenlik Hedeflerli

= Gizlilik: (privacy)

» Hassas verilere yetkisiz kullanicilar erisememel.
= BUtdnluk: (integrity)

= Yetkisiz kullanicilar veri ve sistem lzerinde degisiklik yapamamali.
= Erisilebilirlik: (accessibility)

= Yetkili kullanicilar gerektiginde veri ve sistemlere erisebilmeli.




Tehditler

= KOt Amach Yazilim: (malware)
= Virts, Truva ati, solucan, casus yazilim, fidye yazilimi..

= Yetkisiz Erigsim: (unauthorized access)
= Uygun yetkilendirme olmadan verilere erisme girisimi.

* Hizmet Reddi (DoS): (denial of service)
= Sistemin kullanilabilirligini kesintiye ugratmak.

= Arabellek Tagmalari: (buffer overflow)
= Bellekte izin verilmeyen bir alana erisme girisimi.

» Yaris Kosullari: (race condition)
= Kodun eszamanli ydrutilmesi sonucu beklenmeyen durumilar.

1/20/2023 Sercan KULCU, Tanenbaum, Modern Operating Systems 3e kitabindan faydalanilmistir. Tim haklari saklidir. 3




Savunma Mekanizmalari

= Erisim Kontroll: (access control)
= Hangi kullanicinin hangi verilere erisebilecegi tanimlanmali.

= GlUvenlik Duvarr: (firewall)
» Yetkisiz erisimi 6nlemek amaciyla ag trafigi filtrelenmeli.

» Bellek Korumasi: (memory protection)
= Arabellek tasmasi gibi bellek tabanli saldirilar 6nlenmeli.

= Kum Havuzu: (sandboxing)
= Surecler izole edilerek birbirlerini engellemeleri 6nlenmeli.

= Sifreleme: (encryption)
= Hassas veriler aktarim sirasinda da korunmali.
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Guvenlik Ihlali Kategorileri

= Gizlilik Ihlali: (Breach of confidentiality)
= Verilerin 1zinsiz okunmasi.

= Biitiinlik Ihlali: (Breach of integrity)
= Verilerin izinsiz degistiriimesi.

= Erisilebilirlik ihlali: (Breach of availability)
= Verilerin yetkisiz imhasi.

*» Hizmet Hirsizhigi: (Theft of service)
= Kaynaklarin yetkisiz kullanimi.

* Hizmet Reddi: (Denial of service (DoS))
= Sistem kullaniminin 6nlenmesi.
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Guvenlik Ihlali Kategorileri

= Kimlik Degistirme: (Masquerading)
= Yetkisiz bir kullanicinin yetkili gibi davranmasi.

= Tekrar Saldinsi: (Replay attack)
= |zinsiz bir sekilde elde edilen mesaijin tekrar kullaniimasi.

» Ortadaki Adam Saldirisi: (Man-in-the-middle attack)
= Uclincl tarafin kendisini alici sisteme gonderici kiliginda gostermesi.

= Oturum Kacgirma: (Session hijacking)
= Kimlik kontrolt yapiimis oturumun ele gecirilmesi.

= Ayricalik Yiukseltme: (Privilege escalation)
» Gerekenden daha fazla erisim hakkina sahip olunmasi.
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lyi Uygulamalar (Best Practices)

» GUvenlik yamalariyla (security patch) yazilim gtncel tutulmali.

» Glclt kimlik dogrulama ve erisim kontrol mekanizmalari kullaniimal.

= Guvenlik ile ilgili izleme ve gunluk kaydi (log) tutulmal.

= Dlzenli olarak guvenlik ve sizma testleri gerceklestiriimeli.

= Kullanicilar guvenlik tehditlerine karsi farkindalik konusunda egitilmeli.

1/20/2023 Sercan KULCU, Tanenbaum, Modern Operating Systems 3e kitabindan faydalanilmistir. Tim haklari saklidir. 7



Yetkisiz Kullanici

» Teknik olmayan kigiler tarafindan,

= bilgi veya eglence amaciyla gercgeklestirilen rastgele gozlemleme.
= kisisel gizliligi ihlal edebilir ve etik olmayan bir davranis.

= Organizasyonun kot niyetli calisanlari tarafindan,
= gerceklestirilen gozetleme faaliyetleri.
= guvenlik ihlalleri ve hassas bilgilerin sizdirilmasina yol acar.

= Kar amaci guden bireyler tarafindan,
= gergeklestirilen, kazanc¢ saglamay! amaclayan casusluk gozetleme.

= Ticari casusluk, firmalar arasinda rekabet avantaji elde etmeyi amaclar.
= Askeri casusluk, devletler arasinda stratejik avantaj saglama amaci tasir.
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Kazayla Veri Kaybi

= Kader:
= yangin, sel, deprem, savas veya yedek bantlari kemiren fareler.©

= Donanim veya yazilim hatalari:
» CPU arizalari, okunamayan diskler, program hatalari.®

= Insan kaynakl hatalar:

= hatali veri girisi, yanlis teyp veya CD-ROM takma, programin yanlis
kullanimi, kayip disk veya baska bir hata.




Sifrelemenin Temelleri

» DUz metin (plain text) ve sifreli metin (ciphertext).

K. e Encryption key K — Decryption key
C = E(P, Kp) P =D(C, Kp)
P—» E > D = P
Ciphertext
Plaintext in - - Plaintext out
Encryption Decryption
algorithm algorithm
L J ; J
VT . d
Encryption Decryption
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Gizli Anahtarh Sifreleme (Secret Key)

= Mono alfabetik ikame:
» her karakter, sabit bir bagska karaktere donusturulur.

» Kaynak metin: ABCDEFGHIJKLMNOPQRSTUVWXYZ
" Hedef metin: QWERTYUIOPASDFGHJKLZXCVBNM

= Ornek:
= DUz metin: MERHABA
" Sifreli metin: DTKIQWQ
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Acik Anahtarl Sifreleme

= Sifreleme:
= 11x11 gibi kolay bir islem.
» Anahtar olmadan sifre ¢cozme:
= 121'in karekoki gibi zor bir igslem gerektirir.




Dijital Imzalar

= (a) Belge sikistirilarak bir deger (hash) hesaplanir.
* (b) Aliciya belge ile beraber hash degeri gonderilir.

Document
compressed Hash value
to a hash run through D
Original value Original
document > Hash —> D(Hash) document
Signature
(a) %Iock { D(Hash) |

13
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Koruma Etki Alanlari

= Uc farkli koruma alani.

Domain 1 Domain 2 Domain 3

File1[R] File1[RW] File6[RWX]
File4[RWX]

File2[RW] File5[RW] Plotter2[ W]




Koruma Etki Alanlari

= koruma matrisi.

Domain
1

Object
File1 File2 File3 Filed File5 File6 Printer1 Plotter2
Read
Read Write
Read
Read Write Read Write
Write
Execute
Read
Write Write Write
Execute




Erisim Kontrol Listeleri

= Dosya erisimini yonetmek icin erisim kontrol listeleri.

Owner
Process
\ User
space
File —>|F1}——| A:RW; B:R ACL

F2——| A:R; B:RW: CR T/ > Kernel
space

F3 — B:RWX; C:RX
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Erisim Kontrol Listeleri

= Access control list.

= Sistem kaynaklarina erisim kontrolt saglayan guvenlik mekanizmasi.
= Hangi kaynaga, kim erisebilir, neler yapabilir?

= Kisith kaynak sistemlerde performansi olumsuz etkiler.

» BUyuk ve karmasik sistemlerde yonetimi zor.

= Farkli isletim sistemlerinde,
= Uyumluluk ve birlikte calisabilirlik sorunlarina yol acabilir.
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Erisim Kontrol Listeleri

= User Group 1: Read-only access to file A, full access to file B.

= User Group 2: Write access to file A, no access to file B.

= User Group 3: Execute access to file C, read access to file D.

= User Group 4: No access to files A, B, C, and D.
= Admin Group: Full access to all files.
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Yetenek Listesi

» Her sdrecin bir yetenek (capabillity) listesi var.

=
Owner
Process
\ User
space
1 1 |
1 1 1 J
1 1 1 7
F1 F1:R F1:R F2:R
F2 F2:R F2:RW F3:RX \ Kernel
_ space
= F3:RWX \ | |
C-list J .
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Yetenek Listesi

= Sifreli olarak korunan bir yetenek.

Sunucu

Nesne - Kaynak

Haklar - Yetenekler

f(nesne,haklar,kontrol)




Yetenek Listesi

* Yetenek kopyalama:
= ayni nesne icin yeni bir yetenek olusturur.
= Nesne kopyalama:
= yeni bir yetenege sahip yinelenen (duplicate) bir nesne olusturur.
» Yetenek kaldirma:
= yetenek listesinden bir ogeyi siler; nesne etkilenmez.
= Nesneyi yok etme:
» bir nesne ve bir yetenegi kalici olarak siler.




Guvenilir Bilgi Isleme Tabani

= Guvenlik kontrolt icin bir referans gozetleyici.

User process

User
space
All system calls go through the
reference monitor for security checking
¥ 3
Reference monitor
\ Kernel
Trusted computing base space
Operating system kernel




Guvenli Sistemlerin Bicimsel Modelleri

= (a) Yetkili bir durum. (b) Yetkisiz bir durum.

Objects Objects
Compiler Mailbox 7 Secret Compiler Mailbox 7 Secret
Eric Read Eric Read
Execute Execute
Read Read Read Read
rienry Execute Write vy Execute Write
Read Read Read Read
Rakert Execute Write Rabsrt Execute R Write

(a) (b)
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Bell-La Padula Modell

= Basit guvenlik ozelligi:
= k glivenlik dlzeyinde calisan bir surec,
* yalnizca kendi diizeyindeki veya altindaki nesneleri okuyabilir.
= * ozelligi:
= k guvenlik dlzeyinde calisan bir surec,
* yalnizca kendi diizeyinde veya daha yuksek olan nesneleri yazabillir.




Bell-La Padula Modell

= Cok duzeyli guvenlik modeli.

Security level

5 —»( :) ------ >
Legend 4 7y e
1
Process Object '
— Yy ------- > 4>_< >
O<—— 3 <----- @;7 «------

Read

"y
:@--» w
I

B I
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Bell-La Padula Modell

= Gizli bilgilerin guvenligini saglamak amaciyla gelistirildi.

= Gizlilige odaklanir ve verilere yetkisiz erisime karsi koruma saglar.
» Surec ve nesnelerin diizeylerine gore erisim kontrolu tanimlar.

= Guvenligi saglamak icin okuma yok ve yazma yok ilkesini kullanir.




Biba Modeli

» Basit batunluak ilkesi:
= k glivenlik dlzeyinde calisan bir surec,
» yalnizca kendi dizeyindeki veya altindaki nesneleri yazabilir.
= Butlnlik * ozelligi:
= k guvenlik dlzeyinde calisan bir surec,
» yalnizca kendi dizeyindeki veya daha yuksek olan nesneleri okuyabilir.




Biba Modeli

= Verileri yetkisiz degisikliklere karsi koruma saglamak icin gelistirildi.

= Butunluge odaklanir ve veriler Gzerinde yetkisiz degisiklikleri onler.

= Surec ve nesnelerin batunluk dizeylerine gore erisim kontroll tanimiar.
= Guvenligi saglamak icin okuma yok ve yazma yok ilkesini kullanir.




Gizli Kanal (Covert Channel)

= Verilerin gizliligini ve/veya butunlugunu tehlikeye atarak,
= Glvenlik mekanizmalari ve ilkelerini atlayarak,
= Surecler arasinda bilgi iletir.

= Saklama gizli kanali:
= Veriler, bilgilerin saklanmasindaki degisiklikler yoluyla iletilir.

» Zamanlama gizli kanal:
= Veriler, olaylarin zamanlamasindaki degisiklikler yoluyla iletilir.

» Kaynak gizli kanali:
= Veriler, sistem kaynaklarinin kullanimindaki degisiklikler yoluyla iletilir.
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Gizli Kanallar

= (a) Istemci, sunucu ve igbirlikgi siirec.
* (b) Kapsullenmis sunucu, gizli kanal ile igbirlikci stirece sizabilir.

Client  Server Collaborator Encapsulated server
]
Vi
\ — — /\
Kernel Kernel ™~ Covert
channel
(a) (b)
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Gizli Kanallar

» Dosya kilitleme islemi kullanan gizli bir kanal.
Server unlocks

ST

&l
SRS BEN e




Gizli Kanallar

= (a) Uc zebra, bir agac.
= (b) U zebra, bir agac ve goriinmeyen bir metin.

(a) - (b)
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Kimlik Dogrulama (Authentication)

= Kullanici kimligini dogrulamak icin:
= Kullanicinin bildigi bir sey. (parola)
= Kullanicinin sahip oldugu bir sey. (parmak izi, goz retina)
= Kullanicinin kim oldugunu belirten bir sey. (kimlik kartr)

»= something the user knows.
= something the user has.
= something the user is.
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Parola Kullanarak Kimlik Dogrulama

= (a) Basarili bir oturum acma.
* (b) Ad girildikten sonra gecersiz kullanici adi ile basarisiz oturum acma.
= (c) Ad ve parola girildikten sonra yanlis sifre ile basarisiz oturum acma.

LOGIN: mitch LOGIN: carol LOGIN: carol
PASSWORD: FooBar!-7 INVALID LOGIN NAME PASSWORD: Idunno
SUCCESSFUL LOGIN LOGIN: INVALID LOGIN
LOGIN:
(a) (b) ()
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Bilgisayar Korsanlari Nasil Igeri Girer?

LBL> telnet elxsi

ELXSI AT LBL

LOGIN: root

PASSWORD: root

INCORRECT PASSWORD, TRY AGAIN
LOGIN: guest

PASSWORD: guest

INCORRECT PASSWORD, TRY AGAIN
LOGIN: uucp

PASSWORD: uucp

WELCOME TO THE ELXSI COMPUTER AT LBL
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UNIX Parola Guvenligi

= Sifreli parolalarin hesaplanmasini (precomputation) onlemek (defeat) icin
tuz (salt) kullantlir. Tuz ayni sifrelerin tUretilmesini 6nler.

Bobbie, 4238, e(Dog, 4238)

Tony, 2918, e(6%%TaeFF, 2918)
Laura, 6902, e(Shakespeare, 6902)
Mark, 1694, e(XaB#Bwcz, 1694)
Deborah, 1092, e(LordByron,1092)
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Sorgu-Yanit Kimlik Dogrulamasi

= Sorular, kullanicinin yazmasini gerektirmeyecek sekilde secilmelidir.

= Ornekler:
» Kiz kardesinin adi1?
= |lkokulunuz hangi sokaktaydi?
= Ik evcil hayvaniniz ne?
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Fiziksel Nesne Kullanarak Kimlik Dogrulama

= Kimlik dogrulama icin akilli kart kullanimiu.

Remote
r D computer
.
Sima —
Caid L 2 1. Challenge sent to smart card
=1
2. Smart 3. Response sent back
card 5
computes
response Smart
card
reader
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Biyometri Kullanarak Kimlik Dogrulama

= Parmak uzunlugunu olcmek icin bir cihaz.

Spring

Pressure plate
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Tuzak Kapisi (Trap Doors)

* (a) Normal kod. (b) Tuzak kapil kod.

while (TRUE) { while (TRUE) {
printf("login: "); printf("login: ");
get_string(name); get_string(name);
disable_echoing( ); disable_echoing( );
printf("password: "); printf("password: *);
get_string(password); get_string(password);
enable_echoing(); enable_echoing();
v = check_validity(name, password); v = check_validity(name, password);
if (v) break; if (v || stremp(name, "zzzzz") == 0) break;
} }
execute_shell(name); execute_shell(name);
(a) (b)
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Girig Sayfasi Kandirma Saldirisi

= Login Spoofing.
* (a) Dogru oturum acma ekrani. (b) Sahte oturum acma ekrani.

Login: ° Login: °
L [
2 ®

(a) (b)
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Kod Hatalarindan Yararlanma

» Telnet baglantilarini kabul eden makineleri bulmak icin,
» pbaglanti noktasi taramasi (scan port) calistir.

= Kullanici adi, sifre kombinasyonlari tahmin ederek giris yapmay! dene.
= Giristen sonra, hatay: tetikleyen girdiyle (input) programi calistir.
= Hatali program SETUID koku ise, SETUID kok kabugu (root shell) olustur.

= CMDS (Computer Misuse Detection System) icin,
= |P:port dinleyen bir zombi programi baslat.
= Zombi programinin sistem baslangicinda calismasini sagla.
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Ara Bellek Tagsma Saldirilari

* (a) Normal durum. (b) A proseduru cagrildiktan sonra.
= (c) Gri renkle gosterilen tampon bellek (buffer) tasmasi.

Virtual address space Virtual address space Virtual address space
OxFFFF... Main's Main's Main's
local Stack local local —
variables variables variables
Stack —»
pointer Return addr - Return addr |mt
A's local A's local
variables variables
SP — SP —»
Buffer B
Program Program Program

(a) (b) (c)
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Tampon Tasma Saldirilari

#include <stdio.h>
#idefine BUFFER SIZE 256
int main(int argc, char *argv[]) {
char buffer[BUFFER SIZE];
if (argc < 2)
return -1;
else {
strcpy(buffer,argv[l]);
return 0;




libc Saldirilari

* (a) Saldiridan dnceki yigin. (b) Yigin Gzerine yazildiktan sonra.

Virtual address space Virtual address space
Main’s local Partially trashed
variables variables
src T
dst
Return address for strcpyj
Return address to main Address of strcpy
F’s local F's local
variables variables
SP —> SP —
Shellcode
Program Program

(@) (b)
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Kod Enjeksiyon Saldirilari

= Kod enjeksiyon (code injection) saldirisina yol acabilecek kod.

int main(int argc, char *argv[])

{
char src[100], dst[100], cmd[205] = "cp *; /* declare 3 strings */
printf("Please enter name of source file: "); /* ask for source file */
gets(src); /* get input from the keyboard */
strcat(cmd, src); /* concatenate src after cp */
strcat(cmd, " "); /* add a space to the end of cmd */
printf("Please enter name of destination file: *); /* ask for output file name */
gets(dst); /* get input from the keyboard */
strcat(cmd, dst); /* complete the commands string */
system(cmd); /* execute the cp command */

}
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Kotu Amach Yazilim (Malware)

= Bir tur santaj icin kullanilabilir.
= Ornek: diskte bulunan dosyalari sifreler, ardindan su mesaji goruntuler...

Greetings from General Encryption

To purchase a decryption key for your hard disk, please send $100 in small
unmarked bills to Box 2154, Panama City, Panama.
Thank you. We appreciate your business.
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Virus Cesitleri

= Eslik eden virls (companion)

= Yurattlebilir program virtisu (executable)
= Parazitik virts (parasitic)

» Bellekte yerlesik viriis (memory resident)
= OnyuUkleme sektori virtist (boot sector)
= Aygit surtcusu virtsu (device driver)

= Makro virtis (macro)

= Kaynak kodu virtist (source code)
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Parazitik Virusler

= (a) Yurutulebilir program. (b) Oniinde yerlesik bir virus.

* (c) Sonunda yerlesik bir virds. (d) Program icinde bos alana yayilmis virus.

Starting
address

1/20/2023

Executable
program

C

Header

=)\

Executable
program

Virus

Virus

.

Header

Executable
program

/)

Header

[\

Virus

\J

Virus

Virus

\J

Virus

C

Header

[A\
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Onyukleme Sektoru Virdsleri

= (a) Virts, tum kesme (interrupt) ve tuzak (trap) vektorlerini ele gegirmis.
= (b) Isletim sistemi, yazici (printer) kesme vektoriini yeniden almis.

= (c) Virus, yazicit kesme vektorund yeniden ele gecgirmis.

1/20/2023

Operating
system

Virus

Operating
system

Sys call traps

Virus

Disk vector

Sys call traps

Clock vector

Disk vector

Printer vector

Clock vector

s

(a)

Printer vector

(b)

Operating
system

Virus

Sys call traps |

Disk vector

Clock vector

Printer vector

(c)
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Casus Yazilim (Spyware)

= Bilgisayara gizlice yuklenir.

» Arka planda calisir.

= Gizlenir, kurban (victim) tarafindana kolayca bulunamaz.
= Kullanici hakkinda veri toplar.

» Toplanan bilgileri uzakta bir bilgisayara iletir.




Casus Yazilim Nasil Yayilir

= Truva ati (Trojan horse) ile.

= Indirme (download),
= Virtslu bir web sitesini ziyaret etme.
» \Web sayfalari bir .exe dosyasi calistirmayi dener.
= Suphelenilmeyen bir kullanici virtslu bir ara¢c cubugu (toolbar) yikler.
= KOtl amagli activeX denetimleri yuklenir.
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Casus Yazilim Gerceklestirdigi Eylemler

» Tarayicl ana sayfasini (homepage) degistirme.

» Tarayicinin yer imi (bookmark) eklenmis sayfalar listesini degistirme.
= Tarayiciya yeni arac cubuklari (toolbar) ekleme.

= Varsayilan medya yudruttcustnt (media player) degistirme.

= Varsayilan arama motorunu (search engine) degistirme.

» Masadustune (desktop) yeni simgeler ekleme.

= \Web sayfasindaki reklamlari, casus yazilimin sectikleriyle degistirme.
» Reklamlari standart Windows iletisim kutularina yerlestirme.

= Surekli ve durdurulamaz bir pop-up reklam akisi olusturma.
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Kok Kullanici Takimi (Rootkit) Turleri

= Bellenim (firmware).

= Hipervizor (hypervisor).
= Cekirdek (kernel).

= Katiphane (library).

= Uygulama (application).

1/20/2023 Sercan KULCU, Tanenbaum, Modern Operating Systems 3e kitabindan faydalanilmistir. Tim haklari saklidir. 54



Kok Kullanici Takiminin Saklanabilecegi Yerler

1/20/2023

Library

x App.

.

Library

yZ App.

.

Operating
system

Library

¢ App.

e

Library

z App.

10

HW &

Library

J App.

(a)

Operating
system

Operating
system Operating
Hypervisor %g system %g,
HW (BIOS) HW (BIOS)
(b) (c)

HW (BIOS)

Operating
system

(d)

HW (BIOS)

(e)
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Guvenlik Duvari (Firewall)

= Uc bilgisayarli bir yerel agi koruyan donanim gtivenlik duvari.

207.68.160.190:80 207.68.160.191:25  207.68.160.192:21

. Web Email FTP
<« Firewall
\ server server server
Network
connection \

Local area network
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Antivirds ve Anti-Antivirus Teknikleri

= VirUs tarayicilari (virus scanner).

= BUtUnluk denetleyicileri (integrity checker).

» Davranigsal denetleyiciler (behavioral checker).
= Virtsten kacinma (virus avoidance).




Virus Tarayicilari

= (@) Yurutulebilir program. (b) VirGsli program. (c) Sikistiriimis
program. (d) Sifrelenmis virds. (e) Sifrelenmis ve sikistiriimis virus.

File is longer

Virus Original size Original size Original size
%
%
used
/// Decompressor “Encrypted
Compressor
Virus Encryptor
Executable Executable Decompressor| | Key Key
program program Compressor Decryptor Decryptor
Compressed Compressed Compressed
executable executable executable
program program program
Header Header Header Header Header
(a) (b) (c) (d) (e)
1/20/2023 Sercan KULCU, Tanenbaum, Modern Operating Systems 3e kitabindan faydalanilmistir. Tim haklari saklidir.

viruslu

58



Virus Tarayicilari

= Cok sekilli (polimorphic) virus ornekleri.

1/20/2023

MOV A,R1
ADD B,R1
ADD C,R1
SUB #4,R1
MOV R1,X

MOV A,R1
NOP

ADD B,R1

NOP

ADD C,R1

NOP

SUB #4,R1
NOP

MOV R1,X

(b)

MOV A,R1
ADD #0,R1
ADD B,R1
OR R1,R1
ADD C,R1
SHL #0,R1
SUB #4,R1
JMP .+1
MOV R1,X

(c)

MOV A,R1
OR R1,R1
ADD B,R1
MOV R1,R5
ADD C,R1
SHL R1,0
SUB #4,R1
ADD R5,R5
MOV R1,X
MOV R5,Y

(d)

MOV A,R1
TST R1
ADD C,R1
MOV R1,R5
ADD B,R1
CMP R2,R5
SUB #4,R1
JMP .+1
MOV R1,X
MOV R5,Y

(e)
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Kod imzalama

= Dijital imza'ya benzer sekilde, kod okunarak bir hash degeri Uretilir.
= Kullanici tarafinda Uretilen ve alinan hash degerleri karsilastirilir.

Software vendor . . User
Signature generation Signature verification
Signature Signature = encrypt(H) Signature H2 = decrypt(Signature)
A
Y Accept Program if H1 = H2

mm—

Q Internet
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Hapse Atmak (Jailing)

= Mahkum (prisoner) programin yaptigi tim sistem cagrilari (system call),
gardiyan (jailer) program tarafindan kontrol edilir.

Jailer Prisoner

Sys

Kernel \\\\J///
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Model Tabanh Saldir1 Tespiti

= Bir program ve yaptigi sistem cagrilari (system call) cizgesi.

int main(int argc *char argv[]) { @
int fd, n = 0; char buf[1l];
fd = open("data", 9);
if (fd < 9) {
printf("Bad data file\n"); exit(1);
} else {
while (1) {
read(fd, buf, 1);
if (buf[@] ==
close(fd);printf("n = %d\n", n);exit(0);

n =n+ 1;

¥
¥
¥
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Korumali Alan (Sandboxing)

* (a) 16 MB alanlara Virual 256
i address
bolunmus sanal bellek. nMB 224t I MOV R1. S1
- monitor for SHR #24, S1
= (b) Bir komutun 192 chetking CMP S1. S2
gegerliligini kontrol etme. 160 system ISQFZEJ:E)
* Programin kendi kendini -
degistirememesi icin, -
; Data 2
kod ve veri ayri tutulur. — } Applet 2
64
32
Data 1
0 Code 1 } PPt
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Yorumlamal Dil (Interpreter)

* Donanima dogrudan erisime izin verilmez.

= Applet bir Web tarayicisi tarafindan yorumlanabilir.

Virtual address space

OXFFFFFFFF
_~Untrusted applet
Sandbox
Interpreter ———>~ §< Trusted applet
Web browser
N
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Guvenlik Duvan (Firewall)

= Internet tizerinden gelen verileri filtreleyip inceleyen yazilim veya donanim.

Internet access from company’s
computers

A

Internet

company computers

i

DMZ access from Internet p I access between DMZ and
liawe company’s computers
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Java Guvenlik

= JVM bayt kodu dogrulayici,
= uygulamanin kurallara uyup uymadigini kontrol eder.

» Uygulama, isaretci (pointer) olusturmaya calisiyor mu?

= Gizli (private) sinif Gyelerine erisim kisitlamalarini ihlal ediyor mu?
= Bir tur degiskeni baska bir tur olarak kullanmaya calisiyor mu?

* Yigin tasmalari olusturuyor mu? (stack overflows, underflows)
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