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Sistem Modeli

= Sistem kaynaklardan olusur.

= Kaynak turleri R, R,, . . ., R,

= CPU donguleri, bellek alant, 1/0 aygitlari gibi.
= Her kaynak tipi R;, somut nesnelere (instance) W, sahiptir.
» Her surec bir kaynagi:

= |ster (request),

= Kullanir (use),

= Serbest (free) birakir.




Kaynak Edinimi

= Kaynaklari korumak icin semafor kullanma. (a) Bir kaynak. (b) Iki

kaynak.
typedef int semaphore; typedef int semaphore;
semaphore resource 1; semaphore resource 1;
semaphore resource_2;
void process A(void) { void process A(void) {
down(&resource_1); down (&resource_1);
down (&resource_2);
use_resource 1(); use_both resources();
up(&resource _2);
up(&resource _1); up(&resource _1);




Kilittenme Igcermeyen Kod

typedef int semaphore;
semaphore resource_1;
semaphore resource_2;

void process A(void) { void process B(void) {
down(&resource _1); down(&resource 1);
down(&resource 2); down(&resource 2);
use both resources(); use both resources();
up(&resource 2); up(&resource_2);
up(&resource 1); up(&resource_1);




Olasi Kilitlenme Igeren Kod

typedef int semaphore;
semaphore resource_1;
semaphore resource_2;

void process A(void) { void process B(void) {
down(&resource _1); down(&resource 1);
down(&resource 2); down(&resource 2);
use both resources(); use both resources();
up(&resource 1); up(&resource_2);
up(&resource 2); up(&resource_1);




Kilitlenme

= Bir dizi sUrecin bloke oldugu durumdur.
» Her slrec bir kaynagi tutar, ve
= Baska bir strec tarafindan tutulan bir kaynagi bekler.

= Ornegin, iki tren ayni hatta ve bir ray var, trenlerin hicbiri hareket edemiyor.

» Bazi kaynaklari tutarken, diger surecler tarafindan tutulan kaynaklari
bekleyen iki veya daha fazla strec¢ oldugunda ortaya cikar.
= Ornegin,
» Surec 1, Kaynak 1'l tutuyor ve
» Surec 2 tarafindan tutulan Kaynak 2'yi bekliyor ve
» SlUrec¢ 2, Kaynak 1'i bekliyor.
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Kilitlenme Kosullari

= Karsilikli dislama (mutual exclusion)
» Bir kaynag! ayni anda yalnizca bir is parcacigi kullanabilir.

= Tut ve bekle durumu (hold and wait)

» Bir kaynag tutan is parcacigi, digerlerinin tuttugu kaynaklari bekliyor.
» Kesme yok (no preemption)

» Kaynak, yalnizca onu tutan is parcacigi tarafindan serbest birakilabilir.
» DOngusel bekleme (circular wait)

= T,, T, tarafindan tutulan bir kaynagi bekler,
= T,, T, tarafindan tutulan bir kaynagi bekler, ...
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Kilitlenme Tespitl

» Kaynak Tahsis (resource allocation) Cizgesi: Sureclerin ve kaynaklarin,
kaynak tahsisini temsil eden yonltu kenarlara sahip cizge.

» DOongusel Tespit: Kaynak tahsis cizgesinde bir donguntn bulunmasi.

» Bekleme (wait-for) Cizgesi: Kaynak tahsis cizgesine benzer, ancak yonlu
kenarlar strecler arasindaki bekleme iligkilerini temsil eder.

= Banker Algoritmasi: Bir durumun gutvenli mi, kilittenmis mi oldugunu
belirlemek icin, maksimum ihtiya¢ hakkindaki bilgileri kullanan algoritma.
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Kilitlenme YOnetim Teknikleri

» Tespit (Deadlock Detection)

» Kacinma (Deadlock Avoidance)

* Engelleme (Deadlock Prevention)
= Kurtarma (Deadlock Recovery)




Tespit (Deadlock Detection)

= Kilitlenmeleri ele alan reaktif bir yaklagsimdir.

= Sistem, periyodik olarak kaynaklar ve sureclerin durumunu inceler.

= DOngusel bekleme veya potansiyel kilittenmeleri belirler.

» Kaynak tahsis cizgesi veya beklemeye gore cizge algoritmalari kullanir.
= Kaynak tahsisi tzerinde dnemli bir yuk getirmez.

= Kilitlenmelerin tespitinde gecikmelere yol acabilir.
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Kacinma (Deadlock Avoidance)

= Kilitlenmelerin olusmasini 6nceden engeller.
= Proaktif bir yaklagimdir.

= Sistem, kaynak taleplerini degerlendirir ve kilitlenmeye yol acmayacaksa
1Zin verir.

= Kilitlenme olusmadigi icin, kurtarma mekanizmalarina ihtiya¢c duyulmaz.
= Tespit veya kurtarma yontemlerinden daha verimli.
» Kaynak tahsisine kisitlamalar getirebilir.
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Engelleme (Deadlock Prevention)

= Kilitlenme olusumu icin gerekli olan kosullardan bir veya daha fazlasini
ortadan kaldirmaya odaklanir.

= Proaktif bir yaklagimdir.

= Kilitlenme kosullarinin olusmasini dnlemek icin cesitli teknikler kullantlir,
= Sureclerin belirli bir sirayla kaynak talep etmesi ve elinde tutmasi,
» Surec bekletilirken kaynaklarin geri alinmasi.

= Kaynak geri alma gibi bazi onlemler, ek karmasiklik ve yuk getirebilir.

» Karmasik sistemlerde tum kilittenme kosullarini dnlemek her zaman
mumkun veya pratik olmayabillir.
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Kurtarma (Deadlock Recovery)

= Bir kilitlenme tespit edildiginde, slreclerin durumunu geri alarak veya
kaynaklari geri alarak kilittenmeyi kirar.

= Mevcut surecler Gzerinde o6nemli bir kesinti olmadan kilitlenmelerden
kurtulmayi saglar.




Kaynak Tahsis Cizgesi

= (a) Bir kaynagi tutma. (b) Bir kaynak isteme. (c) Kilitlenme.

Y T N
5 e e
(c)

(@) (b)
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Kaynak Tahsis Cizgesi

R, R,
= Bir tane R1 kaynagi, ° .
= |ki tane R2 kaynagi,
» Bir tane R3 kaynag|,
= Uc tane R4 kaynag,
» T1, bir R2 kaynagini tutar, ve
» R1 kaynagini bekler. 7
= T2, R1 kaynagini, ® o
= bir R2 kaynagini tutar, ve R. :
» R3 kaynagini bekler.
R,

» T3, R3 kaynagini tutar.
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Kaynak Tahsis Cizgesi

» Cizge, dOngu icermiyorsa,
= kilitlenme yok.
= DOngu iceriyorsa,
» 0 kaynak turtnde yalnizca bir kaynak varsa, kilitlenme var.
= 0 kaynak turtinde bircok kaynak varsa, kilitlenme olasiligi var.
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Kilitlenme Nasil Olusur?

1. Arequests R
2. B requests S
3.Crequesis T
4. Arequests S
5.Brequests T
6. C requests R
deadlock

(d)
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Release R
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Kilitlenme Nasil Olusur?

1. Arequests R
" et @ E® @ WEO GWEE
4. Arequests S T T
S
(f)

5.Brequests T

6. C requests R
deadlock R S T R

(d) (e)

® © ) © O
P RAR

T R S T R S

O
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Kilittenme Nasil Onlenebilir?

. 1. Arequests R
5 Aroquests S %) © © ©
4. C requests R
5. Areleases R
R

6. Areleases S
no deadlock

(k) (1 (m) (n)

S T R S T R S T

(0) (p) (9
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Kilitlenmelerle Basa Cikma Stratejileri

= Sorunu gdérmezden gel. ©
= Sorunu tespit ve kurtarma.

» Kaynak tahsisi dikkatli yapilarak, dinamik olarak kilittenmeden kagcinma.
= en blUylk kozumuz yakalanmamak ©

= Gerekli dort kosuldan biri reddedilerek onlenir.
= Karsilikli dislama (mutual exclusion)
= Tut ve bekle durumu (hold and wait)
= Kesme yok (no preemption)
= DAngusel bekleme (circular wait)
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Devekusu (Ostrich) Algoritmasi

= Deve kuslari, kafalarini topraga gomup sorunlari gormezden gelir.
= Kilitlenmeleri tespit ve kaginma arasinda bir denge kurmayi1 amaclar.
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Devekusu (Ostrich) Algoritmasi

= Kilitlenmeleri gecici olarak yok sayar ve istekleri islemeye devam eder.

= Kilitlenme meydana geldiginde sistem, pasif bir moda girer.
= Normal mod,
= kilitlenme olup olmadigi kontrol edilmeden istekler iglenir.
= Pasif mod,
= kilitlenmeler periyodik kontrol edilir.
= kilitlenme algilanirsa, kaynak serbest birakilir, normal moda doner.

* Problem nadiren gerceklesirse tercih edilebilir.
» Tespit ve Onleme maliyetleri dusuktur.
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Kilitlenme Tespiti

= Her bir sUrec ve kaynak, cizgede bir dugdm ile temsil edilir.

= Surec ile kaynak arasindaki iligkiyi bir kenar temsil eder.

= DONQU tespiti icin Derinlik Oncelikli Arama (DFS) gibi algoritmalar kullanir.
= DONngu varsa, kilittenme vardir.

» Her surece atanan kaynaklar bir veri yapisinda tutulur.

» Surecler kaynak alip, serbest biraktikgca kaynak tahsisi ¢izgesi guncellenir.

= Kilittenme algilanirsa,
= ilgili streclerden biri iptal edilir, veya
» sUrecler tarafindan tutulan kaynaklarin bir kismi serbest birakilir.
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Kilitlenme Tespiti — Her Turden Bir Kaynak

= (a) Bir kaynak cizgesi. (b) (a)'da tespit edilen bir dongd.
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Kilitlenme Tespit Algoritmasi

1. Cizgedeki her bir N dugumu icin, N dugumunden baslayarak;
2. L'yi bos liste olarak, tum oklari isaretlenmemis olarak ata.

3. Mevcut dugumu L'nin sonuna ekle.
1. Dugum L'de iki kez varsa, cizge dongu icerir, algoritma sona erer.

4. Mevcut dugumden giden isaretlenmemis ok,
1. varsa, 5. adima git;
2. yoksa, 6. adima qgit.

5. Oklardan birini sec, isaretle, okun gosterdigi dugume git, 3. adima git.
6. Baslangi¢c dugume gelindi ise, cizge dongu icermez, algoritma sona erer.
7. Aksi takdirde dugumu listeden cikar, onceki dugume don, 3. adima git.
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Kilitlenme Tespiti — Her Turden Coklu Kaynak

= Kilitlenme tespit algoritmasi dort tane veri yapisi kullanir.

Resources available
(A, As Agy o AL

Resources in existence
(E{Es Eq oo EL)

Current allocation matrix

Request matrix

Cyy Cyp Gy -0 C Ry Ryz By Rim
21 22 Cog 0 Gy Ry, 22 23 Ron
GHE Cna Gnm_ _Hrﬂ HHE HHS Hnm_

_Cm C
T— Row n is current allocation

1o process n

Row 2 is what process 2 needs
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Kilitlenme Tespit Algoritmasi

C: current allocation matrix (var olan kaynaklar tutar).

R: request matrix (istekte bulunulan kaynaklari tutar).

A: avallable resource count (serbest olan kaynak sayist).

1. R matrisinin, i satirinda, <= A, igaretlenmemis bir P, slreci ara.

2. Bulunursa, C'nin i'inci satirina A'yi ekle, sureci isaretle, 1. adima dadn.
3. Boyle bir strec yoksa, algoritma sona erer.
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Kilitlenme Tespiti I¢cin Bir Ornek

1/20/2023

@ @
Sf qf*@ {\Ef‘@ G@% &i‘:" & {\Ef‘@ G{‘Q
@ W (__.p{‘ <& @ &QJ SRS
R QC o P X QY 7 P
E=(4 2 3 1) A=(2 1 0 0)
Current allocation matrix Request matrix
0010 2 0 0 1
C=|2 0 0 1 R=|1 0 1 0
01 2 0 2 1 0 0
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Kilitlenmeden Kacinma

= [ki siirec¢ tarafindan kullanilan iki kaynagin kullanim egrisi (trajectory).

B ® U (Both processes

] : 77
) Y N\
nn

Printer

|-
Plotter

—— = Plotter
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Guvenli ve Guvensiz Durumlar

= (a) tablosunda verilen durum guvenli,
= Surecler B->C->A sirasinda calistirilir.

Has Max Has Max Has Max Has Max Has Max
ALl 3| 9 Al13 ]9 Al 3 9 Al 3 9 Al 3 9
Bl 2| 4 Bl 4| 4 B| 0| - B O - BJ| O -
cpra |7 claz2 |7 cC] 2 7 cl7 7 cClo -

Free: 3 Free: 1 Free: 5 Free: 0 Free: 7
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Guvenli ve Guvensiz Durumlar

= (b) tablosunda verilen durum gtvensiz.

Has Max Has Max Has Max Has Max
Al 3 9 Al 4 9 Al 4] 9 Al 4| 9
B | 2 4 B | 2 4 Bl 4| 4 Bl —| —
cC|l 2 7 cC|l 2 7 cCl 2 7 cCl 2 7
Free: 3 Free: 2 Free: 0 Free: 4
(a) (b) (c) (d)
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The Banker’s Algoritmasi — Tek Kaynak

= Mevcut kaynaklari ve her bir stirecin maksimum talebini takip eder.

= Surecin talebi sistemi guvensiz bir durumda birakmiyorsa, kaynaklar verilir.
= Surecin talebi, gtivensiz bir duruma yol agiyorsa, ertelenir.

» Tahsis ve kaynak inhtiyacini takip etmek icin bir matris kullanir.

= Kilitlenmeye yol agcmadan sonlanan surec varsa durum guvenli kabul edilir.

= Algoritma,
* tUm sdrecler tamamlandiginda veya
= kilitlenme meydana geldiginde sona erer.
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The Banker’s Algoritmasi — Tek Kaynak

= Uc kaynak tahsis durumu: (a) Guvenli. (b) Guvenli. (c) Guvensiz.

Has Max Has Max Has Max
Al1O 6 Al A1 6 Al 6
BJ]O 5 B 1 5 B J 2 5
cClo 4 c ] 2 4 cl 2 4
DJ] O 7 D) 4| 7 D} 4| 7

Free: 10 Free: 2 Free: 1
(a) (b) (c)
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The Banker’s Algoritmasi — Coklu Kaynak

= Her surece, bir dizi kaynak turt ve talep edilen maksimum miktari atanir.

= Algoritma, her surece tahsis edilen kaynaklari ve mevcut kaynaklari izler.

= SUrecin talebi,
= yeterli miktarda kaynak varsa ve
= kilitlenmeye neden olmuyorsa karsilanir.

= Algoritma, kaynak tahsisini yeterli kaynak saglanana kadar erteleyebilir.
» Kaynak tahsisini izlemek ve kontrol icin arka planda strekli calisir.
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The Banker’s Algoritmasi — Coklu Kaynak

& &
@ 2 @
e oo S o & o oo N
S e L F o FIL
Al3]101]1 Af1]|11]10]0 E = (6342)
P = (5322)
BJo|1|0]O0 Blol1|1]2 A = (1020)
cCp1]|11|11]|0 CI3|1|10]0
D1 |1]|0] 1 DJolOf|[1]0
EJO|O|0O] O El2|1]1]0

Resources assigned Resources still needed




The Banker’s Algoritmasi — Coklu Kaynak

R: request matrix (istekte bulunulan kaynaklari tutar).
A: avallable resource count (serbest olan kaynak sayisi).

1. R matrisinde, <= A kaynaga ihtiyac duyan satir arar.
» BOyle satir yoksa, hicbir stire¢c tamamlanmayacak, sistem kilitlenecektir.

2. Secili satirdaki sureci, isaretler, ve tum kaynaklarini A'ya ekler.

3. Isaretlenmemis ve talebi karsilanabilen suire¢ oldukca adimlari tekrarlar.
4. Tam surecler isaretlendi ise kilitlenme yoktur.

5. Talebi karsilanmayan strec varsa, kilittlenme vardir.

1/20/2023 Sercan KULCU, Tanenbaum, Modern Operating Systems 3e kitabindan faydalanilmistir. Tim haklari saklidir. 38



Kilittenme Onleme

= Karsilikh digslama (mutual exclusion) kosulunu kaldirma,
» Her seferinde yalnizca bir suirec kaynak isteyebilir ve tahsis edilebilir.
» Kaynaklar siralanir veya kaynagin birden ¢cok ornegine izin verilir.

» Tut ve bekle (hold and wait) durumunu kaldirma,
= Sureclerin diger surecleri beklerken kaynaklari tutmasi onlenir.
» SUrec yurutulmeden once ihtiya¢c duydugu tum kaynaklari talep eder.




Kilittenme Onleme

= Kesme yok (no preemption) kosulunu kaldirmak,
» Kaynak, yuksek oncelikli sirec tarafindan 6nceden kullaniimamali.
= SUrec bitene kadar kaynaklari tutmasina izin verilir.
= SUrec bloke olursa kaynaklari serbest birakir.

» DOngusel bekleme (circular wait) kosulunu kaldirmak,
= Kaynak tahsis siralamasi tanimliar.
= Kaynaklari numaralandirarak veya
» Kaynak hiyerarsisi kullanarak yapilabilir.
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Dongusel Bekleme Kosulunu Kaldirmak

» (a) Sayisal olarak siralanmis kaynaklar. (b) Bir kaynak tahsis cizgesi.

1. Imagesetter ®

2. Scanner
3. Plotter
4. Tape drive i i
5. CD-ROM drive
(a) (b) ‘
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Kilitlienme Onleme Yaklasimlar

Durum Yaklasim

Karsilikhi dislama Talepleri biriktir.

Tut ve bekle Baslangicta tim kaynaklari talep et.
Kesme yok Kaynaklari serbest birak.

Donglisel bekleme Kaynaklari sayisal olarak sirala.




Kilitlenmeden Kurtarma (recovery)

= Onleme (prevention): stireclerin kaynak talep etmesini kisitlar.

= Tespit (detection): kilitlenmeyi tespit etmek icin sistemi izler.

= Geri alma (rollback): guvenli duruma geri donmeyi saglar.

= Sonlandirma (termination): sureci sonlandirir (killing).

= Cagri ustunlugu (preemption): kaynagi bir stirecten alip baskasina verir.

= Kaynak tahsis ayarlamasi (setting allocated resource count): strece tahsis
edilen kaynaklarin sayisinin dinamik olarak ayarlanmasini icerir.
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Diger Sorunlar

= |ki asamal kilitteme (two phase locking)
» Yalnizca gerektiginde kilit alinir ve en kisa slrede serbest birakilir.
= Veritabani sistemlerinde kullanilan bir protokol.

= |letisim kilittenmeleri (communication deadlocks)
= Birden ¢ok surecin birbirinden yanit bekledigi sistemlerde olusur.

= Canli Kkilit (live lock)
= Bir surecin, digerinin ileriye dogru bir adim atmasini bekledigi durum.

* Aclik (starvation)
» Bir stirecin sonlanmak icin intiya¢c duydugu kaynaklarti,
= elde etmesi engellendiginde ortaya cikar.
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Iki Asamal Kilitleme

= [sletim sistemlerinde kilittenmeleri 6nlemek veya yonetmek icin kullanilan
bir kilitleme protokoltdur.

» Bir sure¢ kaynak talep ettiginde ve kaynaklari serbest biraktiginda iki
asamali bir sureci izler.

= BUylume (growth) evresi,
= SUrec, kaynaklari talep ederken Kkilitleri sirayla alir.
» Kaynak talepleri kabul edilir, ancak serbest birakilmaz.

= Kuculme (shrinkage) evresi.
= SUrec, kaynaklari serbest birakirken kilitleri sirayla birakir.
» Kaynaklar bagka surecler tarafindan talep edilebilir hale gelir.
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lletisim Kilitlenmeleri

= |letisim yollarinda olusan dongiler veya bekleme durumlari nedeniyle
meydana gelir.
= Bir strec diger bir stirece bir kaynak veya mesaj gonderirken,
» Hedef surecteki kaynaklarin kullanilabilir olmamasi veya
* Mesajin alinmamasi sonucunda ortaya cikar.

* Bu durumda,
= GOnderen surec¢ beklemeye alinir ve
» Kaynaklar serbest birakilana veya mesaj alinana kadar sirec bekler.
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lletisim Kilitlenmeleri

» Bir agda kaynak kilittenmesi. Tampon bellekler dolu.

Buffer Router
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Canli Kilitlenme

= Surecler birbirlerine yanit verse de, gercekte ilerleme kaydedilmez.
= Ozellikle coklu is parcacikli veya dagitik sistemlerde karsilasilir.

= Canl kilitlenme,
= [slemlerin birbirlerine yanit verme girisimleriyle baslar,
= Ancak bu girisimler bir dongtye veya durumun kotulesmesine yol acar.




Canl Kilit

= Canli Kilit'e (livelock) yol acabilecek mesgul bekleme (busy waiting).

void process A(void) { void process B(void) {
enter_region(&resource 1); enter_region(&resource 2);
enter_region(&resource 2); enter_region(&resource 1);
use_both resources(); use_both_resources();
leave region(&resource 2); leave region(&resource 1);
leave region(&resource 1); leave region(&resource 2);




Aclik

* Aclik durumu, bazi sureclerin strekli olarak digerlerinden oncelikli olarak
kaynaklara erismesi sonucunda olusur.
* Bu durumda,
= Bazi surecler surekli olarak kaynaklara erigirken,

= Diger surecler surekli olarak beklemek zorunda kalir ve kaynak talepleri
reddedilir.
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