Bolum 6: Senkronizasyon

Isletim Sistemleri

Sercan KULCU, Tanenbaum, Modern Operating Systems 3e

1/15/202
/15/2023 kitabindan faydalaniimistir. Tum haklari sakhidir.




Senkronizasyon

= SUrecler arasinda diuzen ve uyum saglama surecidir.

= SUrecler ayni anda yarattlebilir.
» Bir strec¢ herhangi bir anda kesintiye ugrayabilir.
» Yapilan is yarim kalmis olabilir.

= Paylasilan verilere eszamanli erisim, veri tutarsizligina neden olabilir.
= Veri tutarliligi icin, surecleri kontrol eden mekanizmalar gerekir.




Yasanacak Problemler

= Yeniden girilemez (not re-entrant) kttlphane fonksiyonlari.
» Bir is parcacigi aldigi mesaji tampon bellege koydugunda,
= Yeni bir is parcacigi bellekte mesajin Uzerine yazabilir.

= Bellekten tahsis edilen yerler gecici olarak tutarsiz durumda olabilir.
* Yeni is pargcacigl yanlig isaretci almis olabilir.

= |ki veya daha fazla is parcacigi birbirlerini bekleyebilir.

= Bir is parcacigi diger is parcaciklari yliztinden hic calistiriimayabilir.
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Veri Tutarsizligi

= |s parcaciklari global bir degiskene kontrolsiiz erisebilir.

Thread 1 Thread 2

%

Access {errno set)

{

—“— Time

)

Open (errno overwritten)

§

%

Errno inspected




Siregler Arasi lletisim Problemleri

= Yaris durumu: iki strec ayni bellek alanina ayni anda erismek isterse.

Spooler
directory

abc out=4

4
6 prog.n
Z
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Yaris Durumu

= PO ve P1, next available pid degiskenine ayni anda erigirse, ayni pid iki
farkl strece atanabilir!
R P

pid_t child = fork (); pid_t child = fork ();

request request
pid pid

()
£ next_available_pid = 2615
return return
2615 2615
child = 2615 child = 2615
Y
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Kritik Bolge Problemi

» n adet surec¢ {py, P1, --- Pn.1} Olsun.
» Her surecin kritik kod bdlgesi vardir.

= Surec, bu bolgede

* bir global degiskene deger atiyor,

= bir tabloyu gtncelliyor,

* bir dosyaya yaziyor olabillir.
= Bir strec kritik bolgede iken, digerleri kritik bolgede olmamali.
» Her surec, kritik bolgeye girmek icin izin istemeli.

1/15/2023 Sercan KULCU, Tanenbaum, Modern Operating Systems 3e kitabindan faydalanilmistir. Tim haklari saklidir. 7



Kritik Bolge Problemi

= Karsilikhi Diglama: P sdreci kritik bolgede yuratultrken, diger surecler
kritik bolgede yurutilemez.

= llerleme: Kritik bolgede yurutilen bir siire¢c yoksa ve kritik bolgeye girmek
Isteyen bir surec¢ varsa, bu slrec suresiz olarak beklememeli.

= Sinirh Bekleme: Bir surec, kritik bolgeye girmek istedikten sonra, diger
surecler sinirh bir sayida kritik bolgeye girebilmeli.
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Onerilen Cozumler

= Kesmeleri devre disl birakma (disabling interrupts)
= Kilit degiskenleri (lock variables)

= Sikl degisim (strict alternation)

= Peterson'in ¢c6zumdu

= TSL komutu




Kesmeleri Devre Disi Birakma

= SUrecg, kritik bolgeye girmeden Once kesmeleri devre disi birakir, Kkritik
bolgeye girer, kritik bélgeden c¢iktiginda kesmeleri tekrar etkinlestirir.
* Problemler
= Surecg, kesmeleri tekrar etkinlestiremezse sistem coker.
= Kesme devre disi birakildiginda, diger surecler CPU kullanamaz.
= Coklu cekirdekli sistemler icin ¢6zum olmaz.
= [sletim sisteminin kendisi icin yararli, ancak kullanicilar icin degil.
= Kritik bolgeye giren strec¢ ¢cok uzun surebillir.
= Bazi sureclere hic sira gelmeyebilir (starvation).
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Kilit Degiskeni

» Bir yazilim ¢6zUmu — Tum surecler bir kilidi paylasir.
= Kilit O ise, surec 1'e cevirir ve kritik bolgeye girer.
= Kritik bélgeden ¢iktiginda, kilidi O'a ceuvirir.

* Problem: Yaris durumu




Kilit Degiskeni

while (true) {
while (turn == j);
/* kritik bolge */
turn = j;
/* devam */
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Yaris Durumu

» Birden fazla surec, ayni verilere eristiginde,

= Nihal sonucun hangi sdrecin ne zaman c¢alistigina bagli olmasi.
= Karsilikh diglama

» Birden fazla surecin ayni verilere ayni anda erismesi engellenir.
= Kritik bolge

= Programin ortak paylasilan verilere erisim yaptigi kod bolumdu.




Karsilikli Diglama

Karsilikli digslama icin dort kosul,;

= [ki siire¢ ayni anda kritik bélgede olmamali.

= |[slemci hizi ve sayisi hakkinda varsayim yapiimamali.

= Kritik bolgenin diginda calisan bir surec, digerlerini engellememeli.
» Hicbir surec kritik bélgeye girmek icin sonsuza dek beklememeli.




Kritik Bolge

do {
/* giris */
/* kritik bolge */
/* ¢ikis */
/* devam */
} while (true);
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Kritik Bolge Kullanarak Karsilikli Digslama

A enters critical region

/ A leaves critical region

Process A | I
I I I I
I | I |
| | Battemptsto B enters I B leaves
I | enter critical I critical region : critical region
region
I | I |
I |
Process B ....................................
I I i
! ! L | |
| I B blocked ! '
T; Ty T, T,
Time —————>
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Siki Degisim (Strict Alternation)

= Once ben, sonra sen!
= Tum surecler CPU'yu kullanabildiginden adaleti saglar.

while (true) { while (true) {
while (turn != 0); while (turn != 1);
critical region(); critical region();
turn = 1; turn = 0;
noncritical region(); noncritical region();
} }
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Kavramlar

* Mesgul Bekleme (Busy waliting)

» Bir degisken bir degere ulasana kadar surekli test etme.
= DOondurme Kilidi (Spin lock)

= Mesgul beklemeyi kullanan bir Kilit.




Peterson’un COozimu

» Hangi surecin kritik bolgeye girecegini belirlemek icin,
= turn ve flag[2] olmak tzere iki degisken kullantr.
» flag, strec tarafindan kritik bolgeye girme niyetini belirtir.
= turn, siradaki streci belirtir.
= [ki siirecin ayni anda kritik bolgeye girmesini 6nlemek icin,
= Mesgul bekleme dongusu ve bir dizi kosul kullanir.
= Karsilikli digslamay! saglar.
= Sureclerin sonsuz bir bekleme dongusune girmesini engeller.
= Mesgul bekleme dongusu yuksek miktarda CPU zamani tuketir!
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Peterson’un COozimu

while (true) {
flag[i] = true;
turn = j;
while (flag[j] && turn == j);
/* kritik bolge */
flag[i] = false;
/* devam */
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Peterson’un COozimu

final int N = 2; // Number of threads
volatile boolean[] flag = new boolean[N];
volatile int turn = 0;

int counter;

void incrementCounter() {
int 1 = (int) (Thread.currentThread().getId() % N);

int j = (1 + 1) % N;
flag[i1] = true; turn = 7j;
while (flag[j] && turn == j) {} // Spin Loop
counter++; // Critical region
System.out.print("Counter:"+ counter + "1:"+ 1 + "j:'
flag[i1] = false;

}
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Modern Mimaride Peterson’un COzumu

= Her iki sUrec¢ ayni anda kritik bolgede olabilir!

» Peterson'in ¢c6zumunun modern bilgisayar mimarisinde dogru calismasini
saglamak icin Bellek Bariyer’i kullaniimaldir.

process; —>» | turn=1 »| flag[0] = true|—>| ¢s ;

process , »| turn =0, flag[1] = true [—> s

time |
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Bariyer (Barriers)

= SUrec gruplarini senkronize eder.
= Genellikle bilimsel hesaplamalarda kullanilir.

................................ @ @
PrOCGSS ..................... E E E
- g ©-| 8 gl©
................. @ @
Time — Time — Time —
(a) (b) (c)
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Bariyer (Barriers)

» Degisikligin diger sureclere yayillmasini (gorundr hale getirilmesini) zorlar.

= Sistem, bellek okuma/yazma igleminden 6nce, tum bellek okuma/yazma
Islemlerinin tamamlanmasini saglar.

Thread 1 Thread 2

while (!flag) X = 100;
memory_barrier(); memory_barrier();
print X flag = true

= |[s Parcacigi 1: flag degerinin x degerinden énce okunmasi garanti edilir.
= |s Pargacigi 2: x'e atamanin flag atamasindan 6énce olmasi garanti edilir.
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Donanim Cozumleri

= Bir sozcugun (word) icerigi test edilip degistirilir, veya

= Sozcugun icerigi atomik (kesintisiz, tek adimda) olarak degistirilir.
» Test Et ve Ata komutu (test-and-set)

= Karsilastir ve Degistir komutu (compare-and-swap)




TSL Komutu

= TSL (Test and Set Lock),
= Paylasilan kaynaklara erisimi senkronize eder.
= Basit ve verimli bir mekanizma saglar.
= Veri tutarsizligl ve yaris kosullari riskini azaltir.

* Donanim duzeyinde atomik islemler kullanarak hiz ve verim saglar.
= Aygit sdrucduleri gibi kritik bolgelere erisimi senkronize eder.
* Modern CPU mimarisi ve isletim sistemiyle uyumludur.




TSL Komutu

enter_region:

TSL REGISTER, LOCK
CMP REGISTER, #60
JNE enter_region
RET

leave_region:
MOVE LOCK, #0
RET

copy lock to register and set lock to 1
was lock zero?

if it was non zero, lock was set, so loop
return to caller; critical region entered

store a © in lock

return to caller
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XCHG Komutu

= XCHG (Exchange),
= |ki islenenin (operand) icerigini atomik olarak degistirir,
= Degisimin tek bir adimda tamamlanmasini saglar.
= Kilit, semafor gibi senkronizasyon mekanizmalarini icin kullantlr.

» Cok is parcacikli ortamda surecler arasi senkronizasyon icin kullantlir.




XCHG Komutu

» XCHG A,B; ave b degerlerini yer deqgistirir.

enter_region:

MOVE REGISTER,#1 put a 1 in the register

XCHG REGISTER,LOCK |[swap contents of the register and lock

CMP REGISTER, #0 was lock zero?
JNE enter_region if it was non zero, lock was set, so loop
RET return to caller; critical region entered

leave_region:
MOVE LOCK,#0 |store a © in lock
RET |return to caller
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Uyuma ve Uyandirma

* Mesqgul beklemenin dezavantaiji,
» Dusuk oncelikli bir strec kritik bolgede iken,
» Yuksek oncelikli stirec geldiginde, dusuk oncelikli streci engeller.
= Kilit'ten dolayr mesgul beklemede CPU'yu bosa harcar.
= Dusuk oncelikli surec kritik bolge disina gcikamaz.
= Olumcdl kitlenmeye (deadlock) neden olabilir.
= Oncelikleri degistirme (priority inversion) ¢céztim olabilir.
» Mesgul beklemek yerine bloke etme,
= Once uyandir, sonra uyut (wake up, sleep).
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Uretici Tuketici Problemi

= |Kki sirec,
= Sabit boyutlu bir arabellegi paylasir.
= Uretici arabellege veri yazar.
= TUketici arabellekten veri okur.




Olumciil Yaris Durumu - Producer

int N = 100; /* number of slots in the buffer */

int count = @; /* number of items in the buffer */

void producer() {

while (true) { /* repeat forever */

item = produce item(); /* generate next item */
if (count == N) sleep(); /* if buffer is full, go to sleep */
insert _item(item); /* put item in buffer */
count = count + 1; /* increment count of items in buffer */
if (count == 1) wakeup(consumer); /* was buffer empty? */

¥
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Olimciil Yaris Durumu - Consumer

void consumer() {
while (true) { /* repeat forever */
if (count == @) sleep(); /* if buffer empty, sleep */
item = remove item(); /* take item out of buffer */
count = count - 1; /* decrement count of items in buffer */
if (count == N - 1) wakeup (producer); /*was buffer full?*/
consume_item(item); /* print item */
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Veri Kaybi Sorunu

= count degiskeni iki is parcacigl tarafindan paylasiimakta.

= Eszamanliliktan kaynakli sorun:
= TUketici count degiskenini O olarak okudugunda,
= Zamaninda uykuya gecmediginde,
= Sinyal kaybolacaktir.




Semafor

» Dijkstra tarafindan onerilen bir degisken turd.
= Atomik bir eylem, tek adimda tamamlanir, dolayisiyla boltinmez.
= down — wait (P)
= Semafor degeri kontrol edilir,
* 0 ise mesgul bekler,
» Degilse degeri azaltir, devam eder.
= up - signal (V)
= Semafor degeri arttirilir,

= Semafor bekleyen sirecler devam eder,
= Kaynak sayisinin bir isareti olarak dusunulebilir.
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Uretici-Tuketici Sorununa Cozim

= full: Dolu yuvalarin sayisi, baslangi¢ degeri O.
* empty: Bos yuvalarin sayisi, baslangic degeri N.

" mutex:
= Arabellege (buffer) ayni anda erisimi engeller,
» Baslangig¢ degeri O (ikili (binary) semafor).

= Karsilikli digslama ile senkronizasyon saglar.
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Semafor Kullanimi - Producer

int N = 100; /* number of slots in the buffer */
Semaphore full = new Semaphore(9);

Semaphore empty = new Semaphore(QUEUE_SIZE);
Semaphore mutex = new Semaphore(l);

void producer() {
while (true) { /* repeat forever */

item = produce_item(); /* generate something to put in buffer */
down(empty); /* decrement empty count */
down(mutex); /* enter critical region */
insert_item(item); /* put item in buffer */
up(mutex); /* leave critical region */
up(full); /* increment count of full slots */

¥
}
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Semafor Kullanimi - Consumer

void consumer() {
while (true) { /* repeat forever */
down(full); /* decrement full count */
down(mutex); /* enter critical region */
item = remove_item(); /* take item out of buffer */
up(mutex); /* leave critical region */
up(empty); /* increment count of empty slots */

consume_item(item); /* print item */
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Mutex Kilitleri

* En basit senkronizasyon mekanizmasi.
= Kilidin mevcut olup olmadigini gosteren Boolean bir degisken.

= Kritik bolge nasil korunur?
= Once bir kilit alinir (acquire).
* Ardindan Kkilit serbest birakilir (release).

= acquire() ve release() cagrilari atomik olmalidir.
= XCHG gibi atomik donanim komutlari kullantlir.

= Bu ¢c6zum mesgul beklemeyi (busy waiting) gerektirir.
* Bu nedenle, spinlock olarak adlandirilir.
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mutex_lock ve mutex_unlock

mutex_lock:

TSL REGISTER,MUTEX
CMP REGISTER, #0
JZE ok

CALL thread yield
JMP mutex_lock

ok: RET

mutex_unlock:
MOVE MUTEX, #0
RET

copy mutex to register and set mutex to 1

was mutex zero?

if it was zero, mutex was unlocked, so return
mutex 1s busy; schedule another thread

try again later

return to caller; critical region entered

store a O in mutex
return to caller
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Pthreads Mutex Cagrilari

Cagri

Tanim

Pthread mutex_init

Mutex olusturur.

Pthread mutex_destroy

Mutex’i kaldirir.

Pthread mutex_lock

Kilidi alir ya da bloke eder.

Pthread mutex_trylock

Kilidi alir ya da hata verir.

Pthread _mutex_unlock

Kilidi kaldirir.




Pthreads Condition Cagrilari

Cagri Tanim

Pthread cond init Kosul degiskeni olusturur.

Pthread cond_destroy Kosul degiskenini yok eder.

Pthread cond wait Sinyal bekler.

Pthread_cond_signal Baska bir is parcacigina sinyal gonderir.
Pthread cond broadcast Birden fazla is parcacigina sinyal gonderir.




Pthreads Mutex - Producer

pthread mutex_t the mutex;
pthread cond_t condc, condp;
void *producer(void *ptr) { /* produce data */
for (int i = 1; i <= MAX; i++) {
pthread mutex_lock(&the mutex); /* get exclusive access to buffer */
while (buffer != @) pthread _cond wait(&condp, &the mutex);
buffer = i; /* put item in buffer*/
pthread cond signal(&condc); /* wake up consumer */
pthread mutex_unlock(&the mutex); /* release access to buffer */
}
pthread_exit(0);
}
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Pthreads Mutex - Consumer

void *consumer(void *ptr) { /* consume data */
for (int i = 1; i <= MAX; i++) {
pthread mutex_lock(&the mutex); /* get exclusive access to buffer */
while (buffer == @) pthread_cond_wait(&condc, &the mutex);
buffer = 0; /* take item out of buffer */
pthread cond signal(&condp); /* wake up producer */
pthread mutex_unlock(&the mutex); /* release access to buffer */
}
pthread_exit(0);
}
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GOzleyici (Monitors)

= SUrec senkronizasyonu icin yuksek seviyeli soyutlama saglar.
= Muteks ve kosul degiskenleri dikkatli kullaniimali.

= Uretici-tiketici probleminde kullanilan down fonksiyonlari,
» Yer degistirmesi halinde kitlenmeye (deadlock) neden olur.

= GOzleyici, karsilikh dislama ve bloke etme mekanizmasini kullanir.

» Gruplandiriimis {prosediirler, veri yapilari ve degiskenlerden} olusur.
= Bir surec, gozleyicinin icindeki prosedurleri ¢cagirabilir,

= Ancak; icindeki ogelere dogrudan erisemez.

= Ayni anda go0zleyici icinde sadece bir prosedur calisabilir.
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GoOzleyicl

monitor example
integer 1i;
condition c;
procedure producer();
end;
procedure consumer();
end;

end monitor;




GOzleyici

= Karsilikli diglama, programciya degil, derleyiciye birakilir.

= GOzleyicide ayni anda yalnizca bir islem olabillir.
= GOzleyicide bir prosedur ¢agrildiginda,
= |k is baska bir prosediiriin ¢alisip ¢alismadigi kontrol edilir.
= Bu durumda, ¢agri askiya alinir.

» Bloke etme;
» Kosul degiskenleri (conditions) kullanilarak.
= Bekle, sinyal gonder islemleri (wait, signal) kullanilarak.




GOzleyici

= GOzleyicl, arabellek dolu oldugunda,
» Bir kosul degiskeninde (dolu) sinyali yayinlayarak,
= Uretici slirecin bloke olmasini saglar.
= TUketici surecin g0zleyiciye girmesine izin verir.
» Bu islem, Uretici streci uyandiracak bir sinyal Uretir.
= Sinyali alan surec, sinyali isler ve gozleyiciden cikar.




Siregler Arasi lletisim Problemleri

* Dining philosopher problemi

= Bir filozof ya yer, ya dusundr.

= Acikirsa, iki catal alip yemeye calisir.
= Okur-Yazar problemi

» Veritabanina erisimi modeller.
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Dining Philosophers Problemi
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Dining Philosophers

while(true) {
think(); // Initially, thinking
// Take a break from thinking, hungry now
pick up left fork();
pick up right fork();
eat();
put _down_right fork();
put_down_left fork();
// Not hungry anymore. Back to thinking!

¥
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Dining Philosophers - loop

#define LEFT (i + N-1) % N /* number of i's left neighbor */
#define RIGHT (i + 1) % N /* number of i's right neighbor */
void philosopher(int i) { /* i: philosopher, from @ to N-1 */
while (TRUE) { /* repeat forever */

think(); /* philosopher is thinking */

take forks(i); /* acquire two forks or block */

eat(); /* philosopher is eating */

put forks(i); /* put both forks back on table */

¥
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Dining Philosophers — take forks

void take forks(int i) { /* i: philosopher, from @ to N-1 */
down(&mutex); /* enter critical region */
state[i] = HUNGRY; /* philosopher i is hungry */
test(i); /* try to acquire 2 forks */
up(&mutex); /* exit critical region */
down(&s[i]); /* block if forks were not acquired */
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Dining Philosophers — put forks

void put forks (i) { /*i: philosopher, from @ to N-1 */
down(&mutex); /* enter critical region */
state[i] = THINKING; /* philosopher has finished eating */
test(LEFT); /* see if left neighbor can now eat */
test(RIGHT); /* see if right neighbor can now eat */
up(&nutex); /* exit critical region */
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Dining Philosophers — test state

void test(i) { /* i: philosopher, from @ to N-1 */
if (state[i] == HUNGRY &&
state[LEFT] != EATING &&
state[RIGHT] != EATING) {
state[i] = EATING;

up(&s[i]);
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Okur-Yazar Problemi - writer

semaphore mutex = 1; /* controls access to 'rc' */
semaphore db = 1; /* controls access to the database */
int rc = 9; /* # of processes reading or wanting to */
void writer(void) {
while (true) { /* repeat forever */

think_up data(); /* noncritical region */

down(&db); /* get exclusive access */

write data base(); /* update the data */

up(&db); /* release exclusive access */

¥
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Okur-Yazar Problemi - reader

void reader(void) {
while (true) { /* repeat forever */

down(&mutex); /* get exclusive access to 'rc' */
if (++rc == 1) down(&db); /* if this is the first reader ... */
up(&mutex); /* release exclusive access to 'rc' */
read_data base(); /* access the data */
down(&mutex); /* get exclusive access to 'rc' */
if (--rc == 0) up(&db); /* if this is the last reader ... */

up(&mutex); /* release exclusive access to 'rc' */

use data read(); /* noncritical region */

}
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