Boliim 16: Linux

Isletim Sistemleri

UNIX ve Linux tarihgesi Tasarim hedefleri ve arayuzler Kabuk ve boru hatlari
Cekirdek yapisi ve modiuiller Surecler, sinyaller, is parcaciklari
Cizelgeleme: EEVDF, gercek zamanli Onyiikleme ve systemd
Bellek: sayfalama, buddy, SLUB G/C: aygitlar, blk-mq, ag Dosya sistemleri: VFS, ext4

Guvenlik: izinler, konteynerler Android

Sercan KULCU - Giresun Universitesi - Bilgisayar Miihendisligi



GiRiS

Ogrenme Ciktilan

Tarih ve aile

UNIX'ten BSD, MINIX, GNU ve Linux’a uzanan
cizgiyi; dagitimlari ve Android’i
konumlandirmak.

Siirecler ve cizelgeleme

fork/exec/wait, sinyaller, task_struct, clone() ve

NPTL; EEVDF ve gercek zamanl siniflari
aciklamak.

G/C ve dosyalar
Aygit dosyalari, blk-mq, ag yigini; VFS, i-node,
ext4 extent ve gunlikleme, baglar ve /proc.

Arayiizler ve kabuk

Katuphane / sistem cagrisi / ¢ekirdek
katmanlarini ayirmak; boru hatlarinin fork,
pipe, dup?2 ile kuruldugunu gostermek.

Bellek

Adres alani diizenini, 4/5 diizeyli sayfa
tablolarini, buddy + SLUB ayiricilarini, sayfa
onbellegini ve OOM'u yorumlamak.

Gilivenlik

rwx/setuid/umask hesaplamak; yetenekler,
namespaces + cgroups, SELinux/AppArmor,
seccomp ve Android kum havuzunu tanimak.



GiRiS VE TARIHCE - ADIM ADIM

UNIX'ten Linux’a Zaman Cizelgesi

1969-1983 1984-1993 1994-2010 2011-2026

UNIX doguyor ? ? ?
1969 UNIX, PDP-7 (Bell Labs)
1971 PDP-11'e tasindi
1973 Ciile yeniden yazildi
1977 BSD (Berkeley)
1983 SystemV, 4.2BSD

1983 GNU projesi

5 -

Ken Thompson ve Dennis Ritchie UNIX'i 1969°da PDP-7 lizerinde assembly ile yazdi; 1973'te C ile yeniden
yazilmasi tasinabilirligi getirdi. AT&T kaynak kodunu universitelere verdi: Berkeley'den BSD dogdu.
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GiRiS VE TARIHCE - ADIM ADIM

UNIX'ten Linux’a Zaman Cizelgesi

1969-1983 1984-1993 1994-2010 2011-2026
e ~
UNIX doguyor Ozgur UNIX arayisi ? ?
1969 UNIX, PDP-7 (Bell Labs) 1987 MINIX (Tanenbaum)
1971 PDP-11'e tasindi 1988 POSIX standardi
1973 Cile yeniden yazildi 1989 GPL lisansi
1977 BSD (Berkeley) 1991 Linux 0.01 (Torvalds)
1983 System V, 4.2BSD 1992 0.12: GPL'ye gegis
1983 GNU projesi 1993 Slackware, Debian
L Y,
O
A

Ticari UNIX'ler (System V, SunOS, AlX...) birbirinden ayrisinca POSIX ortak araylzu tanimladi. Tanenbaum 6gretim
icin MINIX'i yazd; Linus Torvalds 1991'de MINIX Uzerinde kendi ¢ekirdegini gelistirdi ve GNU araglariyla
birlestirdi.
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GiRiS VE TARIHCE - ADIM ADIM

UNIX'ten Linux’a Zaman Cizelgesi

1969-1983 1984-1993 1994-2010 2011-2026
s ™
UNIX doguyor Ozgiir UNIX arayisi Linux olgunlasiyor ?
1969 UNIX, PDP-7 (Bell Labs) 1987 MINIX (Tanenbaum) 1994 Linux 1.0
1971 PDP-11'e tasindi 1988 POSIX standardi 1996 2.0: SMP destegi
1973 Cile yeniden yazildi 1989 GPL lisansi 1999 Red Hat halka arz
1977 BSD (Berkeley) 1991 Linux 0.01 (Torvalds) 2003 2.6 serisi
1983 System V, 4.2BSD 1992 0.12: GPLye gegis 2005 git
1983 GNU projesi 1993 Slackware, Debian 2008 Android: HTC Dream
\ J
O
A

Linux 1.0 (1994), 2.0 ile ¢ok islemci (Bkz. Bolim 12), 2.6 ile kesilebilir cekirdek ve O(1)/CFS cizelgeleyicileri. 2005te
BitKeeper sorunu Uzerine Torvalds git'i yazdi. ilk Android telefonu 2008'de ¢ikti.
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GiRiS VE TARIHCE - ADIM ADIM

UNIX'ten Linux’a Zaman Cizelgesi

1969-1983 1984-1993 1994-2010 2011-2026

UNIX doguyor Ozgiir UNIX arayisi Linux olgunlasiyor [ Her yerde Linux
1969 UNIX, PDP-7 (Bell Labs) 1987 MINIX (Tanenbaum) 1994 Linux 1.0 2011 3.0 numarasi
1971 PDP-11'e tasindi 1988 POSIX standardi 1996 2.0: SMP destegi 2017 Top500: %100 Linux
1973 Cile yeniden yazildi 1989 GPL lisansi 1999 Red Hat halka arz 2022 6.0; 6.1'de Rust
1977 BSD (Berkeley) 1991 Linux 0.01 (Torvalds) 2003 2.6 serisi 2023 6.6: EEVDF
1983 System V, 4.2BSD 1992 0.12: GPLye gegis 2005 git 2024 6.12: sched_ext, RT
1983 GNU projesi 1993 Slackware, Debian 2008 Android: HTC Dream 2026 6.x — 7.0 serisi

\
O

2017'den beri diinyanin en hizli 500 stper bilgisayarinin tamami Linux ¢alistiriyor. 6.x serisinde Rust dested;,
EEVDF ve sched_ext geldi; numaralar yalnizca buytdigu igin artar (6.19'un ardindan 7.0).
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GiRiS VE TARIHCE

GNU, Linux ve Dagitimlar

Uygulamalar: masausti, sunucu yazilimlari

Paket yoneticisi + depolar (apt, dnf, pacman)

dagitim

init sistemi: systemd
(distro)

GNU araclan + C kitiiphanesi (glibc, musl)

Linux cekirdegi

Yy e e e e e e e e e e R e e Y e

Android: Linux cekirdegi + Bionic libc,
GNU araclari yok

Siiriim modeli: ~9-10 haftada bir ana stirim (2 haftalik birlestirme
penceresi + rcl...rc7). Her yilin son strimd LTS olur: 6.6, 6.12, 6.18...

Aile
Debian

Red
Hat

Arch
SUSE
Hafif

Ornekler

Debian, Ubuntu, Mint,
Pardus

Fedora, RHEL, Rocky, Alma

Arch, Manjaro
openSUSE, SLES

Alpine (musl + BusyBox)

Paket
.deb / apt

.rpm/
dnf

pacman

zypper
apk

“Linux” tam olarak yalnizca ¢ekirdegin adidir; kullanicilarin kurdugu sistem bir dagitimdir

(GNU/Linux).



GIiRiS VE TARIHCE

Tasarim Hedefleri ve UNIX Felsefesi

Basit (simple)
Az sayida, iyi tanimli kavram:
sureg, dosya, boru.

Giiclii (powerful)

Kabuk betikleri, boru hatlari,
duzenli ifadeler.

Sik (elegant)
Kicuk, tek is yapan araclar
birlestirilerek buyuk is yapihr.

Esnek (flexible)

Metin akislari evrensel araytiz;
araclar birbirini bilmeden

calisir.

Tutarh (consistent)

“Her sey dosyadir”: disk,
terminal, boru ayni read/write
ile.

Programci igin
Sistemi programcilar

programcilar icin tasarladi: az
“sihir”, sessiz basari.

UNIX felsefesi (Mcllroy): Tek bir isi iyi yapan programlar yazin; birlikte calisacak programlar yazin; metin akislarini
isleyen programlar yazin, ¢linkii metin evrensel araytzdir.

/home/ali/not.txt /dev/tty1

boru (pipe) soket

“ fd - read() / write()

POSIX bu arayuzu standartlastirir: ayni kaynak kod Linux, BSD ve macOS'ta derlenebilir.



KABUK VE ARAYUZLER - ADIM ADIM

Katmanlar ve Arayiizler: Bir printf’in Yolculugu

Kullanicilar printf("merhaba\n");

glibc tamponuna yazar

[1 - Uygulama

--- kullanici arayiizi

Standart yardimci programlar
kabuk, editor, derleyici

- == kUtlphane araylzi

Standart kitiiphane (glibc)

rintf, open, fork sarmalayicilar
P P y kullanicit modu

——— e e - ststem gegrsraraylizie =+

Linux cekirdegi
sureg, bellek, dosya, G/C

cekirdek modu

Donanim
CPU, bellek, diskler, terminal

Program printf caginr. Bu henlz bir sistem ¢agrisi degildir: glibc metni kullanici alanindaki bir tampona
yazar.
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KABUK VE ARAYUZLER - ADIM ADIM

Katmanlar ve Arayiizler: Bir printf’in Yolculugu

1- Uygulama
printf("merhaba\n");
glibc tamponuna yazar

Kullanicilar

--- kullanici arayiizii

kabuk, editsr, derleyici kel lbut8)
rax < 1 (write), syscall

Standart yardimci programlar [ 2 - glibc

- == kutuphane araylizi

Standart kiitiiphane (glibc)

intf, fork | |
printf, open, fork sarmalayicilar A kullanici modu
ststerm eagrsraraylel= = -
5 = cekirdek modu

Linux cekirdegi
sureg, bellek, dosya, G/C

Donanim
CPU, bellek, diskler, terminal

Tampon bosaltilirken glibc'nin - write() sarmalayicisi calisir: sistem ¢agrisi numarasini (x86-64'te write = 1)
rax ‘a, argimanlar yazmaglara koyar ve syscall komutunu ylritur.
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KABUK VE ARAYUZLER - ADIM ADIM

Katmanlar ve Arayiizler: Bir printf’in Yolculugu

1- Uygulama
Kullanicilar printf("merhaba\n");

glibc tamponuna yazar
--- kullanici arayiizii

2 - glibc
write(1, buf, 8)
rax < 1 (write), syscall

Standart yardimci programlar
kabuk, editor, derleyici

- == kUtlphane araylzi

Standart kiitiiphane (glibc) [3 - Gekirdek girisi ]

printf, open, fork sarmalayicilari entry_SYSCALL 64 .
sys_call_table[1] — vfs_write

LT ststerm gegrsraraylie:

Linux cekirdegi
sureg, bellek, dosya, G/C

’ cekirdek modu

Donanim
CPU, bellek, diskler, terminal

CPU c¢ekirdek moduna gecer (Bkz. Bolim 2). Giris kodu numarayla sys_call_table ’‘dan isleyiciyi secer; VFS
dosya tanimlayicisi 1'in arkasindaki nesneyi bulur.
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KABUK VE ARAYUZLER - ADIM ADIM

Katmanlar ve Arayiizler: Bir printf’in Yolculugu

1- Uygulama
Kullanicilar printf("merhaba\n");

glibc tamponuna yazar
--- kullanici arayiizii

2 - glibc
write(1, buf, 8)
rax < 1 (write), syscall

Standart yardimci programlar
kabuk, editor, derleyici

- == kUtlphane araylzi

3 - Cekirdek girisi

Standart kitiiphane (glibc) entry SYSCALL 64

printf, open, fork sarmalayicilari

L kullanict modu sys_call_table[1] — vfs_write
_____________________________ o o 9 o [ o o e m ®
: L e cekirdek modu (7 TSTricE
Linux cekirdegi PR
pty/tty strtictisi

siireg, bellek, dosya, G/C terminal ekrana basar

Donanim
CPU, bellek, diskler, terminal

fd 1 bir s6zde terminale (pty) baghdir; tty katmani veriyi terminal dykinucustine iletir. Disk olsaydi yol sayfa
onbellegine ve blok katmanina giderdi.
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KABUK VE ARAYUZLER - ADIM ADIM

Katmanlar ve Arayiizler: Bir printf’in Yolculugu

1- Uygulama
Kullanicilar printf("merhaba\n");

glibc tamponuna yazar
--- kullanici arayiizii

2 - glibc
write(1, buf, 8)
rax < 1 (write), syscall

Standart yardimci programlar
kabuk, editor, derleyici

- == kUtlphane araylzi
3 - Cekirdek girisi

Standart kitiiphane (glibc) entry SYSCALL 64

printf, open, fork sarmalayicilari

L kullanict modu sys_call_table[1] — vfs_write
_____________________________ o o 9 o [ o o e m ®
: L e cekirdek modu (4 siriici
Linux cekirdegi PR
pty/tty striictst

siireg, bellek, dosya, G/C terminal ekrana basar

(5. Déniis
rax — 8 (yazilan bayt)
\_sysret — kullanici modu

Donanim
CPU, bellek, diskler, terminal

Donls dederi  rax ‘'ta (8 bayt) doner, sysret ile kullanici moduna dondlir. Hata olursa negatif deger
glibc'de errno 'ya gevrilir ve =1 doner.
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KABUK VE ARAYUZLER

Temel Komutlar ve Yonlendirme

Kategori Komutlar
Dosya / 1s cd pwd mkdir rm -r cp mv
dizin touch find tar

Metin (filtre) cat less head tail grep sort

uniq wc echo

Sireg / ps top kill chmod chown df du

sistem sync

Ag ssh scp ping curl wget
traceroute

Bilgi man uname free lsblk

Not

touch zaman damgasini glinceller; dosya yoksa bos dosya olusturur
stdin'den okur, stdout'a yazar: boru hattinda birlesir

sync kirli tamponlari diske yazar (makineler arasi esitleme: rsync )
ip addr , ip route , ss, nft eski ifconfig,6 route,

netstat , iptables 'in yerini aldi

/proc komut degil, sozde dosya sistemidir: cat /proc/meminfo

# yonlendirme: @ = stdin, 1 = stdout, 2 = stderr

sort < girdi.txt > cikti.txt 2> hatalar.log
echo "satir" >> gunluk.txt
make 2>&1 | tee derleme.log &

sort'un tanimlayici tablosu (kabuk exec'ten 6nce kurar):

—>]

0 stdin 1 stdout

girdi.txt

# < okur, > yazar (lizerine)
# >> sona ekler
# stderr-stdout, boru, arka plan

cikti.txt 2 stderr

—]

hatalar.log




KABUK VE ARAYUZLER - ADIM ADIM

Boru Hatti: Veri Asamalardan Akar

cat log.txt ]—IP[ grep hata ]—IP[ sort ]—IP[ uniq -c

PID 2101 PID 2102 PID 2103 PID 2104

kabuk: 3 boru + 4 cocuk siire¢ (fork + exec), hepsi es zamanli

¢kt (stdout) ¢kt (stdout) ¢kt (stdout) ¢kt (stdout)

Kabuk satiri ayristirir, 3 boru ve 4 siireg olusturur. Strecler ayni anda calisir; her biri yalnizca kendi
stdin/stdout'unu bilir.
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KABUK VE ARAYUZLER - ADIM ADIM

Boru Hatti: Veri Asamalardan Akar

cat log.txt ]L[ grep hata ]L[ sort ]L[ uniq -c

PID 2101 PID 2102 PID 2103 PID 2104

hata: disk
bilgi: acilis
hata: ag
hata: disk
uyari: Isi
hata: ag
hata: disk

¢kt (stdout) ¢kt (stdout) ¢kt (stdout) ¢kt (stdout)

cat dosyanin 7 satirini boruya yazar. Boru tamponu (varsayilan 64 KiB) dolarsa yazan sure¢ bloke olur:
Uretici—tUketici (Bkz. Bolim 6).
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KABUK VE ARAYUZLER - ADIM ADIM

Boru Hatti: Veri Asamalardan Akar

cat log.txt ]—[ grep hata ]—[ sort ]—[ uniq -c
PID 2101 PID 2102 PID 2103 PID 2104
hata: disk hata: disk
bilgi: acilis hata: ag
hata: ag hata: disk
hata: disk hata: ag
uyarti: Isl hata: disk
hata: ag
hata: disk
¢kt (stdout) ¢kt (stdout) ¢kt (stdout) ¢kt (stdout)

grep satir satir okur, eslesen 5 satiri hemen iletir. Filtre durumsuzdur, akisi bekletmez.
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KABUK VE ARAYUZLER - ADIM ADIM

Boru Hatti: Veri Asamalardan Akar

cat log.txt ]—[ grep hata ]—[ sort ]—[ uniq -c
PID 2101 PID 2102 PID 2103 PID 2104
hata: disk hata: disk hata: ag
bilgi: acilis hata: ag hata: ag
hata: ag hata: disk hata: disk
hata: disk hata: ag hata: disk
uyarti: Isl hata: disk hata: disk
hata: ag
hata: disk
¢kt (stdout) ¢kt (stdout) ¢kt (stdout) ¢kt (stdout)

sort ise tiim girdiyi (EOF'a kadar) okumadan cikti veremez: son satir ilk sirayr degistirebilir.
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KABUK VE ARAYUZLER - ADIM ADIM

Boru Hatti: Veri Asamalardan Akar

cat log.txt ]—[ grep hata ]—[ uniq -c
PID 2101 PID 2102 PID 2104
hata: disk hata: disk hata: ag 2 hata: ag
bilgi: acilis hata: ag hata: ag 3 hata: disk
hata: ag hata: disk hata: disk
hata: disk hata: ag hata: disk
uyarti: Isl hata: disk hata: disk
hata: ag
hata: disk
¢kt (stdout) ¢kt (stdout) ¢kt (stdout) ¢kt (stdout)

terminal

uniq -c vyalnizca ardisik tekrarlar sayar; bu ylizden dnce sort gerekir. Sonug: 2 x "hata: ag”, 3 x “hata: disk”.
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KABUK VE ARAYUZLER - KODU ADIM ADIM CALISTIR
Kabuk Bir Boru Hattini Nasil Kurar?

b int fd[2]; kabuk cocuk 1 cocuk 2
P pipe(fd); /* 3: okuma, 4: yazma */ Y tty 0 Y
if (fork() == 0) { /* ¢ocuk 1 */ L tty 1 !
dup2(fd[1], 1); : tty : :
close(fd[@]); close(fd[1]); ‘ 3 3
execlp("1ls", "1s", NULL); S i - 4
if (fork() == @) { /* cocuk 2 */ y;a[ boru tamponu ] -0
dup2(fd[e], 0);
close(fd[@]); close(fd[1]); pipe() cekirdekte bir tampon ve iki ug olusturur: en
execlp("wc", "wc", "-1", NULL); kiicik bos numaralar 3 (okuma) ve 4 (yazma).
} Adm1/6
/* kabuk: iki ucu da kapat */
close(fd[@]); close(fd[1]); DEGiSKENLER

wait(NULL); wait(NULL);
fd[e] =3)( fd[1] = u

CIKTI



KABUK VE ARAYUZLER - KODU ADIM ADIM CALISTIR
Kabuk Bir Boru Hattini Nasil Kurar?

int fd[2]; kabuk cocuk 1 cocuk 2
pipe(fd); /* 3: okuma, 4: yazma */ 0 ty 0 tty 0
» if (fork() == @) { /* cocuk 1 */ 1 tty 1 tty 1
dup2(fd[1], 1); 2 tty 2 tty 2
close(fd[@]); close(fd[1]); E boru-o  }[ 3 boru-o 3
execlp("1s", "1s", NULL); 4 borwy b4 boruy .\ ¢

}
if (fork() == 0) { /* ¢ocuk 2 */
dup2(fd[e], 9);
close(fd[@]); close(fd[1]);
execlp("wc", "wc", "-1", NULL);
}
/* kabuk: iki ucu da kapat */
close(fd[@]); close(fd[1]);
wait(NULL); wait(NULL);

y - [ boru tamponu ] -0

fork() :cocuk, tanimlayici tablosunun kopyasini alir;
iki slire¢ ayni boruyu isaret eder.

Adim2/6

DEGISKENLER

fd[e] =3 )( fd[1] =4 )( gocukl = PID 2201

CIKTI



KABUK VE ARAYUZLER - KODU ADIM ADIM CALISTIR
Kabuk Bir Boru Hattini Nasil Kurar?

int fd[2]; kabuk cocuk 1 cocuk 2
pipe(fd); /* 3: okuma, 4: yazma */ 0 Ly 0 tty 0
if (fork() == 0) { /* cocuk 1 */ L tty 1
> dup2(fd[1], 1); 2 tty 2 tty 2
> close(fd[0]); close(fd[1]); (5 bouo }. 3 3
execlp("1ls", "1s", NULL); ~ i et 4
} o T
if (fork() == 0) { /* cocuk 2 */ y;g[ boru tamponu ] o,

dup2(fd[e], e);
close(fd[@]); close(fd[1]);
execlp("wc", "wc", "-1", NULL);

dup2(4, 1) :stdout artik borunun yazma ucu. Fazla
uclar kapatilir.
¥ Adm3/6
/* kabuk: iki ucu da kapat */ Im3/

close(fd[@]); close(fd[1]); DEGiSKENLER

wait(NULL); wait(NULL);
fd[e] =3 fd[1] = d cocukl = PID 2201

CIKTI



int fd[2];

pipe(fd);

if (fork() == 0) {
dup2(fd[1], 1);
close(fd[@]); close(fd[1]);
execlp("1ls", "1s", NULL);

/* 3: okuma, 4: yazma */
/* cocuk 1 */

}

if (fork() == 0) {
dup2(fd[e], 0);
close(fd[@]); close(fd[1]);

".1", NULL);

/* cocuk 2 */

execlp("wc", "wc",

}

/* kabuk: iki ucu da kapat */
close(fd[@]); close(fd[1]);
wait(NULL); wait(NULL);

KABUK VE ARAYUZLER - KODU ADIM ADIM CALISTIR
Kabuk Bir Boru Hattini Nasil Kurar?

kabuk Is cocuk 2
0 tty 0 tty 0
2 tty 2 tty 2

~
~_ 7 ~

y - [ boru tamponu ] -0

execlp goruntlyl 1s ile degistirir; tanimlayic
tablosu korunur. Is hicbir sey bilmeden boruya yazar.

Adim4 /6
DEGISKENLER
fd[e] =3 )( fd[1] =4 )( gcocukl = 1s
GIKTI



KABUK VE ARAYUZLER - KODU ADIM ADIM CALISTIR
Kabuk Bir Boru Hattini Nasil Kurar?

int fd[2]; kabuk Is wc

pipe(fd); /* 3: okuma, 4: yazma */ Y tty 0 tty

if (fork() == @) { /* ¢ocuk 1 */ L b L Ly
dup2(fd[1], 1); : 1y : ty : tty
close(fd[@]); close(fd[1]); ‘ 3 3
execlp("1s", "1s", NULL); 4 boruy f. o4 4.
} \‘\ S \‘\~~ '//
» if (fork() == @) { /* cocuk 2 */ ya[ boru tamponu ]Ho
> dup2(fd[e], 0); )
> close(fd[0]); close(fd[1]); Ikinci cocuk stdin‘ini borunun okuma ucuna baglar ve wc
> execlp("wc", "wc", "-1", NULL); -1 olur.
}
Adm5/6

/* kabuk: iki ucu da kapat */
close(fd[@]); close(fd[1]);
wait(NULL); wait(NULL);

DEGISKENLER

fd[e] =3 )( fd[1] =4 )( cocukl =1s

cocuk2 = we

CIKTI



KABUK VE ARAYUZLER - KODU ADIM ADIM CALISTIR
Kabuk Bir Boru Hattini Nasil Kurar?

kabuk Is wc

int fd[2];
pipe(fd); /* 3: okuma, 4: yazma */ tty Y ty

0
if (fork() == @) { /* ¢ocuk 1 */ L b L Ly
dup2(fd[1], 1); 2 tty 2 tty 2 t'ty
close(fd[@]); close(fd[1]); 3 3 3
execlp("1ls", "1s", NULL); 4 4 . 4,
} ,’ '//
if (fork() == 0) { /* cocuk 2 */ ya[ boru tamponu ]Ho
dup2(fd[e], @);
close(fd[@]); close(fd[1]); Kabuk iki ucu da kapatir. Kapatmasaydi yazma ucu agik

execlp("wc", "wc", "-1", NULL); kalir, wc hi¢ EOF gormez ve sonsuza dek beklerdi. Sonra
} iki cocugu bekler.
» /* kabuk: iki ucu da kapat */
P> close(fd[0]); close(fd[1]);
> wait(NULL); wait(NULL); DEGiSKENLER

Adm6/6
fd[e] =-)( fd[1] =-)( cocukl = bitti
cocuk2 = bitti

CIKTI



CEKiRDEK YAPISI

Linux Cekirdeginin Yapisi

[ Sistem cagrilan
G/C bileseni Bellek yonetimi Siireg yonetimi
[ Sanal dosya sistemi (VFS)
Sanal bellek Sinyal isleme
Terminaller Soketler Dosya sistemleri
Sayfalama, Siirec/is parcacigi
Genel blok katman sayfa degistirme olusturma, sonlanma
Satir disiplini Ag protokolleri
G/C cizelgeleyici
t(arakter aygit sﬁrﬁcﬁler} l Ag aygit surticiileri [ Blok aygt siiriiciileri ] Sayfa onbellegi CPU cizelgeleme
[ Kesmeler Dagitic (dispatcher)

Ustte sistem cagrisi araylizi, altta kesmeler ve dagitici (baglam degistirme). Tum bilesenler
tek adres alaninda calisir: Linux monolitik bir ¢ekirdektir (Bkz. Bolim 2). Klasik 4.4BSD
cekirdegi de ayni g bilesene ayriliyordu.



CEKiRDEK YAPISI - ADIM ADIM

Yiiklenebilir Cekirdek Modiilleri (LKM)

kullanici alani

[ # modprobe e1000e —> modules.dep: bagimhlklar
|
cekirdek t
finit_module() > yer degistirme > module_init()

imza denetimi sembol baglama strtict kaydi

cekirdek sembol tablosu PCI aygiti eslesir — probe() eth0 arayiizi hazir

EXPORT_SYMBOL ile disa acilanlar

Monolitik ama modiiler: siirlictilerin cogu yuklenebilir cekirdek modultdir ( .ko ). Yonetici modprobe ile
ister ya da udev aygit goriiniince otomatik yukler.

Adm1/6
Kaynak agaci ~40 milyon satir; buyuk kismi surtculer. 6.1'den beri bazi strtculer Rust ile
yazilabiliyor; eBPF guivenli, dogrulanmis kiicik programlar cekirdekte calistirir.



CEKiRDEK YAPISI - ADIM ADIM

Yiiklenebilir Cekirdek Modiilleri (LKM)

kullanici alani

[ # modprobe e1000e —[ modules.dep: bagimlhiliklar ]

cekirdek |_

finit_module()

yer degistirme module_init()

imza denetimi sembol baglama strtict kaydi
cekirdek sembol tablosu PCI aygiti eslesir — probe() eth0 arayiizi hazir

EXPORT_SYMBOL ile disa acilanlar

modprobe , /lib/modules/$(uname -r)/modules.dep dosyasindan bagimliliklari bulur ve dnce onlari
yukler ( insmod bunu yapmaz).

Adm?2/6
Kaynak agaci ~40 milyon satir; buyuk kismi surtculer. 6.1'den beri bazi strtculer Rust ile
yazilabiliyor; eBPF guivenli, dogrulanmis kiicik programlar cekirdekte calistirir.



CEKiRDEK YAPISI - ADIM ADIM

Yiiklenebilir Cekirdek Modiilleri (LKM)

kullanici alani

[ # modprobe e1000e — modules.dep: bagimhhklar
|
cekirdek
finit_module() yer degistirme module_init()
imza denetimi sembol baglama strtict kaydi
cekirdek sembol tablosu PCI aygiti eslesir — probe() eth0 arayiizi hazir

EXPORT_SYMBOL ile disa acilanlar

finit_module() sistem cagrisi modulu cekirdege kopyalar; Secure Boot acikken imzasi dogrulanir.
CAP_SYS_MODULE yetenegi gerekir.

Adm3/6
Kaynak agaci ~40 milyon satir; buyuk kismi surtculer. 6.1'den beri bazi strtculer Rust ile
yazilabiliyor; eBPF guivenli, dogrulanmis kiicik programlar cekirdekte calistirir.



CEKiRDEK YAPISI - ADIM ADIM

Yiiklenebilir Cekirdek Modiilleri (LKM)

kullanici alani

[ # modprobe e1000e — modules.dep: bagimhhklar
|
cekirdek
finit_module() yer degistirme module_init()
imza denetimi sembol baglama strlict kaydi
[ cekirdek sembol tablosu PCI aygiti eslesir — probe() eth0 arayiizi hazir

EXPORT_SYMBOL ile disa acilanlar

Cekirdek moduliin yer degistirmelerini yapar ve kullandigi sembolleri EXPORT_SYMBOL ile disa agilmis ¢ekirdek
fonksiyonlarina baglar.

Adm4/6
Kaynak agaci ~40 milyon satir; buyuk kismi surtculer. 6.1'den beri bazi strtculer Rust ile
yazilabiliyor; eBPF guivenli, dogrulanmis kiicik programlar cekirdekte calistirir.



CEKiRDEK YAPISI - ADIM ADIM

Yiiklenebilir Cekirdek Modiilleri (LKM)

kullanici alani

[ # modprobe e1000e — modules.dep: bagimhhklar
|
cekirdek
finit_module() yer degistirme module_init()
imza denetimi sembol baglama strtict kaydi

/

cekirdek sembol tablosu PCI aygiti eslesir — probe() eth0 arayiizi hazir

EXPORT_SYMBOL ile disa acilanlar

module_init fonksiyonu calisir: stirlici kendini PCl alt sistemine kaydeder ( pci_register_driver ).

Adm5/6
Kaynak agaci ~40 milyon satir; buyuk kismi surtculer. 6.1'den beri bazi strtculer Rust ile
yazilabiliyor; eBPF guivenli, dogrulanmis kiicik programlar cekirdekte calistirir.



CEKiRDEK YAPISI - ADIM ADIM

Yiiklenebilir Cekirdek Modiilleri (LKM)

kullanici alani

[ # modprobe e1000e — modules.dep: bagimhhklar
|
cekirdek
finit_module() yer degistirme module_init()
imza denetimi sembol baglama strtict kaydi

/

cekirdek sembol tablosu PCI aygiti eslesir — probe() eth0 arayiizii hazir ]

EXPORT_SYMBOL ile disa acilanlar

Eslesen aygiticin  probe() cagrilir, ag araylzi olusur. 1smod listeler, rmmod kaldirir. Modul ¢ekirdek
ayricahgiyla galisir: hatasi tim sistemi ¢okertebilir.

Adm®6/6
Kaynak agaci ~40 milyon satir; buyuk kismi surtculer. 6.1'den beri bazi strtculer Rust ile
yazilabiliyor; eBPF guivenli, dogrulanmis kiicik programlar cekirdekte calistirir.



SURECLER

Suire¢ Agaci

swapper / idle
PID O

systemd kthreadd
PID 1 PID 2
journald agetty ttyl sshd [kswapd0] [kworker/0:1] [ksoftirqd/0]
PID 312 PID 901 PID 820 PID 98 PID 45 PID 14
Okstiz kalan strecler hd N cekirdek is parcaciklari:
PID 1'e baglanir [ sshd-session ] yalnizca cekirdek alaninda,
PID 4100 L
ps ¢iktisinda [koseli parantez]

bash f cp f1f2

PID 4105 PID 4190

Her surecin bir PID’i ve bir ebeveyni (PPID) vardir; aga¢ pstree —p veya ps -ef --
forest ile goralur. Eski UNIX'te 1 numara init, 2 numara “sayfa cini” idi; Linux'ta PID 1
systemd, sayfa geri kazanimi ise kthreadd altindaki kswapd cekirdek is parcacigidir (Bkz.
Bolim 3).



SURECLER - KODU ADIM ADIM CALISTIR

fork, exec ve wait

» int main(void) {

pid_t pid = fork(); ebeveyn: a.out

PID 501 - durum R

if (pid == 0) { /* cocuk */
execlp("1ls", "1s", "-1", NULL);
_exit(127); /* exec hatasi */
¥
int st; /* ebeveyn */ Kabuk programi baslatmis; tek siireg var (PID 501).

waitpid(pid, &st, 0);
printf("¢ocuk bitti: %d\n",

WEXITSTATUS(st)); Adm1/6
return 0; ..
) DEGISKENLER
pid = - )( st = -
CIKTI



SURECLER - KODU ADIM ADIM CALISTIR

fork, exec ve wait

>

int main(void) {

pid_t pid = fork();

if (pid == 0) { /* cocuk */
execlp("1ls", "1s", "-1", NULL);
_exit(127); /* exec hatasi */

}

int st; /* ebeveyn */

waitpid(pid, &st, 0);
printf("¢ocuk bitti: %d\n",

WEXITSTATUS(st));
return 0;

ebeveyn: a.out ¢ocuk: a.out
PID 501 - durum R PID 748 - durum R

sayfalar paylasilir: yazinca kopyala (COW)

fork() bir kez cagrilir, iki kez doner:
ebeveynde ¢cocugun PID'i (748), cocukta 0. Bellek
kopyalanmaz; sayfalar paylasilir ve yazinca
kopyalanir.

Adm2/6

DEGiSKENLER

pid (ebeveyn) = 748 )( pid (gocuk) =0

st = -

CIKTI



SURECLER - KODU ADIM ADIM CALISTIR

fork, exec ve wait

int main(void) {
. . . ebeveyn: a.out | cocuk: Is -I
pid_t pid = fork(); PID 501 - durum R PID 748 - durum R
> if (pid == @) { /* cocuk */
> execlp(“ls", "ls", "-1", NULL); ayni PID, yeni program goruntusu
_exit(127); /* exec hatasi */
} . . . . o . . .
int st; /* ebeveyn */ Cocuk execlp ile kendini 1s ile degistirir.
waitpid(pid, &st, 0); Basarili exec geri donmez; 5. satir yalnizca hata
printf("cocuk bitti: %d\n", durumunda calisir.
WEXITSTATUS(st));
(st)) Adm3/6
return 0;
} DEGISKENLER

pid (ebeveyn) = 748 )( pid (gocuk) =0

st = —

CIKTI



SURECLER - KODU ADIM ADIM CALISTIR

fork, exec ve wait

int main(void) {

pid_t pid = fork();

if (pid == 0) { /* cocuk */
execlp("1ls", "1s", "-1", NULL);
_exit(127); /* exec hatasi */

}

int st;

waitpid(pid, &st, 0);

printf("¢ocuk bitti: %d\n",

WEXITSTATUS(st));
return 0;

/* ebeveyn */

ebeveyn: a.out
PID 501 - durum S

cocuk: Is -I
PID 748 - durum R

ayni PID, yeni program goruntusu

waitpid() icinde uyuyor

Ebeveyn waitpid ‘de bloke olur (durum S). Hangi
strecin 6nce CPU alacag belirsizdir, ama bekleme
sayesinde ¢ikti sirasi deterministiktir.

Adim4/6

DEGISKENLER

pid (ebeveyn) = 7u8 )( st = -

CIKTI



SURECLER - KODU ADIM ADIM CALISTIR

fork, exec ve wait

int main(void) {

. . . ebeveyn: a.out cocuk: zombi
pid_t pid = fork(); PID 501 - durum S PID 748 - durum Z
if (pid == 0) { /* cocuk */

execlp("1ls", "1s", "-1", NULL); \\\\-.—-___-_______——’,//

_exit(127); /* exec hatasi */
} exit(0) —» SIGCHLD
int st; /* ebeveyn */ 1s c¢iktisiniyazar ve exit(®) ile biter. Cikis

> waitpid(pid, &st, 0); durumu okunana kadar siire¢ zombi (Z) kalir;
printf("cocuk bitti: %d\n", ebeveyne SIGCHLD gider.
WEXITSTATUS(st));
(st) Adim5/6
return 9;
} DEGISKENLER

pid (ebeveyn) =17u8 )( st = -

CIKTI

toplam 4
-rw-r--r-- 1 ali ali 120 notlar.txt



SURECLER - KODU ADIM ADIM CALISTIR

fork, exec ve wait

int main(void) {

. . . ebeveyn: a.out (topland)
pid_t pid = fork(); PID 501 - durum R PID 748 - durum —
if (pid == 0) { /* cocuk */

execlp(“1ls", "1s", "-1", NULL); cikis durumu okundu, task_struct serbest
_exit(127); /* exec hatasi */
} .
int st; /* ebeveyn */ waitpid doner, zombi toplanir.
waitpid(pid, &st, ©); WEXITSTATUS(st) = 0. Ebeveyn hic beklemeseydi
> printf("cocuk bitti: %d\n", zombiler birikir, ebeveyn 6lince PID 1 toplardi.
| 2 WEXITSTATUS(st));
(SE)Is Adim 6 /6
return 9;
} DEGISKENLER

pid (ebeveyn) =748 )( st = 0

CIKTI

toplam 4
-rw-r--r-- 1 ali ali 120 notlar.txt

cocuk bitti: ©




SURECLER

fork ve exec Cekirdekte Ne Yapar?

sh 1. fork() — yeni siireg
PID 501

kopya: ayni program

sh
PID 748

PID 748

2. execve() — ayni slireg >[ Is

goruntu Is ile degisir

fork() cekirdekte

Yeni task_struct ayir, ebeveynden doldur, yeni PID
ata

Cekirdek yigini ayir; yazmacglari kopyala (gocukta donis
degeri 0)

execve() cekirdekte

Sayfa tablolarini kopyala, yazilabilir sayfalari salt okunur

isaretle (COW)

Acik dosyalari paylas: struct file referans sayisi
artar

Sinyal isleyicileri, cwd, kimlik bilgileri kopyalanir

Calistinlabilir dosyayi bul, x iznini denetle, ELF basligini
oku

argv ve ortam degiskenlerini cekirdege kopyala

Eski adres alanini birak; yeni mm_struct , segmentleri
mmap et

argv/ortami yeni yigina yerlestir; setuid bitine gore

kimligi ayarla

Yakalanan sinyalleri varsayilana dondir, close-on-exec

fd'leri kapat; PC < Id.so veya giris noktasi

Eski UNIX fork'ta veri ve yigini gercekten kopyalardi; Linux yalnizca sayfa tablolarini
kopyalar (COW). Cogu fork'u hemen exec izledigi icin kopyalanan sayfa sayisi cok azdir.



SURECLER

POSIX Sinyalleri

Sinyal, bir strece olay bildiren yaziim kesmesidir. Senkron (SIGSEGV, SIGFPE: siirecin kendi komutu) ya da es zamansiz (SIGINT,
SIGTERM: disaridan) olabilir. Stre¢ her sinyal icin varsayilan eylemi, yok saymayi ya da bir isleyici (kaynak temizleme, gtinlik yazma)

secebilir.
Sinyal
SIGHUP
SIGINT
SIGQUIT
SIGILL
SIGABRT
SIGFPE
SIGKILL
SIGSEGV
SIGPIPE
SIGALRM
SIGTERM
SIGUSR1/2
SIGCHLD
SIGSTOP / SIGCONT

O oo o M W N

11
13
14
15

10/12

17

19/18

Ne zaman iiretilir? Varsayilan

Terminal baglantisi koptu; cinlerde “yapilandirmayi yeniden oku” sonlandir

Ctrl-C (6n plan sire¢ grubuna) sonlandir

Ctrl-\ cekirdek dokimi

Gegersiz makine komutu cekirdek dokimu
abort() : sireg kendini anormal sonlandirir cekirdek dokimi

Tamsayi sifira bélme gibi aritmetik hata
kill -9 ; yakalanamaz, yok sayillamaz
Gegersiz bellek erigimi
Okuyani kalmamis boruya yazma
alarm() suresi doldu
kill komutunun varsayilani; nazik sonlandirma istegi
Kullanici tanimh
Cocuk sureg bitti/durdu
Durdur (yakalanamaz) / devam ettir; Ctrl-Z — SIGTSTP

Numaralar x86/ARM Linux icindir. SIGKILL ve SIGTERM'in ikisi de

fark yakalanabilirlikte.

cekirdek dokimu
sonlandir
cekirdek dokimu
sonlandir
sonlandir
sonlandir
sonlandir

yok say

durdur / stirdtir

kill komutuyla gonderilebilir;



SURECLER - ADIM ADIM

Sinyal Teslimi

kullanici modu

main() déngtisi handler(SIGINT) rt_sigreturn
kesildigi yer: PC = 0x401a2c bayrak = 1; return; trampolin: sistem cagrisi
cekirdek modu
tty surtictsu task_struct sinyal cercevesi
Ctrl-C — SIGINT bekleyen: 2 - maske: bos yazmaglar kullanici yiginina

Kullanici Ctrl-C'ye basar: tty satir disiplini n plan siire¢ grubuna SIGINT Uretir. Cekirdek yalnizca hedef gorevin
bekleyen sinyal kiimesinde 2. biti agar.

Adm1/6



SURECLER - ADIM ADIM

Sinyal Teslimi

kullanici modu

main() déngtisi handler(SIGINT) rt_sigreturn
kesildigi yer: PC = 0x401a2c bayrak = 1; return; trampolin: sistem cagrisi

I cekirdekten doniiste denetim

cekirdek modu
tty surtictsu task_struct sinyal cercevesi
Ctrl-C — SIGINT bekleyen: 2 - maske: bos yazmaglar kullanici yiginina

Sinyal hemen islenmez. Sireg bir sistem ¢agrisindan ya da kesmeden kullanici moduna dénerken cekirdek
"bekleyen ve maskelenmemis” sinyal var mi diye bakar.

Adm?2/6



SURECLER - ADIM ADIM

Sinyal Teslimi

kullanici modu

main() déngtisu handler(SIGINT) rt_sigreturn
kesildigi yer: PC = 0x401a2c bayrak = 1; return; trampolin: sistem cagrisi
cekirdek modu
tty surtictsu task_struct sinyal cercevesi
Ctrl-C — SIGINT bekleyen: 2 - maske: bos yazmaglar kullanici yiginina

sigaction ile isleyici kurulmussa cekirdek kullanici yiginina bir sinyal ¢ercevesi (kaydedilmis yazmaclar +
donls trampolini) yazar ve PC'yi isleyiciye ayarlar.

Adim3/6



SURECLER - ADIM ADIM

Sinyal Teslimi

kullanici modu

main() déngtisu handler(SIGINT) rt_sigreturn
kesildigi yer: PC = 0x401a2c bayrak = 1; return; trampolin: sistem cagrisi

yalnizca async-signal-safe cagrilar

cekirdek modu
tty stirlicusi task_struct sinyal cercevesi
Ctrl-C — SIGINT bekleyen: 2 - maske: bos yazmaglar kullanici yiginina

isleyici kullanici modunda calisir. icinde yalnizca async-signal-safe fonksiyonlar (6r. write , bir volatile
sig_atomic_t bayragi) glvenlidir; printf , malloc degil.

Adim4/6



SURECLER - ADIM ADIM

Sinyal Teslimi

kullanici modu

main() déngtisu handler(SIGINT) rt_sigreturn
kesildigi yer: PC = 0x401a2c bayrak = 1; return; trampolin: sistem cagrisi
cekirdek modu
tty surtictsu task_struct sinyal cercevesi
Ctrl-C — SIGINT bekleyen: 2 - maske: bos yazmaglar kullanici yiginina

isleyici doniince trampolin  rt_sigreturn sistem cagrisini yapar: cekirdek cercevedeki yazmaclari geri yiikler.
(sigreturn isleyiciye girmez, isleyiciden déner.)

Adim5/6



SURECLER - ADIM ADIM

Sinyal Teslimi

kullanici modu

main() déngtisi handler(SIGINT) rt_sigreturn
kesildigi yer: PC = 0x401a2c bayrak = 1; return; trampolin: sistem cagrisi

i yiiklendi, kaldigi yerden devam

cekirdek modu
tty surtictsu task_struct sinyal cercevesi
Ctrl-C — SIGINT bekleyen: 2 - maske: bos yazmaglar kullanici yiginina

Surec kesildigi komuttan devam eder. isleyici yoksa varsayilan eylem uygulanirdi: SIGINT icin sonlandirma.

Adim6/6



SURECLER - KODU ADIM ADIM CALISTIR

Bekleyen Sinyalleri Secme: Kod izleme

/* kullanici moduna donerken (¢ekirdek) */
void sinyal bak(task *t) {
unsigned long h = t->bekl & ~t->engl;
while (h) {
int sig = _ builtin_ctzl(h) + 1;
t->bekl &= ~(1UL << (sig - 1));
teslim et(t, sig); /* isleyici/varsayilan */
h = t->bekl & ~t->engl;

}
» /* 6nce: sigprocmask(SIG_BLOCK, {SIGINT}) */

/* sonra: sigprocmask(SIG_UNBLOCK, {SIGINT}) */

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
bekleyen
engelli [:]
hazir

2 SIGINT - 10 SIGUSR1 - 17 SIGCHLD
SIGINT engellendi

Sureg kritik bir bélime girmeden SIGINT'i
sigprocmask ile engelledi (engelli kiimesinde 2.
bit). Sinyaller her gorevde bir bit kiimesidir.

Adm 1/8

DEGiSKENLER

bekl = {} ) ( engl = {2}

GIKTI



SURECLER - KODU ADIM ADIM CALISTIR

Bekleyen Sinyalleri Secme: Kod izleme

/* kullanici moduna donerken (¢ekirdek) */
void sinyal bak(task *t) {
unsigned long h = t->bekl & ~t->engl;
while (h) {
int sig = _ builtin_ctzl(h) + 1;
t->bekl &= ~(1UL << (sig - 1));
teslim et(t, sig); /* isleyici/varsayilan */
h = t->bekl & ~t->engl;

}
» /* 6nce: sigprocmask(SIG_BLOCK, {SIGINT}) */

/* sonra: sigprocmask(SIG_UNBLOCK, {SIGINT}) */

1T 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

bekleyen | ] 0 O

engelli 0
hazir [] [j

2 SIGINT - 10 SIGUSR1 - 17 SIGCHLD

Ctrl-C, kill -USR1, cocuk bitti

Sureg uyurken tg sinyal gelir: Ctrl-C (2), kill -USR1
(10) ve bir cocugun bitisi (17). Cekirdek yalnizca
bekleyen kiimesinde bitleri acar; hi¢bir sey hemen
calismaz.

Adm?2/8

DEGISKENLER

bekl = {2,10,17} ) ( engl = {2}

CIKTI



SURECLER - KODU ADIM ADIM CALISTIR

Bekleyen Sinyalleri Secme: Kod izleme

/* kullanici moduna donerken (¢ekirdek) */
» void sinyal_bak(task *t) {

> unsigned long h = t->bekl & ~t->engl;
while (h) {
int sig = _ builtin_ctzl(h) + 1;

t->bekl &= ~(1UL << (sig - 1));
teslim_et(t, sig); /* isleyici/varsayilan */
h = t->bekl & ~t->engl;

¥
/* once: sigprocmask(SIG _BLOCK, {SIGINT}) */

/* sonra: sigprocmask(SIG_UNBLOCK, {SIGINT}) */

1T 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

bekleyen | ] 0 O

engelli 0
hazir D D

2 SIGINT - 10 SIGUSRT - 17 SIGCHLD
hazir = bekleyen & ~engelli = {10, 17}

Surec kullanici moduna dénerken ¢ekirdek bakar:
hazir = bekleyen & ~engelli. SIGINT bekliyor ama
engelli; teslime hazir olanlar 10 ve 17.

Adm3/8

DEGiSKENLER

h = {10,17}

GIKTI



SURECLER - KODU ADIM ADIM CALISTIR
Bekleyen Sinyalleri Secme: Kod izleme

/*|1l d di | (|d|)*/ 1T 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
kullanici moduna donerken (g¢ekirdek
. A ¢ bekleyen D D D
void sinyal bak(task *t) {

engelli [:]

unsigned long h = t->bekl & ~t->engl;

while (h) { hazir D D

| 2
> int sig = _ builtin_ctzl(h) + 1; 2 SIGINT - 10 SIGUSR1 - 17 SIGCHLD
> t->bekl &= ~(1UL << (sig - 1)); SIGUSR1 - isleyici calisir
> teslim_et(t, sig); /* isleyici/varsayilan */ En kiglk numarali hazir bit (ctz): 10. Bekleyenden
> h = t->bekl & ~t->engl; silinir ve teslim edilir: SIGUSR1 — isleyici calisir.
¥ Hazir kiime yeniden hesaplanir.

/* once: sigprocmask(SIG_BLOCK, {SIGINT}) */ Adim 4 /8

/* sonra: sigprocmask(SIG_UNBLOCK, {SIGINT}) */ .
DEGISKENLER

sig = 10 )( bekl = {2,17}

GIKTI

teslim: 10 (SIGUSR1)



SURECLER - KODU ADIM ADIM CALISTIR

Bekleyen Sinyalleri Secme: Kod izleme

/* kullanici moduna donerken (¢ekirdek) */
void sinyal bak(task *t) {
unsigned long h = t->bekl & ~t->engl;

| 2 while (h) {
> int sig = _ builtin_ctzl(h) + 1;
> t->bekl &= ~(1UL << (sig - 1));
> teslim_et(t, sig); /* isleyici/varsayilan */
» h = t->bekl & ~t->engl;
}
}

/* once: sigprocmask(SIG_BLOCK, {SIGINT}) */
/* sonra: sigprocmask(SIG_UNBLOCK, {SIGINT}) */

1T 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

bekleyen E] [:]

engelli []
hazir []

2 SIGINT - 10 SIGUSRT - 17 SIGCHLD
SIGCHLD - varsayilan: yok say

En kiiclk numarali hazir bit (ctz): 17. Bekleyenden
silinir ve teslim edilir: SIGCHLD — varsayilan: yok
say. Hazir kime yeniden hesaplanir.

Adim5/8
DEGiSKENLER

sig = 17 )( bekl = {2}

GIKTI

teslim: 10 (SIGUSR1)

teslim: 17 (SIGCHLD)



SURECLER - KODU ADIM ADIM CALISTIR

Bekleyen Sinyalleri Secme: Kod izleme

/* kullanici moduna donerken (¢ekirdek) */
void sinyal bak(task *t) {
unsigned long h = t->bekl & ~t->engl;
| 2 while (h) {

int sig = _ builtin_ctzl(h) + 1;
t->bekl &= ~(1UL << (sig - 1));
teslim_et(t, sig); /* isleyici/varsayilan */
h = t->bekl & ~t->engl;

>}
/* once: sigprocmask(SIG_BLOCK, {SIGINT}) */
/* sonra: sigprocmask(SIG_UNBLOCK, {SIGINT}) */

1T 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

bekleyen E]
engelli []

hazir

2 SIGINT - 10 SIGUSR1 - 17 SIGCHLD
hazir bos: dongii biter, SIGINT bekliyor

Hazir kime bos, dongu biter ve streg kullanici
modunda surer. SIGINT kaybolmadi: bekleyen
kiimesinde duruyor.

Adim6/8
DEGiSKENLER

h = {} ) ( bekl = {2}

GIKTI

teslim: 10 (SIGUSR1)

teslim: 17 (SIGCHLD)




SURECLER - KODU ADIM ADIM CALISTIR

Bekleyen Sinyalleri Secme: Kod izleme

/* kullanici moduna donerken (¢ekirdek) */

void sinyal bak(task *t) {

> unsigned long h = t->bekl & ~t->engl;
while (h) {
int sig = _ builtin_ctzl(h) + 1;

t->bekl &= ~(1UL << (sig - 1));
teslim_et(t, sig); /* isleyici/varsayilan */

h = t->bekl & ~t->engl;

¥
/* once: sigprocmask(SIG_BLOCK, {SIGINT}) */

» /* sonra: sigprocmask(SIG_UNBLOCK, {SIGINT}) */

1T 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

bekleyen E]

engelli

hazir []

2 SIGINT - 10 SIGUSR1 - 17 SIGCHLD

engel kalkti: hazir = {2}

Kritik bolim bitti, SIGINT'in engeli kaldirildi.
sigprocmask’tan donuste ayni denetim yapilir:
hazir = {2}.

Adm7/8
DEGiSKENLER

engl = {} )( h = {2}

GIKTI
teslim: 10 (SIGUSR1)

teslim: 17 (SIGCHLD)




SURECLER - KODU ADIM ADIM CALISTIR

Bekleyen Sinyalleri Secme: Kod izleme

/* kullanici moduna donerken (¢ekirdek) */
void sinyal bak(task *t) {
unsigned long h = t->bekl & ~t->engl;

while (h) {
> int sig = _ builtin_ctzl(h) + 1;
> t->bekl &= ~(1UL << (sig - 1));
> teslim_et(t, sig); /* isleyici/varsayilan */

h = t->bekl & ~t->engl;

¥
/* once: sigprocmask(SIG_BLOCK, {SIGINT}) */

/* sonra: sigprocmask(SIG_UNBLOCK, {SIGINT}) */

1T 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

bekleyen D

engelli

hazir E]

2 SIGINT - 10 SIGUSR1 - 17 SIGCHLD
SIGINT - varsayilan: sonlandir

SIGINT teslim edilir; isleyici kurulmadigi icin
varsayilan eylem: stire¢ sonlanir. Engellemek sinyali
ertelemek demektir, yok saymak degil. Ayni sinyal
birden ¢ok gelseydi tek bit olarak birlesirdi.

Adm8/8

DEGISKENLER

sig =2 )( bekl = {}

CIKTI

teslim: 10 (SIGUSR1)
teslim: 17 (SIGCHLD)

teslim: 2 (SIGINT > varsayilan:
sonlandir)




SURECLER

Siire¢ Yonetimi Sistem Cagrilari

Sistem cagrisi Aciklama

fork() Sureci kopyalayarak yeni stirec olusturur (COW)

clone() , clone3() Neyin paylasilacagi bayraklarla secilen yeni gorev (is parcacidi, konteyner)
execve() Mevcut siire¢ goriintiisiinl yeni programla degistirir

waitpid() Cocugun bitmesini bekler, ¢cikis durumunu alir (zombiyi toplar)
exit() / _exit() Cagiran sureci sonlandirir (exit stdio tamponlarini bosaltir)
killQ) Surece sinyal génderir; sinyal sonlandirma olmak zorunda degil
sigaction() Bir sinyal igin isleyici ya da eylem atar

sigprocmask() Sinyal maskesini (bloke edilen sinyaller) okur/degistirir
sigpending() Bloke oldugu icin bekleyen sinyalleri dondirir

sigsuspend() Maskeyi gecici degistirir ve bir sinyal gelene kadar uyur
rt_sigreturn() isleyiciden déniiste kaydedilmis baglami geri yiikler

alarm() / pause() n saniye sonra SIGALRM / bir sinyal gelene kadar uyu

fork() execve() > calisir exit() >
kopya, COW yeni program sinyaller, G/C kaynaklar birakilir

zombi (Z) waitpid()
durum bekliyor ebeveyn toplar

kill()/sigaction() ile sinyal, alarm()/pause() ile zamanlama her asamada araya girebilir

Sistem cagrisi, kullanici programinin ¢ekirdekten hizmet istemesinin tek yoludur; Linux x86-64'te

~460 tane vardir. Dosya, G/C ve IPC cagrilari ileride.



SURECLER

Siire¢ Tanimlayicisi: task_struct

is parcaciklari bunlari paylasabilir ( TR R S h
- > cred
_ state (R, S, D...) uid, gid, yetenekler
pid, tgid
mm_struct prio, policy
VMAlar, pgd (sayfa tablosu) 5 X nsproxy
se: vruntime, deadline pid, net, mnt... ad alanlari
files_struct —_mm
fd dizisi — struct file 41— files
fs ' css_set
cgroup sinirlari
fs_struct 4 sighand, signal
kok dizin, cwd, umask 2
cred
sighand_struct nsproxy — cdieLenitsy
sinyal isleyicileri <+ cgroups EEVDF agacindaki digim
her gorev: ayri cekirdek yigini S paiEAtchilden )

Linux'ta slrec ile is parcacigi arasinda yapisal fark yoktur: ikisi de bir gorev (task_struct).
Fark, hangi alt yapilan paylastiklaridir. Kullanicinin gérdigu PID aslinda  tgid ‘dir (is
parcacigi grubu kimligi).



SURECLER - ADIM ADIM

clone() ve is Parcaciklari

fork() = clone(SIGCHLD)

mm (adres alani) mm (adres alani)
files (agik dosyalar) files (agik dosyalar)
ebeveyn ) ) cocuk
PID 900, TGID 900 fs (kok, cwd) fs (kok, cwd) PID 901, TGID 901
sighand (isleyiciler) sighand (isleyiciler)
nsproxy (ad alanlari) nsproxy (ad alanlarr)

kopya (COW): ayri ama basta ayni

fork() glibc'de yalniz SIGCHLD bayragiyla ¢cagrilan bir clone() ‘dur: cocuk her yapinin kopyasini alir
(bellek COW ile). Ayri PID, ayri TGID: yeni bir siirec.

Adm1/3



SURECLER - ADIM ADIM

clone() ve is Parcaciklari

pthread_create()

mm (adres alani)

files (acik dosyalar)

ebeveyn ( ) ) is parcacigi
PID 900, TGID 900 fs (kok, cwd) TID 902, TGID 900

sighand (isleyiciler)

nsproxy (ad alanlari)

tiimu paylasilir: ayni adres alani

pthread_create() — clone(CLONE_VM | CLONE_FS | CLONE_FILES | CLONE_SIGHAND | CLONE_THREAD
| ..) .Hepsipaylasilir; yeni gérev ayni TGID'e girer. NPTL: her is parcacigi bir cekirdek gorevi (1:1 model, Bkz.
BSIUm 4).
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SURECLER - ADIM ADIM

clone() ve is Parcaciklari

konteyner: clone(CLONE_NEWPID | CLONE_NEWNS | CLONE_NEWNET ...)

mm (adres alani) mm (adres alani)
files (agik dosyalar) files (agik dosyalar)
ebeveyn ) ) cocuk
PID 900, TGID 900 fs (kdk, cwd) fs (kdk, cwd) PID 1 (iceride)
sighand (isleyiciler) sighand (isleyiciler)
nsproxy (ad alanlari) yeni ad alanlari

kopya + yeni ad alanlari

Ad alani bayraklari ( CLONE_NEWPID , CLONE_NEWNS , CLONE_NEWNET ...) cocuga yeni bir gorinim verir:
iceride kendini PID 1 sanir. Konteynerlerin temeli budur.

Adm3/3



SURECLER

POSIX Is Parcaciklan (pthread) ve futex

Fonksiyon Islev /% tiketici */
pthread_create Yeni is parcacigi olusturur pthread_mutex_lock(&m);
pthread_exit Cagiran is parcacigini sonlandirir while (sayac == 0) /* if degil! */
pthread_join Bir is parcaciginin bitmesini bekler pthread_cond_wait(&c, &m);
pthread_mutex_init / Mutex'i baslatir / yok eder sayac--;

destroy pthread_mutex_unlock(&m);
pthread_mutex_lock / Mutex'i alir (gerekirse bekler) / birakir

unlock
pthread_cond_init / Kosul degiskenini baslatir / yok eder

destroy
pthread_cond_wait Mutex'i atomik olarak birakip bekler;

uyaninca yeniden alir

pthread_cond_signal Bekleyenlerden en az birini uyandirir
(broadcast: hepsini)

futex: ¢cekisme yoksa kilit tamamen kullanici alaninda tek bir atomik
komutla alinir. Yalniz cekismede futex(FUTEX_WAIT) sistem
cagrisiyla uyunur (Bkz. B&lim 6).

Kosul degiskeninde sahte uyanmalar olabilir ve baska bir is parcacigi kosulu édnce tiketebilir; bu
yuzden bekleme her zaman while dongusindedir.



SURECLER

Siire¢c Durumlan

G/C bitti
[ S: kesilebilir uyku D: kesilemez uyku
* read(), sleep()
olay / sinyal disk G/C
\ 4 -
secildi > exit)
fork() —Pp R: calisabilir R: calisiyor —> Z: zombi

nceligi alindi / dilim bit

SIGCONT ebeveyn wait()

SIGSTOP, Ctrl-Z

T: durdurulmus X: yok

ps / top STAT situnu bu harfleri gosterir. D durumundaki stire¢ SIGKILL ile bile hemen
Olmez (¢cogu yerde artik TASK_KILLABLE kullanilir). Calisabilir ve calisiyor Linux'ta ayni
harfle (R) gosterilir (Bkz. Bolim 3).



CIZELGELEME VE ONYUKLEME

Cizelgeleme Siniflan

stop

|

deadline

g

fair

l

ext

l

v idle

Slira

CPU durdurma, goérev gocii (yalniz ¢ekirdek)

SCHED_DEADLINE: EDF + bant siniri (runtime/period)

SCHED_FIFO, SCHED_RR: statik oncelik 1-99

SCHED_NORMAL, BATCH, IDLE: EEVDF, nice -20...19

SCHED_EXT: BPF ile yiiklenen cizelgeleyici (6.12+)

yapacak is yoksa: CPU bosta

RT (99 - rt_priority)

100 nice -20
120 nice 0

139 nice 19

cekirdek prio

Cizelgeleyici siniflari sirayla sorar: Ust sinifta ¢alisabilir gorev varsa alttakiler bekler. FIFO gorev birakana kadar ¢alisir; RR 100 ms
dilim kullanir. RT gorevler saniyede en fazla 0,95 s alabilir ki sistem kilitlenmesin. 6.12 ile PREEMPT_RT ana cekirdege girdi (Bkz.

Bolim 5, 12).



CIZELGELEME VE ONYUKLEME - ADIM ADIM

CFS’ten EEVDF'ye: Adil Paylasim

V =6,0
A (nice 0) Q ) v=4,0d=7,0
B (nice 0) D v=6,0 d=9,0
C (nice 5) e) ] v=2,0d=11,2
D (nice -5) (o) v=7,0d=8,0
EEVDF secer: A 0 2 4 6 8 10 12 14
CFS secerdi: C sanal zaman (ms)

Her gorev icin v (vruntime) ve d = v + dilim x 1024 / agirhik. Agirlik nice’a bagli: nice 0 — 1024, nice 5 — 335, nice -5 —
3121.V = agirlikl ortalama sanal zaman = 6,0. Uygun (v <V, gecikmesi > 0): A, C. Bunlardan en erken sanal son tarih d: A.
CFS en kuguk v'yi (C) secerdi.

Adm1/6
CFS (2.6.23, 2007) kirmizi-siyah agagta en kuglk vruntime'i seciyordu; 6.6 (2023) ile yerini alan EEVDF
ayni agaci kullanir ama gecikmeye duyarli (kisa dilimli) gérevlere daha erken son tarih verir.
Oncesinde O(1) cizelgeleyici (2.6.0-2.6.22) etkin/stiresi dolmus dizileri kullaniyordu.



CIZELGELEME VE ONYUKLEME - ADIM ADIM

CFS’ten EEVDF'ye: Adil Paylasim

V =6,5
A (nice 0) (@] v=7,0d=10,0
B (nice 0) Q ) v=6,0d=9,0
C (nice 5) e) ] v=2,0d=11,2
D (nice -5) (o) v=7,0d=8,0
EEVDF secer: B 0 2 4 6 8 10 12 14
CFS secerdi: C sanal zaman (ms)

A 3 ms calisti: v'si 3 x 1024 / agirlik kadar ilerledi. V = agirlikli ortalama sanal zaman = 6,5. Uygun (v <V, gecikmesi > 0): B, C.
Bunlardan en erken sanal son tarih d: B.

Adm2/6
CFS (2.6.23, 2007) kirmizi-siyah agacta en kuglk vruntime'i seciyordu; 6.6 (2023) ile yerini alan EEVDF
ayni agaci kullanir ama gecikmeye duyarli (kisa dilimli) gorevlere daha erken son tarih verir.
Oncesinde O(1) cizelgeleyici (2.6.0-2.6.22) etkin/siiresi dolmus dizileri kullaniyordu.



CIZELGELEME VE ONYUKLEME - ADIM ADIM

CFS’ten EEVDF'ye: Adil Paylasim

v=171
A (nice 0) ) v=7,0d=10,0
B (nice 0) o v=9,0d=12,0
C (nice 5) e) ] v=2,0d=11,2
D (nice -5) q ) v=7,0d=80
EEVDF secer: D 0 2 4 6 8 10 12 14
CFS secerdi: C sanal zaman (ms)

B 3 ms calisti: v'si 3 x 1024 / agirlik kadar ilerledi. V = agirlikli ortalama sanal zaman = 7,1. Uygun (v < V, gecikmesi > 0): A, C,
D. Bunlardan en erken sanal son tarih d: D.

Adm3/6
CFS (2.6.23, 2007) kirmizi-siyah agacta en kuglk vruntime'i seciyordu; 6.6 (2023) ile yerini alan EEVDF
ayni agaci kullanir ama gecikmeye duyarli (kisa dilimli) gorevlere daha erken son tarih verir.
Oncesinde O(1) cizelgeleyici (2.6.0-2.6.22) etkin/siiresi dolmus dizileri kullaniyordu.



CIZELGELEME VE ONYUKLEME - ADIM ADIM

CFS’ten EEVDF'ye: Adil Paylasim

B (nice 0)

C (nice 5)

D (nice -5)

EEVDF secer: A
CFS secerdi: C

) v=7,0d=10,0

o v=9,0 d=12,0

] v=2,0d=11,2

v=8,0d=9,0

8

sanal zaman (ms)

10 12 14

D 3 ms calisti: v'si 3 x 1024 / agirlik kadar ilerledi. V = agirlikli ortalama sanal zaman = 7,6. Uygun (v <V, gecikmesi > 0): A, C.

Adm4 /6

Bunlardan en erken sanal son tarih d: A.

CFS (2.6.23, 2007) kirmizi-siyah agacta en kuglk vruntime'i seciyordu; 6.6 (2023) ile yerini alan EEVDF
ayni agaci kullanir ama gecikmeye duyarli (kisa dilimli) gorevlere daha erken son tarih verir.
Oncesinde O(1) cizelgeleyici (2.6.0-2.6.22) etkin/siiresi dolmus dizileri kullaniyordu.



CIZELGELEME VE ONYUKLEME - ADIM ADIM

CFS’ten EEVDF'ye: Adil Paylasim

V=282
A (nice 0) (@) v=10,0 d=13,0
B (nice 0) o v=9,0d=12,0
C (nice 5) e) ] v=2,0d=11,2
D (nice -5) Q) v=804d=90
EEVDF secer: D 0 2 4 6 8 10 12 14
CFS secerdi: C sanal zaman (ms)

A 3 ms calisti: v'si 3 x 1024 / agirlik kadar ilerledi. V = agirlikli ortalama sanal zaman = 8,2. Uygun (v <V, gecikmesi > 0): C, D.
Bunlardan en erken sanal son tarih d: D.

Adm5/6
CFS (2.6.23, 2007) kirmizi-siyah agacta en kuglk vruntime'i seciyordu; 6.6 (2023) ile yerini alan EEVDF
ayni agaci kullanir ama gecikmeye duyarli (kisa dilimli) gorevlere daha erken son tarih verir.
Oncesinde O(1) cizelgeleyici (2.6.0-2.6.22) etkin/siiresi dolmus dizileri kullaniyordu.



CIZELGELEME VE ONYUKLEME - ADIM ADIM

CFS’ten EEVDF'ye: Adil Paylasim

V=87
A (nice 0) (o] v=10,0d=13,0
B (nice 0) 0) v=9,0d=12,0
C (nice 5) ¢) ] v=2,0d=11,2
D (nice -5) o) v=9,0 d=10,0
EEVDF secer: C (I) é All (IS Eli 1I0 1I2 1I4

CFS secerdi: C sanal zaman (ms)

D 3 ms calisti: v'si 3 x 1024 / agirlik kadar ilerledi. V = agirlikli ortalama sanal zaman = 8,7. Uygun (v <V, gecikmesi > 0): C.
Bunlardan en erken sanal son tarih d: C. Sonunda dusutk agirhkh C'nin sirasi gelir; galisinca v'si 3 x 1024 / 335 = 9,2 ilerler.
Uzun vadede herkes agirligi oraninda CPU alir.

Adm6/6
CFS (2.6.23, 2007) kirmizi-siyah agagta en kuglk vruntime'i seciyordu; 6.6 (2023) ile yerini alan EEVDF
ayni agaci kullanir ama gecikmeye duyarli (kisa dilimli) gérevlere daha erken son tarih verir.
Oncesinde O(1) cizelgeleyici (2.6.0-2.6.22) etkin/stiresi dolmus dizileri kullaniyordu.



CiZELGELEME VE ONYUKLEME - ADIM ADIM

Onyiikleme: UEFI'den systemd’ye

UEFI GRUB2 / Cekirdek initramfs systemd Oturum
Griin yazilimi -> systemd-boot -> vmlinuz -> gecici kok -> PID 1 -> getty, gdm, sshd

» POST, donanimi baslat

- NVRAM'deki 6nyiikleme girdisi
« ESP (FAT32) bolimiinden

« EFl uygulamasini yiikle

» Secure Boot: imza denetimi (shim)

Guig verilince UEFI Urlin yazilimi donanimi sinar ve ESP bolimiindeki EFI uygulamasini ylkler. Secure Boot agiksa
her asama bir sonrakinin imzasini dogrular (Bkz. Bolum 13).

Adm1/6



CiZELGELEME VE ONYUKLEME - ADIM ADIM

Onyiikleme: UEFI'den systemd’ye

l UEFI _[ GRUB2 / ]_ Cekirdek L initramfs | systemd Oturum

Urdin yazihmi systemd-boot vmlinuz gegici kok PID 1 _ getty, gdm, sshd

» mend, ¢ekirdek se¢imi

« komut satiri: root=... quiet
« vmlinuz + initramfs

« dosyalarini bellege yiikle

- cekirdege atla

Onyiikleyici cekirdek gériintisiini ( vmlinuz )ve initramfs 'i bellege yiikler, komut satiri parametrelerini
verir. Cekirdek EFl uygulamasi olarak dogrudan da baslatilabilir (UKI).

Adm?2/6



CiZELGELEME VE ONYUKLEME - ADIM ADIM

Onyiikleme: UEFI'den systemd’ye

L]
L}
L}
UEFI | GRUB2 / Lol Cekirdek [ initramfs | systemd L Oturum
Griin yazilimi systemd-boot H vmlinuz gegici kok PID 1 getty, gdm, sshd
: .
Linux basladh

« kendini ag, start_kernel()

- bellek, kesmeler, zamanlayici
« PID 0 — bosta gorevi

« kernel_init (PID 1)

« kthreadd (PID 2)

Cekirdek kendini acar, start_kernel() bellek ydnetimini, kesmeleri, cizelgeleyiciyi kurar. ilk gérev PID 0 bosta
gorevi olur; kernel_init (PID 1) ve kthreadd (PID 2) olusturulur.
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CiZELGELEME VE ONYUKLEME - ADIM ADIM

Onyiikleme: UEFI'den systemd’ye

UEFI | GRUB2 / _E_ Cekirdek initramfs [ systemd
Griin yazilimi systemd-boot H vmlinuz gegici kok PID 1
Linux basladi :

- RAM'de cpio arsivi
- gerekli modiiller: NVMe, LVM

* LUKS sifre ¢cozme

- gercek koki bagla

« switch_root — /sbin/init

Oturum
getty, gdm, sshd

Kok dosya sistemini baglamak icin gereken suriculer cekirdekte olmayabilir (NVMe, RAID, sifreli disk). initramfs

RAM'de gecici bir kok saglar, gercek kdkl baglar ve switch_root yapar.
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CiZELGELEME VE ONYUKLEME - ADIM ADIM

Onyiikleme: UEFI'den systemd’ye

]_

UEFI | GruB2/ || Cekirdek | | initramfs | |  systemd
Urdin yazihmi systemd-boot H vmlinuz gegici kok PID 1
Linux basladi :

« birim (unit) dosyalari
 bagimhhk grafigi

- paralel baslatma

« journald, udevd, ag

- default.target

Oturum
getty, gdm, sshd

PID 1 artik systemd: birim dosyalarindaki bagimliliklara gore hizmetleri paralel baslatir, hedefe ( multi-

user.target veya graphical.target ) ulasir.
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CiZELGELEME VE ONYUKLEME - ADIM ADIM

Onyiikleme: UEFI'den systemd’ye

L]
L}
L}
UEFI . GRUB2 / 2 Cekirdek [ initramfs [ systemd [ Oturum
Urdin yazihmi systemd-boot H vmlinuz gegici kok PID 1 getty, gdm, sshd
L}
L] 1
Linux basladi :

- agetty — login — bash

« veya gdm grafik oturum
- sshd uzaktan giris

« systemd --user

- systemd-analyze: siire

Konsolda agetty — 1login - kabuk; masatstiinde gdm; uzaktan sshd. Klasik UNIX'teki init — getty —
login — sh zinciri hala taninabilir.
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BELLEK YONETIMI

Stuirecin Sanal Adres Alani

Cekirdek alani - - tum sureclerde ayni; kullanici modunda erisilemez
kanonik olmayan delik -- bu adresler kullanilamaz
Yigin (stack) | -- main, yerel degiskenler; ASLR ile rastgele baslangi¢ x86-64, 4 diizey (48 bit):
"""""""""""" kullanici 2*” B = 128 TiB
cekirdek 128 TiB
mmap bolgesi ! -- libc.so, Id.so, eslenmis dosyalar, is parcacigr yiginlari 5 diizey, LA57 (57 bit):
kullanici 2°¢ B = 64 PiB
cat /proc/PID/maps
Obek (heap) 1 brk - - malloc'un kucuk istekleri; brk ile buytr
bss -~ sifirla baslatilan kireseller
data == ilk degerli kiireseller
text (kod) -~ salt okunur + calistirlabilir; stregler arasinda paylasilir
-- NULL sayfasi eslenmez — SIGSEGV

Her bolge bir VMA (vm_area_struct) ile tanimlanir; VMA'lar mm_struct icinde bir “maple
tree"de tutulur. Yigin ve mmap asagi, 6bek yukari buyur; aradaki bosluk yalnizca sanaldir,
fiziksel bellek harcamaz (Bkz. Bolim 9).



BELLEK YONETIMI

Paylasim, Eslenmis Dosyalar ve Bellek Cagrilan

Sureg A Fiziksel bellek

[ o
I veri.db (esl.)

I veri A
I text

yesil oklar: paylasilan ¢erceveler

Siire¢ B

yigin B

veri.db (esl.)

MAP_SHARED: yazilanlar dosyaya ve diger siireglere gorinur.

MAP_PRIVATE: yazinca kopyala, dosya degismez. glibc malloc kiclk
ile karsilar.

istekleri 6bekten, > 128 KiB istekleri dogrudan mmap

Cagri
brk /
sbrk

mmap

munmap

mprotect

madvise

msync

islev
Obegin (veri kesiminin) sonunu
tastyarak bayutar/ktcdltur

Dosyayi, aygiti ya da anonim bellegi
adres alanina esler

Eslemeyi kaldirir, bellegi sisteme geri
verir

Bolgenin izinlerini (r/w/x) degistirir

Cekirdege kullanim ipucu verir (6r.
MADV_DONTNEED)

Paylasimli eslemenin kirli sayfalarini
dosyaya yazar



BELLEK YONETIMi - ADIM ADIM

Sayfa Tablosu Yiiriiyiisii: 4 ve 5 Diizey

sanal adres 0x00007f3a1c2b5e88

isaret = 0 PGD = 254 PUD = 232 PMD = 225 PTE = 181 ofset = 0xe88

bit 63-48 bit 47-39 bit 38-30 bit 29-21 bit 20-12 bit 11-0
PGD tablosu PUD tablosu PMD tablosu PTE tablosu
CR3
512 girdi x 8 B 512 girdi x 8 B 512 girdi x 8 B 512 girdi x 8 B

48 bitlik adres: 4 x 9 bit dizin + 12 bit ofset

x86-64'te 4 KiB sayfa — 12 bit ofset. Kalan 36 bit, her biri 512 girdilik (9 bit) dort tabloya bolindr. 63-48. bitler 47.
bitin kopyasidir (kanonik adres).

Adim1/7



BELLEK YONETIMi - ADIM ADIM

Sayfa Tablosu Yiiriiyiisii: 4 ve 5 Diizey

sanal adres 0x00007f3a1c2b5e88

isaret = 0 PGD = 254 PUD = 232 PMD = 225 PTE = 181 ofset = 0xe88
bit 63-48 bit 47-39 bit 38-30 bit 29-21 bit 20-12 bit 11-0
PGD tablosu PUD tablosu PMD tablosu PTE tablosu

CR3

512 girdi x 8 B 512 girdi x 8 B 512 girdi x 8 B 512 girdi x 8 B

CR3 yazmaci sirrecin en ust tablosunu (PGD) gosterir; baglam degistirmede CR3 degisir. Dizin 254 — PUD
tablosunun adresi.

Adm?2/7



BELLEK YONETIMi - ADIM ADIM

Sayfa Tablosu Yiiriiyiisii: 4 ve 5 Diizey

sanal adres 0x00007f3a1c2b5e88

isaret = 0 PGD = 254 PUD = 232 PMD = 225 PTE = 181 ofset = 0xe88

bit 63-48 bit 47-39 bit 38-30 bit 29-21 bit 20-12 bit 11-0

PGD tablosu PUD tablosu PMD tablosu PTE tablosu

CR3
esa A

512 girdi x 8 B 512 girdi x 8 B 512 girdi x 8 B 512 girdi x 8 B

PUD[232] bir PMD tablosunu gdsterir. (Burada 1 GiB'lik dev sayfa da bitebilir.)

Adim3/7



BELLEK YONETIMi - ADIM ADIM

Sayfa Tablosu Yiiriiyiisii: 4 ve 5 Diizey

sanal adres 0x00007f3a1c2b5e88

isaret = 0 PGD = 254 PUD = 232 PMD = 225 PTE = 181 ofset = 0xe88

bit 63-48 bit 47-39 bit 38-30 bit 29-21 bit 20-12 bit 11-0

PGD tablosu PUD tablosu PMD tablosu PTE tablosu

CR3
psq 4 | 3z ‘/

512 girdi x 8 B 512 girdi x 8 B 512 girdi x 8 B 512 girdi x 8 B

PMD[225] bir PTE tablosunu gosterir. (2 MiB'lik dev sayfa / THP burada biter.)

Adim4 /7



BELLEK YONETIMi - ADIM ADIM

Sayfa Tablosu Yiiriiyiisii: 4 ve 5 Diizey

sanal adres 0x00007f3a1c2b5e88

isaret = 0 PGD = 254 PUD = 232 PMD = 225 PTE = 181 ofset = 0xe88

bit 63-48 bit 47-39 bit 38-30 bit 29-21 bit 20-12 bit 11-0

PGD tablosu PUD tablosu PMD tablosu PTE tablosu

CR3
psq 4+ | @ A4 | rees ‘/

512 girdi x 8 B 512 girdi x 8 B 512 girdi x 8 B 512 girdi x 8 B

PTE[181]: gegerli (present) biti, cerceve numarasi, R/W, U/S, NX, kirli (D) ve erisildi (A) bitleri. Present = 0 ise sayfa
hatasi (Bkz. Bolim 9).
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BELLEK YONETIMi - ADIM ADIM

Sayfa Tablosu Yiiriiyiisii: 4 ve 5 Diizey

sanal adres 0x00007f3a1c2b5e88

isaret = 0 PGD = 254 PUD = 232 PMD = 225 PTE = 181

ofset = Oxe88
bit 63-48 bit 47-39 bit 38-30 bit 29-21 bit 20-12 bit 11-0
PGD tablosu PUD tablosu PMD tablosu PTE tablosu 4 KiB cerceve
CR3 cerceve
[254] L [232] +—— [225] +—— [181] 0x3c5al
+ 0xe88
512 girdi x 8 B 512 girdi x 8 B 512 girdi x 8 B 512 girdi x 8 B

fiziksel adres = Ox3c5a1e88

Cerceve numarasi ofsetle birlesir: fiziksel adres = cerceve x 4096 + ofset.
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BELLEK YONETIMi - ADIM ADIM

Sayfa Tablosu Yiiriiyiisii: 4 ve 5 Diizey

sanal adres 0x00007f3a1c2b5e88

isaret = 0 PGD = 254 PUD = 232 PMD = 225 PTE = 181 ofset = 0xe88
bit 63-48 bit 47-39 bit 38-30 bit 29-21 bit 20-12 bit 11-0
PGD tablosu PUD tablosu PMD tablosu PTE tablosu 4 KiB cerceve
CR3 cerceve
[254] — [232] +— [225] +— [181] 0x3c5al
+ Oxe88
512 girdi x 8 B 512 girdi x 8 B 512 girdi x 8 B 512 girdi x 8 B

fiziksel adres = Ox3c5a1e88
TLB: sonraki erisimde 4 bellek okumasi atlanir

Her erisimde 4 ek okuma pahalidir: TLB ceviriyi 6nbellege alir. 5 diizeyli sayfalama (LA57, Linux 4.14+) araya P4D
ekleyerek 57 bit adres saglar. Linux'un genel modeli 5 diizeydir; donanim daha azini kullaniyorsa diizeyler

katlanir.
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BELLEK YONETIMI

Fiziksel Bellegin Gosterimi

NUMA diigiimii 0 (pglist_data)

ZONE_DMA
0-16 MiB (eski ISA)

ZONE_DMA32
0-4 GiB (32 bit DMA)

ZONE_NORMAL
geri kalan RAM

ZONE_MOVABLE
tasinabilir sayfalar

her bolgede:
free_areal0...10] (buddy listeleri)
LRU listeleri, su seviyeleri

mem_map: struct page dizisi

=

bos liste
| 70: bos |
80: bos |
address_space (dosya
| 150: eslenmis | > - (dosya) ]
folio: ardisik sayfalari
| 200: bos | tek birim olarak yonetir (5.16+)

her 4 KiB sayfa icin 64 B
- RAM'in %1,56'sI

Linux fiziksel bellegi diigiim — bolge — sayfa hiyerarsisiyle tanimlar. Cok soketli makinede
her CPU kendi digumuinden ayirmayi tercih eder (NUMA, Bkz. Bolim 12). 64 bit
sistemlerde ZONE_HIGHMEM yoktur; yalnizca 32 bit ¢ekirdeklerde kalmistir.



BELLEK YONETIMi - ADIM ADIM

Buddy (Kardes) Ayirici

sayfa cerceveleri 0-63 (bir order-6 blok)

64
0 8 16 24 32 48
free_area (bos listeler):
order 6 (64 sayfa): 0-63 order 3 ( 8 sayfa): —
order 5 (32 sayfa): — order 2 ( 4 sayfa): —

order 4 (16 sayfa): —

Buddy ayirici bellegi 2'nin kuvveti buyukligunde bloklarla yonetir: order 0 = 1 sayfa
MiB). Her order icin ayri bir bos liste vardir.

Adm1/7

64

... order 10 = 1024 sayfa (4

Kardes blok bir agacta aranmaz: blok baslangicinin order bitini cevirmek ( s @ 2”"order

yeterlidir. Bedeli i¢ parcalanmadir: 65 sayfa isteyen 128 sayfa alir.



BELLEK YONETIMi - ADIM ADIM

Buddy (Kardes) Ayirici

sayfa cerceveleri 0-63 (bir order-6 blok)

A: 8 sayfa 8 16 32

0 8 16 24 32 48 64

free_area (bos listeler):
order 6 (64 sayfa): — order 3 ( 8 sayfa): 8-15
order 5 (32 sayfa): 32-63 order 2 ( 4 sayfa): —
order 4 (16 sayfa): 16-31

A 8 sayfa (order 3) ister. 64'liik blok ikiye boliinir: 32+32 — 16+16 — 8+8. ilk 8 A'ya verilir; artanlar listelere
eklenir.

Adm?2/7
Kardes blok bir agacta aranmaz: blok baslangicinin order bitini cevirmek ( s @ 2"order )

yeterlidir. Bedeli i¢ parcalanmadir: 65 sayfa isteyen 128 sayfa alir.



BELLEK YONETIMi - ADIM ADIM

Buddy (Kardes) Ayirici

sayfa cerceveleri 0-63 (bir order-6 blok)

A: 8 sayfa B: 8 sayfa 16 32

0 8 16 24 32 48 64

free_area (bos listeler):
order 6 (64 sayfa): — order 3 ( 8 sayfa): —
order 5 (32 sayfa): 32-63 order 2 ( 4 sayfa): —
order 4 (16 sayfa): 16-31

B 8 sayfa ister: order-3 listesinde hazir blok (8-15) var, bélme gerekmez.

Adim3/7
Kardes blok bir agacta aranmaz: blok baslangicinin order bitini cevirmek ( s @ 2"order )

yeterlidir. Bedeli i¢ parcalanmadir: 65 sayfa isteyen 128 sayfa alir.



BELLEK YONETIMi - ADIM ADIM

Buddy (Kardes) Ayirici

sayfa cerceveleri 0-63 (bir order-6 blok)

A: 8 sayfa B: 8 sayfa C:4 4 8 32

0 8 16 24 32 48 64

free_area (bos listeler):

order 6 (64 sayfa): — order 3 ( 8 sayfa): 24-31
order 5 (32 sayfa): 32-63 order 2 ( 4 sayfa): 20-23
order 4 (16 sayfa): —

C 4 sayfa ister: order 2 bos; 16-31 blogu 8+8'e, 16-23 de 4+4'e bolunur; C 16-19'u alir.

Adim4 /7
Kardes blok bir agacta aranmaz: blok baslangicinin order bitini cevirmek ( s @ 2"order )

yeterlidir. Bedeli i¢ parcalanmadir: 65 sayfa isteyen 128 sayfa alir.



BELLEK YONETIMi - ADIM ADIM

Buddy (Kardes) Ayirici

sayfa cerceveleri 0-63 (bir order-6 blok)

A: 8 sayfa 8 C:4 4 8 32

0 8 16 24 32 48 64

free_area (bos listeler):

order 6 (64 sayfa): — order 3 ( 8 sayfa): 8-15, 24-31
order 5 (32 sayfa): 32-63 order 2 ( 4 sayfa): 20-23
order 4 (16 sayfa): —

B serbest kalir. Kardesi (buddy) A — adresi XOR ile bulunur: 8 @ 8 = 0 — dolu oldugu icin birlesme yok.

Adim5/7
Kardes blok bir agacta aranmaz: blok baslangicinin order bitini cevirmek ( s @ 2"order )

yeterlidir. Bedeli i¢ parcalanmadir: 65 sayfa isteyen 128 sayfa alir.



BELLEK YONETIMi - ADIM ADIM

Buddy (Kardes) Ayirici

sayfa cerceveleri 0-63 (bir order-6 blok)

16 C:4 4 8 32

0 8 16 24 32 48 64

free_area (bos listeler):

order 6 (64 sayfa): — order 3 ( 8 sayfa): 24-31
order 5 (32 sayfa): 32-63 order 2 ( 4 sayfa): 20-23
order 4 (16 sayfa): 0-15

A serbest kalir: kardesi 8-15 bos — birlesip 0-15 (order 4). Onun kardesi 16-31 kismen dolu (C) — dur.

Adm®6/7
Kardes blok bir agacta aranmaz: blok baslangicinin order bitini cevirmek ( s @ 2"order )

yeterlidir. Bedeli i¢ parcalanmadir: 65 sayfa isteyen 128 sayfa alir.



BELLEK YONETIMi - ADIM ADIM

Buddy (Kardes) Ayirici

sayfa cerceveleri 0-63 (bir order-6 blok)

64
0 8 16 24 32 48 64
free_area (bos listeler):
order 6 (64 sayfa): 0-63 order 3 ( 8 sayfa): —
order 5 (32 sayfa): — order 2 ( 4 sayfa): —

order 4 (16 sayfa): —

C serbest kalir: 16-19 + 20-23 — 16-23, + 24-31 - 16-31, + 0-15 - 0-31, + 32-63 — 0-63. Tum bellek yeniden
tek blok: dis parcalanma azalir.

Adm?7/7
Kardes blok bir agacta aranmaz: blok baslangicinin order bitini cevirmek ( s @ 2"order )

yeterlidir. Bedeli i¢ parcalanmadir: 65 sayfa isteyen 128 sayfa alir.



BELLEK YONETIMI

SLUB Nesne Ayiricisi

[ kmem_cache: task_struct kmem_cache: dentry (192 B) [ kmem_cache: kmalloc-64 ][ kmem_cache: inode_cache ]

dentry 6nbelleginin igi:

CPU 0 etkin slab kilitsiz hizli yol
kismi (partial) slab bos nesnesi olanlar
dolu slab tamamen kullaniliyor

* slab = 1 veya birkag ardisik sayfa

Buddy ayirici: sayfa cerceveleri (alloc_pages)

Cekirdek ¢ok sayida kiglk, ayni boyda nesne (task_struct, dentry, inode) ayirir; her biri igin
sayfa ayirmak israftir. SLUB nesne dnbellekleri tutar; kmalloc 8 B-8 KiB boy siniflarini
kullanir. SLOB (6.4) ve SLAB (6.8) kaldirildi: tek ayirici SLUB. Blytk, fiziksel bitisik olmasi
gerekmeyen alan icin  vmalloc .




BELLEK YONETIMi - KODU ADIM ADIM CALISTIR

SLUB Serbest Listesi: Kod izleme

slab sayfasi (4 KiB)
void *slab_ayir(kmem_cache *c) {

+0 +1024 +2048 +3072
void *nesne = c->freelist; /* listenin basi */ bos bos bos bos
if (!nesne) B R TR
nesne = yeni_slab(c); /* yavas yol */
c->freelist = *(void **)nesne; /* sonraki */
return nesne; freelist - +0 —» +1024 — +2048 — +3072 —» NULL
} Yeni bir slab: 4 KiB'lik sayfa 1 KiB'lik dort
void slab_birak(kmem_cache *c, void *nesne) { nesneye bollinmus. Bos nesneler bir listede;
*(void **)nesne = c->freelist; /* nesnenin icine */ “sonraki” isaretgisi ayri bir yapida degil, bos
c->freelist = nesne; nesnenin kendi icinde saklanir.
} Adm1/7
» /* a,b = ayir; birak(a); c,d,e,f = ayir */

DEGiSKENLER

freelist = +0

CIKTI



BELLEK YONETIMi - KODU ADIM ADIM CALISTIR

SLUB Serbest Listesi: Kod izleme

slab sayfasi (4 KiB)

a = ayir()
void *slab_ayir(kmem_cache *c) {
; . ) ) +0 +1024 +2048 +3072
| 2 void *nesne = c->freelist; /* listenin basi */ bos bos bos
if (!nesne) Tt T
nesne = yeni_slab(c); /* yavas yol */
> c->freelist = *(void **)nesne; /* sonraki */
freelist — +1024 — +2048 — +3072 — NULL
> return nesne;
} slab_ayir: listenin basi (+0) alinir, freelist onun
void slab_birak(kmem_cache *c, void *nesne) { icindeki sonraki isaretciye (+1024) ilerler. Kilit
*(void **)nesne = c->freelist; /* nesnenin icine */ yok, sayfa ayirma yok: birka¢ komut.
c->freelist = nesne;
} Adim2 /7

/* a,b = ayir; birak(a); c,d,e,f = ayir */ DEGISKENLER

nesne = +0 freelist = +1024

CIKTI

a = 10



BELLEK YONETIMi - KODU ADIM ADIM CALISTIR

SLUB Serbest Listesi: Kod izleme

slab sayfasi (4 KiB) b = ayir()
void *slab_ayir(kmem_cache *c) {
; . ) ) +0 +1024 +2048 +3072
| 2 void *nesne = c->freelist; /* listenin basi */ a ][ b ] bos bos
if (!nesne) T
nesne = yeni_slab(c); /* yavas yol */
> c->freelist = *(void **)nesne; /* sonraki */
freelist - +2048 — +3072 — NULL
> return nesne;
} b igin +1024 verilir; freelist +2048'i gOsterir.
void slab_birak(kmem_cache *c, void *nesne) {
*(void **)nesne = c->freelist; /* nesnenin ig¢ine */
c->freelist = nesne; Adm3/7

}

) ) ) DEGiISKENLER
/* a,b = ayir; birak(a); c,d,e,f = ayir */

nesne = +1024 freelist = +20U48

GIKTI

a =40 b = +1024



BELLEK YONETIMi - KODU ADIM ADIM CALISTIR

SLUB Serbest Listesi: Kod izleme

slab sayfasi (4 KiB) birak(a)
void *slab_ayir(kmem_cache *c) {
] ) ) ) +0 +1024 +2048 +3072
void *nesne = c->freelist; /* listenin basi */ bos ][ b ] bos bos
if (Ymesne) T T
nesne = yeni_slab(c); /* yavas yol */
c->freelist = *(void **)nesne; /* sonraki */
freelist - +0 — +2048 — +3072 — NULL
return nesne;
} a serbest birakilir: nesnenin ilk 8 baytina eski
» void slab_birak(kmem_cache *c, void *nesne) { bas (+2048) yazilir ve freelist +0 olur. Liste bir
> *(void **)nesne = c->freelist; /* nesnenin igine */ yigin gibi calisir (son giren ilk gikar).
> c->freelist = nesne;
} Adim4 /7

/* a,b = ayir; birak(a); c,d,e,f = ayir */ DEGISKENLER

nesne = +0 freelist = +0

CIKTI

a = +0 b = +1024



BELLEK YONETIMi - KODU ADIM ADIM CALISTIR

SLUB Serbest Listesi: Kod izleme

slab sayfasi (4 KiB)

c = ayir()
void *slab_ayir(kmem_cache *c) {
; . ) ) +0 +1024 +2048 +3072
| 2 void *nesne = c->freelist; /* listenin basi */ c ][ b ] bos bos
if (!nesne) T
nesne = yeni_slab(c); /* yavas yol */
> c->freelist = *(void **)nesne; /* sonraki */
freelist - +2048 — +3072 — NULL
> return nesne;
} ¢, a'nin az once biraktigr +0'1 alir: blyuk
void slab_birak(kmem_cache *c, void *nesne) { olasilikla hala CPU 6nbelleginde oldugu icin
*(void **)nesne = c->freelist; /* nesnenin icine */ “sicak” bir nesne.
c->freelist = nesne;
} Adim5/7

/* a,b = ayir; birak(a); c,d,e,f = ayir */ DEGISKENLER

nesne = +0 freelist = +2048

CIKTI

a = +0 b = +1024 c = 10



BELLEK YONETIMi - KODU ADIM ADIM CALISTIR

SLUB Serbest Listesi: Kod izleme

slab sayfasi (4 KiB) d, e = ayir()
void *slab_ayir(kmem_cache *c) {
. B X X +0 +1024 +2048 +3072
| 2 void *nesne = c->freelist; /* listenin basi */ c ][ b ][ d ][ e ’
if (!nesne)
nesne = yeni_slab(c); /* yavas yol */
> c->freelist = *(void **)nesne; /* sonraki */
freelist - NULL
> return nesne;
} d +2048'i, e +3072'yi alir. +3072'nin i¢indeki
void slab_birak(kmem_cache *c, void *nesne) { sonraki isaretci NULLd!: slab doldu, freelist
*(void **)nesne = c->freelist; /* nesnenin ig¢ine */ bos.
c->freelist = nesne;
} Adim6 /7
/* a,b = ayir; birak(a); c,d,e,f = ayir */ DEGISKENLER

nesne = +3072 freelist = NULL

CIKTI

= +0 b = +1024

a
d = +2048 e = +3072




BELLEK YONETiIMi - KODU ADIM ADIM CALISTIR

SLUB Serbest Listesi: Kod izleme

slab sayfasi (4 KiB) f = ayir()
void *slab_ayir(kmem_cache *c) {
i . ) ) +0 +1024 +2048 +3072
> void *nesne = c->freelist; /* listenin basi */ c ][ b ][ d ][ e ’
> if (!nesne)
> nesne = yeni_slab(c); /* yavas yol */ 2:+1024 2:+2048 2:+3072
. . . f bos bos bos
> c->freelist = *(void **)nesne; /* sonraki */ DT A
> return nesne: freelist - 2:+1024 — 2:+2048 — 2:+3072 — NULL
3
} ficin liste bos: yavas yol. Sayfa ayiricidan
void slab_birak(kmem_cache *c, void *nesne) { (buddy) yeni bir sayfa alinir, dort nesneye
*(void **)nesne = c->freelist; /* nesnenin icine */ bolindr, ilki f'ye verilir. Yaygin durum hizl,
c->freelist = nesne; nadir durum dogru
¥
Adm7/7

/* a,b = ayir; birak(a); c,d,e,f = ayir */
DEGiSKENLER

nesne = 2:+0 freelist = 2:+1024

CIKTI

+1024
= +2048 e = +3072

(yeni slab)




BELLEK YONETIMi - ADIM ADIM

Sayfa Onbellegi, Geri Kazanim ve OOM

RAM 16 GiB
bos bellek
bos 2 GiB kswapd0
arka planda geri kazanim
MGLRU nesilleri
gen 0 (soguk) ... gen 3 (sicak)
8 GiB
sayfa Gnbelled . zswap — takas takas: 0 GiB
[T viksek soguk anonim sayfalar zswap + swap alani
- --1- dustik 3 .
; dogrudan geri kazanim
i ayiran sureg bekler
min
5 GiB
anonim (uygulama) OOM killer
2 GiB en ylksek oom_score — SIGKILL
(buyutilmus)

Bos bellek israftir: Linux kullanilmayan RAM'i sayfa 6nbellegi olarak dosya verisi igin kullanir.  free -h ‘deki
“available” bu 6nbellegin geri alinabilir kismini da sayar.

Adm1/5



BELLEK YONETIMi - ADIM ADIM

Sayfa Onbellegi, Geri Kazanim ve OOM

RAM 16 GiB
bos bellek
"""""""" kswapdO
arka planda geri kazanim
6,,GiB . MGLRU nesilleri
sayfa onbellegi gen 0 (soguk) ... gen 3 (sicak)
) zswap — takas takas: 0 GiB
______ ylksek soguk anonim sayfalar zswap + swap alani
------ dustk . X
83 GiB ; dogrudan geri kazanim
B I - ayiran surec bekler
OOM killer
0,7 GiB en ylksek oom_score — SIGKILL
(buyutilmus)

Uygulama blyidu, bos bellek diisiik su seviyesinin altina indi: kswapd uyanir ve arka planda temiz dnbellek
sayfalarini birakir (kirli olanlar dnce diske yazilr).
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BELLEK YONETIMi - ADIM ADIM

Sayfa Onbellegi, Geri Kazanim ve OOM

RAM 16 GiB
. bos bellek (
1.3 GiB kswapd0
arka planda geri kazanim
ToE MGLRU nesilleri
sayta onbetleg| gen 0 (soguk) ... gen 3 (sicak)
) zswap — takas takas: 1 GiB
[T viksek soguk anonim sayfalar zswap + swap alani
- == q- dustik 3 .
9 GiB ’ dogrudan geri kazanim
anonim (uygulama) . ayiran stireg bekler
min
OOM killer
1,3 GiB en yliksek oom_score — SIGKILL
(buyutilmus)

MGLRU (6.1) sayfalar erisim nesillerine ayirir; en soguk nesil 6nce gider. Soguk anonim sayfalarin dosyasi
yoktur: zswap ile RAM'de sikistirilir, gerekirse takas alanina yazilr.
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BELLEK YONETIMi - ADIM ADIM

Sayfa Onbellegi, Geri Kazanim ve OOM

RAM 16 GiB
bos bellek
kswapdO
3,2 GiB arka planda geri kazanim
sayfa onbellegi
MGLRU nesilleri
gen 0 (soguk) ... gen 3 (sicak)
) zswap — takas takas: 2 GiB
______ ylksek soguk anonim sayfalar zswap + swap alani
11,5 GiB g
awvaulamay |t st . .
anonim (uygulama) ; dogrudan geri kazanim
i ayiran sureg bekler
min
OOM killer
0,3 GiB en ylksek oom_score — SIGKILL
(buyutilmus)

Ayirma hizi geri kazanimi gecti, bos bellek min seviyesinin altinda: ayiran sire¢ kendisi dogrudan geri kazanim
yapar ve takilir (gecikme artar).
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BELLEK YONETIMi - ADIM ADIM

Sayfa Onbellegi, Geri Kazanim ve OOM

RAM 16 GiB
bos bellek
kswapdO
arka planda geri kazanim
bos 8,4 GiB MGLRU nesilleri
gen 0 (soguk) ... gen 3 (sicak)
) zswap — takas takas: 2 GiB
________________ PR Yuksek soguk anonim sayfalar zswap + swap alani
2 Gig - --1- dusik 3 .
dogrudan geri kazanim
i ayiran sureg bekler
min
4,6 GiB
anonim (uygulama) OOM killer .
8.4 GiB en yiiksek oom_score — SIGKILL bellek_yiyen (PID 7311)
(biyuttiimiis) oldiiriildii

Hicbir sey yetmezse OOM Kkiller en yliksek oom_score 'lu (cogunlukla en buyik) stireci SIGKILL ile oldurir;
oom_score_adj ile etkilenebilir. cgroup siniri asilirsa yalniz o gruptan secilir.
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GIiRIS/CIKIS
Aygitlar Dosyadir: Major ve Minor Numaralar

$ 1s -1 /dev
brw-rw---- 1
brw-rw---- 1
brw-rw---- 1
Crw-rw-rw- 1
1

CPrW-rw-rw-

# se¢ilmis
root disk 8,
root disk 8,
root disk 259,
root root 1,
root tty 5,

open("/dev/sdal")

satairlar
0 sda
1 sdal
0 nvmeonl
3 null
0 tty
' i-node: tiir b
major 8, minor 1
blok aygit tablosu
7 - loop

I 8 — sd (SCSI disk)

259 - blkext (NVMe)

minor: 0 = tim disk, 1 = bolim 1
disk basina 16 minor: sdb = 16

c karakter aygiti: bayt akisi, genelde dnbelleksiz (terminal,
/dev/null |, fare)

b blok aygiti: sabit boy bloklar, rastgele erisim; sayfa dnbellegi
ve G/(C cizelgeleyici kullanir

Ag araylzleri ( eth® ) /dev 'de yoktur; soketlerle kullanilir

Dugimleri devtmpfs + udev aygit goriiniince dinamik
olusturur

Boyut situnu yerine “major, minor” gorinir. Major suriclyU, minor o siricinin ydnettigi birimi

secer. Uygulama diske de terminale de ayni

open/read/write ile erisir (Bkz. Bolim 11).



GIiRiS/CIKIS

Linux G/C Sisteminin Yapisi

Sistem cagrilari: open, read, write, ioctl, mmap, send, recv

VFS (sanal dosya sistemi)

Soket katmani

Karakter aygitlari

tty + satir disiplini

Blok aygitlari

ext4 / XFS / Btrfs

sayfa 6nbellegi ]

karakter stirtictsii

blok katmani: blk-mq

G/C cizelgeleyici

blok stirtictisii (NVMe) ]

Ag aygitlari

TCP / UDP

IP + netfilter

kuyruk disiplini (qdisc)

ag surticusi (NAPI)

[

Donanim: terminal, NVMe SSD, ag karti

Uc aygt tiiri tic ayr yoldan iner. Klasik BSD'de de benzer ayrim vardi; System V'in

STREAMS modiil yigini ise Linux ana cekirdegine hi¢ girmedi. Ag yolunda veri sk_buff

yapilarinda tasinir; XDP/eBPF paketleri strtcu diizeyinde isleyebilir,




GIRiS/CIKIS
Siiriicii Arayiizii: file_operations ve Terminal

. . . Eski UNIX girisleri Linux karsihgi
static const struct file_operations my_fops = { s el

.owner = THIS_MODULE, k_open, tty_open, pr_open, .open

N ip_open

.open = my_open,

.release = my_release, /* close */ k_close, tty_close, pr_close.. .release

.read = my_read, mem_read, K_read, tty_read .read

-write = my_write, mem_write, tty_write, pr_write.. .write

.unlocked_ioctl = my_ioctl, . . . .

k_ioctl, tty_ioctl, pr_ioctl.. .unlocked_ioctl
.poll = my_poll,
.mmap = my_mmap,

s

cdev_init(&cdev, &my fops); /* major:minor - fops */

Terminal G/C (termios): tcgetattr/tcsetattr terminal
parametrelerini okur/yazar: kanonik mod (satir diizenleme, ICANON)
ya da ham mod, ECHO. cfset/cfget[io]lspeed giris/cikis baud
hiz;; buglin cogunlukla seri portlar igin, terminaller ise sézde
terminaldir (pty).

Klasik ders kitabi tablosu her stirlict icin ayri giris noktalan (k_*, tty_*, pr_*, ip_*) listeler; Linux
bunlari tek bir islev isaretcisi yapisinda toplar. VFS her read() 'iilgili sGrGcinin .read ‘ine
yonlendirir.



GIiRiS/CIKIS
Blok Katmani: blk-mq ve G/C Cizelgeleyiciler

yazihm kuyrugu yazihm kuyrugu yazihm kuyrugu yazihm kuyrugu

v v 4 4
v v

G/C cizelgeleyici (istege bagl): none - mqg-deadline - bfq - kyber

v v

donanim kuyrugu 0 ] [ donanim kuyrugu 1 ] [ donanim kuyrugu 2 ] [ donanim kuyrugu 3

v v v v

NVMe SSD: ¢ekirdek basina génderim + tamamlama kuyrugu cifti

Tek kuyruklu eski blok katmani (CFQ, deadline, noop) 5.0'da kaldirildi. Milyonlarca IOPS yapan NVMe'de kilit cekismesini dnlemek
icin her CPU kendi kuyruguna yazar. Varsayilanlar: NVMe none, SATA mq-deadline, etkilesimli masaiisti/HDD bfq. cat
/sys/block/nvme@nl/queue/scheduler — [none] mg-deadline kyber bfq .io_uring (5.1) paylasimli halkalarla sistem
cagrisi yukind azaltan es zamansiz G/C araylzidir (Bkz. Bolim 11).



GiRiS/CIKIS - ADIM ADIM

Ag: Soketler ve Baglanti Kurulumu

Sunucu istemci
socket() — fd 3 socket() - fd 3
bind(:80) connect(sunucu:80)

listen(3, 128)

accept() — fd 4 write(3) / read(3)

read(4) / write(4) close(3) — FIN

Sunucu bir soket olusturur (fd 3), 80. porta baglar ( bind ) ve 1listen ile dinleme kuyrugu acar. Soket de bir
dosya tanimlayicisidir.
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GiRiS/CIKIS - ADIM ADIM

Ag: Soketler ve Baglanti Kurulumu

Sunucu istemci
socket() — fd 3 [ socket() — fd 3
bind(:80) connect(sunucu:80)

listen(3, 128)

accept() —» fd 4 write(3) / read(3)

read(4) / write(4) close(3) — FIN

accept bloke: baglanti bekliyor

Sunucu accept ‘te bloke olur. istemci kendi soketini olusturur.
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GiRiS/CIKIS - ADIM ADIM

Ag: Soketler ve Baglanti Kurulumu

Sunucu istemci
socket() — fd 3 socket() — fd 3
bind(:80) SYN connect(sunucu:80)
SYN-ACK
listen(3, 128) ACK
accept() — fd 4 write(3) / read(3)
read(4) / write(4) close(3) — FIN

connect cagrisiyla istemci cekirdegi tiglii el sikismayi (SYN, SYN-ACK, ACK) yapar; uygulama bu paketleri hig
goérmez.
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GiRiS/CIKIS - ADIM ADIM

Ag: Soketler ve Baglanti Kurulumu

Sunucu istemci
socket() — fd 3 socket() — fd 3
bind(:80) SYN connect(sunucu:80)
SYN-ACK
listen(3, 128) ACK
= cekirdek el sikismayi tamamladi, .
accept() — fd 4 accept yeni bir soket dondurir write(3) / read(3)
read(4) / write(4) close(3) — FIN

Baglanti kurulunca accept yeni bir soket (fd 4) dondurir; fd 3 dinlemeye devam eder. Cok istemcili sunucular
epoll veya is parcaciklariyla binlerce soketi yonetir.
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GiRiS/CIKIS - ADIM ADIM

Ag: Soketler ve Baglanti Kurulumu

Sunucu istemci
socket() — fd 3 socket() — fd 3
bind(:80) SYN connect(sunucu:80)
SYN-ACK
listen(3, 128) ACK
= cekirdek el sikismayi tamamladi, .
accept() — fd 4 accept yeni bir soket dondurir write(3) / read(3)
. GET / HTTP/1.1
read(4) / write(4) close(3) — FIN

200 OK ...

Veri write / read ile akar: cekirdek sk_buff ‘lara koyar, TCP/IP basliklarini ekler, strtici kartin halkasina
yazar. close FIN gonderir.
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DOSYA SISTEMLERI

Dizin Agaci ve Baglama

bin boot ][ dev [ etc ] home]

— usr/bin devtmpfs

ali

/usr/bin :komutlar ( /bin artik ona baglanti)
/etc : metin yapilandirma dosyalari
/dev :aygit dosyalari

/usr/lib : paylasiml kittiphaneler,
/usr/lib/modules : cekirdek modulleri

lib

- usr/lib

/usr :salt okunur, paylasilabilir yazilim (bin, lib, share)

=) () o) (=) o) (o)
| bin || tib ][ share | [ usb |

mount /dev/sdb1 /mnt/usb vfat (USB)
foto/ belge/

e /home :kullanici dizinleri; /root :y0Oneticinin

e /var :degisken veri (gunlukler, kuyruklar, 6nbellek)
e /proc , /sys :cekirdegin sdzde dosya sistemleri
e /boot :cekirdek ve initramfs

e /tmp :gecici (cogu dagitimda tmpfs)

Windows'taki surtict harfleri yerine tek bir agac vardir: baska bir dosya sistemi herhangi bir
dizine baglanir (mount). Dizen FHS standardina uyar; cogu dagitim “usrmerge” ile /bin,
/lib'i /usr altina tasidi.



DOSYA SISTEMLERI - ADIM ADIM
VFS: Tanimlayicilar, Acik Dosyalar ve i-node’lar

Sireg A (fd)

0 tty struct file #1
1 tty f_pos = 0 O_RDONLY \>[ ey ] i ode 1234
2 tty referans = 1 "X txt" boyut, izin, extent
4 ext4 — disk
fd = open("x.txt", O_RDONLY) :VFS yolu ¢Ozer, bir struct file (acik dosya: konum, mod) olusturur ve

slirecin tablosundaki ilk bog numarayi (3) ona baglar.
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DOSYA SISTEMLERI - ADIM ADIM
VFS: Tanimlayicilar, Acik Dosyalar ve i-node’lar

Sireg A (fd)
0 tty struct file #1
! Y 1 PER = RO ReL b \[ dentry ]_ inode 1234
2 tty referans = 1 "X txt" boyut, izin, extent
4 ext4 — disk

read(3, buf, 100) konumu 100 ilerletir. Konum ( f_pos ) fd tablosunda degil, acik dosya nesnesinde
tutulur.
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DOSYA SISTEMLERI - ADIM ADIM

VFS: Tanimlayicilar, Acik Dosyalar ve i-node’lar

Sireg A (fd)
0 tty struct file #1
! Y i 7eR = ROl b \[ dentry ]_ inode 1234
2 tty referans = 2 "X txt" boyut, izin, extent
4 ext4 — disk

cocuk A’ (fork)

0 tty
1 tty
2 tty

4

fork() sonrasi ¢ocuk ayni struct file't paylasir (referans 2). Cocuk 50 bayt okuyunca ebeveynin konumu da
150 olur: kabukta (emdl; cmd2) > log bu ylzden calisir.
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DOSYA SISTEMLERI - ADIM ADIM

VFS: Tanimlayicilar, Acik Dosyalar ve i-node’lar

Sireg A (fd)
0 tty struct file #1
! Y i PeR = LRl b \[ dentry ]_ inode 1234
2 tty referans = 2 "X txt" boyut, izin, extent
4 ext4 — disk

cocuk A’ (fork)
0 tty 0

struct file #2
f pos=0

referans = 1
— dosya#2 /

llgisiz bir stirec ayni dosyayi acarsa yeni bir struct file alir: konumlar bagimsizdir, ama dentry ve inode ortaktir.

1 tty
2 tty

2
[ 3 — dosya#l [ 3
4 4
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DOSYA SISTEMLERI - ADIM ADIM

VFS: Tanimlayicilar, Acik Dosyalar ve i-node’lar

Sireg A (fd)
0 tty struct file #1
! Y i PeR = LRl b \[ dentry ]_ inode 1234
2 tty referans = 2 "X txt" boyut, izin, extent

4 ext4 — disk

cocuk A’ (fork)

struct file #2

0 tty VFS nesneleri:
1 tty f_pos =0 superblock: bagli dosya sistemi
referans = 1 inode: dosyanin kendisi
e tty ’ tty / dentry: ad — inode (6nbellek)
[ 3 — dosya# [ 3 __—dosya#2 file: agik dosya oturumu
4 4

VFS, ext4, XFS, Btrfs, NFS, procfs... hepsine ayni nesnelerle bakar; her nesnenin islem tablosu
( inode_operations , file_operations ) cagriyi gercek dosya sistemine yonlendirir.
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DOSYA SISTEMLERI

Dosya ve Dizin Sistem Cagrilari, stat

Dosya cagrisi
open , creat
close

read , write
lseek
stat , fstat , lstat
pipe , dup2

fentl
mkdir , rmdir
link , unlink
rename , chdir

getdentséu

stat("a.txt", &st)

p

opendir/readdir/closedir sistem cagrisi degil,

islev

Ac / olustur, fd dondir
Tanimlayiciyr kapat
Konumdan oku / yaz
Konumu tasi

Bilgi al (Istat: bagin kendisi)
Boru olustur / fd kopyala
Kilit, bayraklar vb.

Dizin olustur / sil (bossa)
Ad ekle / sil

Tasi (atomik) / cwd degistir

Dizin girdilerini oku

dizin: a.txt - 812

>

stat alani
st_dev
st_ino
st_mode
st_nlink
st_uid , st_gid
st_size
st_atime
st_mtime
st_ctime

st_blocks

Anlami

Dosyanin bulundugu aygit
i-node numarasi

Tur + izin bitleri

Kati bag sayisi

Sahip ve grup

Bayt cinsinden boyut

Son erisim zamani

Son icerik degisikligi

Son i-node degisikligi (olusturma degil!)
Ayrilan 512 B blok sayisi

i-node 812 }

st_ino, st mode, st_nlink, st_size, zamanlar ...

kattiphane fonksiyonlaridir. Olusturma zamani yalniz yeni

alinabilir.

getdentséd (izerine kurulu
statx()

ile (stx_btime)




DOSYA SISTEMLERIi - ADIM ADIM

Dosya Kilitleme

[ A: paylasimli kilit 4-7 ]

bayt 0 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15

paylasimli (okuma) kilitler cakisabilir; 6zel (yazma) kilidi hicbir kilitle cakisamaz
A slireci 4-7. baytlara paylasimh (okuma) kilit koyar: fcntl(fd, F_SETLK, &fl) ile 1_type = F_RDLCK ,
l_start = 4 , 1_len = 4 .

Adim1/4
Bu kilitler tavsiye niteligindedir (advisory): kilidi sormayan bir stire¢ yine yazabilir. Butln
dosya icin  flock() ;is parcaciklariyla gtivenli kullanim i¢in acik dosyaya bagl OFD kilitleri
vardir.



DOSYA SISTEMLERI - ADIM ADIM

Dosya Kilitleme

[ A: paylasimli kilit 4-7 ]

[ B: paylasiml kilit 6-9 ]

bayt 0 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15

paylasimli (okuma) kilitler cakisabilir; 6zel (yazma) kilidi hicbir kilitle cakisamaz
B 6-9'a paylasimli kilit ister: cakisma paylasimli kilitler arasinda serbesttir, istek kabul edilir.

Adim2/4
Bu kilitler tavsiye niteligindedir (advisory): kilidi sormayan bir stire¢ yine yazabilir. Butln
dosya icin  flock() ;is parcaciklariyla gtivenli kullanim i¢in acik dosyaya bagl OFD kilitleri
vardir.



DOSYA SISTEMLERI - ADIM ADIM

Dosya Kilitleme

[ A: paylasimli kilit 4-7 ]

[ B: paylasiml kilit 6-9 ]

[ C: paylasimhi kilit 2-11 ]

bayt 0 1 2 8 4 5 6 7 8 9 10 1 12 13 14 15

paylasimli (okuma) kilitler cakisabilir; 6zel (yazma) kilidi hicbir kilitle cakisamaz
C 2-11'e paylasimli kilit koyar; 6-7 baytlari artik Gc kilitle kapli.

Adim3/4
Bu kilitler tavsiye niteligindedir (advisory): kilidi sormayan bir stire¢ yine yazabilir. Butln
dosya icin  flock() ;is parcaciklariyla guvenli kullanim i¢in acik dosyaya bagl OFD kilitleri
vardir.



DOSYA SISTEMLERIi - ADIM ADIM

Dosya Kilitleme

[ A: paylasimli kilit 4-7 ]

[ B: paylasiml kilit 6-9 ]

[ C: paylasimh kilit 2-11 ]

9 10 1 12 13 14 15

[j D: 6zel (yazma) kilidi bayt 9 — F_SETLKW ile bloke

paylasimli (okuma) kilitler cakisabilir; 6zel (yazma) kilidi hicbir kilitle cakisamaz
D bayt 9'a 6zel (F_WRLCK) kilit ister: B ve C'nin kilitleriyle cakisir. F_SETLK hemen hata dondurir, F_SETLKW ise
kilitler kalkana dek bekler. Cekirdek bekleme dongisini fark ederse EDEADLK dondurir (Bkz. Bolim 7).

bayt 0 1 2 3 4 5 6 7 8

Adim4 /4
Bu kilitler tavsiye niteligindedir (advisory): kilidi sormayan bir stire¢ yine yazabilir. Butln
dosya icin  flock() ;is parcaciklariyla guvenli kullanim i¢in acik dosyaya bagl OFD kilitleri

vardir.



DOSYA SISTEMLERI

ext2/ext4 Disk Diizeni ve i-node

Disk bolimii:
6nyijkleme[ blok grubu 0 blok grubu 1 blok grubu 2 blok grubu n
stiperblok grup tanimlayicilari blok biteslemi i-node biteslemi I i-node tablosu veri bloklari

- ~
i-node (256 B) ext4: extent agaci
mod (tur + izin) i-node'da 4 extent sigar:
uid, gid, boyut (mantiksal blok, uzunluk, fiziksel blok)
atime, mtime, ctime 0, 2048, 34816 — 8 MiB tek girdi
:);%Zagj):jldan W -=-- 12 x 4KiB = .48 KiB . tek extent en cok 32768 blok
SYEEAIERES S mmeeseey =" +1024 x 4 KiB = 4 MiB = 128 MiB; dosya < 16 TiB
teklidolayh — _______] ---- +1024% x 4 KiB = 4 GiB oo bl q
ikili dolayh ~ _______ | Ce e +1024° x 4 KiB = 4 TiB ?a“y| SR Yl Er2 Sepilet
ticlii dolayl bytik ardisik parca
. J

Klasik UNIX dizeni (6nyukleme blogu, stperblok, i-node’lar, veri) ext2'de blok gruplarina
bélindu: i-node ile verisi ayni gruba yakin konur, stiperblok yedeklenir. Dolayli bloklarla
teorik sinir ~4 TiB'tir (ext2'de i_blocks alani nedeniyle 2 TiB). Kok dizinin i-node numarasi
her zaman 2'dir.



DOSYA SISTEMLERI - ADIM ADIM

ext4 Giinliikleme (Journaling)

Bellek (sayfa onbellegi) Giinliik (journal) Diskteki asil yerler

[ veri D [ i-node M1

[ bitmap M2 [ extent M3

kirli sayfalar

Bir write() + fsync() birkagblogu degistirir: veri (D) ile birlikte i-node, blok biteslemi ve extent gibi uist
veriler. Bunlardan biri yazilip digeri yazilmadan ¢okme olursa dosya sistemi tutarsiz kalir (Bkz. Bolim 10).

Adim 1/5
Diger modlar: data=journal (veri de glinlige; en glvenli, en yavas) ve data=writeback

(sira garantisi yok). XFS de Ust veri gunltgua kullanir; Btrfs ise guinlik yerine yazinca kopyala
ile tutarhdir.



DOSYA SISTEMLERI - ADIM ADIM
ext4 Giinliikleme (Journaling)

Bellek (sayfa onbellegi) Giinliik (journal) Diskteki asil yerler

veri D || =rode-N { veri D I

[ bitmap M2 [ extent M3

kirli sayfalar

Varsayilan data=ordered modunda 6nce veri bloklari asil yerine yazilir; bdylece Ust veri hicbir zaman ¢op igeren
blogu gostermez.

Adim2/5
Diger modlar: data=journal (veri de glinlige; en glvenli, en yavas) ve data=writeback
(sira garantisi yok). XFS de Ust veri gunltgua kullanir; Btrfs ise guinlik yerine yazinca kopyala

ile tutarhdir.



DOSYA SISTEMLERI - ADIM ADIM

ext4 Giinliikleme (Journaling)

Bellek (sayfa onbellegi) Giinliik (journal) Diskteki asil yerler
T42 tanim
[ i )
[ bitmap M2 [ extent M3 [ M2 ]
[ s )
kirli sayfalar
[ T42 commit ]

Ust veri bloklar giinliige bir islem (T42) olarak yazilir; en sonda commit kaydi. Commit diske ulastigi an islem
kalicidir.

Adim3/5
Diger modlar: data=journal (veri de glinlige; en glvenli, en yavas) ve data=writeback

(sira garantisi yok). XFS de Ust veri gunltgua kullanir; Btrfs ise guinlik yerine yazinca kopyala
ile tutarhdir.



DOSYA SISTEMLERI - ADIM ADIM

ext4 Giinliikleme (Journaling)

Bellek (sayfa onbellegi) Giinliik (journal) Diskteki asil yerler
T42 tanim

veri D i-node M1 veri D

M1
bitmap M2 extent M3 M2 —_— M1 M2 M3
M3
kirli sayfalar
T42 commit

checkpoint: giinliik alani serbest

Checkpoint: Ust veri asil yerlerine yazilir, glinlikteki alan yeniden kullanilir (dairesel tampon).

Adim 4 /5
Diger modlar: data=journal (veri de glinlige; en glvenli, en yavas) ve data=writeback

(sira garantisi yok). XFS de Ust veri gunltgua kullanir; Btrfs ise guinlik yerine yazinca kopyala
ile tutarhdir.



DOSYA SISTEMLERI - ADIM ADIM
ext4 Giinliikleme (Journaling)

Bellek (sayfa onbellegi) Giinliik (journal)
T42 tanim
veri D i-node M1
M1
bitmap M2 extent M3 M2
M3
kirli sayfalar
T42 commit

Diskteki asil yerler

veri D I

M1

M2

M3

commit’ten sonra ¢cokme — baglarken T42 yeniden oynatilir
commit’ten once ¢okme — T42 yok sayilir; eski tutarli hal

GCokmeden sonra tam fsck taramasi yerine glinlik okunur: commit’li islemler yeniden oynatilir, yarim kalanlar
atilir. Saniyeler icinde tutarhhk.

Adm5/5

Diger modlar: data=journal (veri de glinlige; en glvenli, en yavas) ve data=writeback

(sira garantisi yok). XFS de Ust veri gunltgua kullanir; Btrfs ise guinlik yerine yazinca kopyala

ile tutarhdir.




DOSYA SISTEMLERI - ADIM ADIM

Dizinler ve Yol Coziimleme

open(“/home/ali/notlar.txt")

i / (i-node 2) home (131073) ali (131074)
2
2
etc 524289
| home 131073 |
| usr 786433 ||

Mutlak yol kdkten baslar: kdk dizinin i-node’u (2) okunur, veri bloklarindaki girdilerde “home” aranir — 131073.
Her dizin icin x (arama) izni denetlenir.

Adim1/5



DOSYA SISTEMLERI - ADIM ADIM

Dizinler ve Yol Coziimleme

open(“/home/ali/notlar.txt")

etc

home

usr

/ (i-node 2)

i home (131073) ali (131074)
2 . 131073
2 . 2
524289 | ali 131074 |
131073 i | ayse 131090 |
786433 |

"home” dizininin verisinde “ali” aranir - 131074.
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DOSYA SISTEMLERI - ADIM ADIM

Dizinler ve Yol Coziimleme

open(“/home/ali/notlar.txt")

p . . X
/ (i-node 2) home (131073) ali (131074)
2 . 131073 . 131074
2 . 2 . 131073
etc 524289 ali 131074 = foto 132011
home 131073 -J | ayse 131090 || k[ notlar.txt 132010 ]
| usr 786433 ||

“ali” dizininde “notlar.txt” — 132010. (Goreli yol olsaydi siire¢ cwd'sinden baslanirdi.)

Adim3/5



DOSYA SISTEMLERI - ADIM ADIM

Dizinler ve Yol Coziimleme

open(“/home/ali/notlar.txt")

r N N ~
/ (i-node 2) home (131073) ali (131074) i-node 132010
2 131073 131074 -rw-r--r-- ali
2 2 131073 boyut 2 KiB
etc 524289 ali 131074 o foto 132011 extent: 1 blok
home 131073 -J | ayse 131090 ) notlar.txt 132010 7 — struct file, fd 3
L usr 786433 J

Son bilesenin i-node’u okunur, izinler denetlenir, struct file olusturulup fd donduirilir.

Adim4/5




DOSYA SISTEMLERI - ADIM ADIM

Dizinler ve Yol Coziimleme

open(“/home/ali/notlar.txt")

r N N ~ ~
/ (i-node 2) home (131073) ali (131074) i i-node 132010
2 . 131073 . 131074 -rw-r--r-- ali
2 . 2 . 131073 boyut 2 KiB
etc 524289 ali 131074 o foto 132011 [ extent: 1 blok
home 131073 -J | ayse 131090 ) notlar.txt 132010 J — struct file, fd 3
L usr 786433 J \ J

dizin girdisi (ext2/4): i-node no - kayit uzunlugu - ad uzunlugu - tiir - ad

silinen girdi bir dncekinin kayit uzunluguna eklenir; blyik dizinlerde htree (hash agac) kullanilir

Her adim disk okumasi gerektirseydi yavas olurdu: dentry onbellegi (dcache) ad — i-node eslemelerini bellekte
tutar; sicak yollar diske hi¢ gitmeden ¢ozuldr.

Adim5/5



DOSYA SISTEMLERI

Kati ve Sembolik Baglar

/home/ali

a.txt 500 i-node 500
bag sayisi = 2

k 777 S

L yol ile
i-node 777 (bag)
hedef: "a.txt"
/home/ali/yedek

b.txt 500

veri bloklar

kati bag

e Kati bag: ayni i-node, bag sayisi artar. rm a.txt vyalniz adisiler;
veri sayag 0 olunca (ve acik fd kalmayinca) serbest kalir.

e Kati bag dosya sistemi sinirini asamaz, dizinlere konamaz.

¢ Sembolik bag: hedefin yolunu tutar; baska dosya sistemine, dizine
isaret edebilir. Hedef silinirse bag sarkar.

$ 1n a.txt yedek/b.txt #
$ 1n -s a.txt k #
$ 1s -1i

500 -rw-r--r-- 2 ali ali 9 a.
777 lrwxrwxrwx 1 ali ali 5 k

sert
sembolik

txt
-> a.txt



DOSYA SISTEMLERIi - KODU ADIM ADIM CALISTIR

Bag Sayisi ve unlink: Kod izleme

dizin
» int fd = open("a.txt", O_CREAT|O_RDWR, 0644); = 512 | TST————
. . o . i-node 812 - "veri
» write(fd, "veri", 4); bag sayisi = 1
link("a.txt", "b.txt"); /* kati bag */ acik dosya = 1

symlink("a.txt", "s.txt"); /* sembolik */
unlink("a.txt");

int rl = open("b.txt", O_RDONLY);

int r2 = open("s.txt", O_RDONLY);
unlink("b.txt");

close(rl);

close(fd);

a.txt olusturuldu, 4 bayt yazildi

open yeni bir i-node (812) ayirir, dizine "a.txt —
812" girdisini ekler: bag sayisi 1. fd 3 acik: agik
dosya sayisi 1.

Adim 1/9

DEGISKENLER

fd =3 )(bag =1 )(acik =1

CIKTI



DOSYA SISTEMLERIi - KODU ADIM ADIM CALISTIR

Bag Sayisi ve unlink: Kod izleme

int fd = open("a.txt", O_CREAT|O_RDWR, 0644);
write(fd, "veri", 4);

P> link("a.txt", "b.txt"); /* kati bag */
symlink("a.txt", "s.txt"); /* sembolik */
unlink("a.txt");
int rl = open("b.txt", O_RDONLY);
int r2 = open("s.txt", O_RDONLY);
unlink("b.txt");
close(rl);
close(fd);

dizin

— = > i-node 812 - "veri"
[ b.txt 812 ] bag sayisi = 2

acik dosya =1

b.txt ayni i-node’a ikinci ad

link yalnizca yeni bir dizin girdisi yazar: b.txt —
812. Veri kopyalanmaz; bag sayisi 2. a.txt ile b.txt
esittir, hangisinin “asil” oldugu yoktur.

Adm?2/9

DEGISKENLER

fd =3 )(bag =2 )( acik =1

CIKTI



DOSYA SISTEMLERIi - KODU ADIM ADIM CALISTIR

Bag Sayisi ve unlink: Kod izleme

dizin
int fd = open("a.txt", O_CREAT|O_RDWR, 0644);
. " - a.txt 812 i-node 812 - "veri"
write(fd, "veri", 4); :::::::» . _
. } b.txt 812 bag sayisi = 2
link("a.txt", "b.txt"); /* kati bag */ : acik dosya = 1
> symlink("a.txt", "s.txt"); /* sembolik */ [s.txt 813 ]\
. " wy . i-node 813 (bag)
unlink("a.txt"); [ icerik: "a.txt"

int rl = open("b.txt", O_RDONLY);
int r2 = open("s.txt", O_RDONLY);
unlink("b.txt");

close(rl);

close(fd);

s.txt: yolu tutan ayr dosya

symlink ayri bir i-node (813) olusturur; igerigi
yalnizca “a.txt” yoludur. 812'nin bag sayisi
degismez.

Adim3/9
DEGISKENLER

fd =3 )(bag =2 )(acik =1

CIKTI



DOSYA SISTEMLERIi - KODU ADIM ADIM CALISTIR

Bag Sayisi ve unlink: Kod izleme

dizin

int fd = open("a.txt", O_CREAT|O_RDWR, 0644);
b.txt 81

—~—— i-node 812 - "veri"

write(fd, "veri", 4); bag sayisi = 1

2

link("a.txt", "b.txt"); /* kati bag */ s-txt g acik dosya = 1
symlink("a.txt", "s.txt"); /* sembolik */

» unlink("a.txt"); [ i-node 813 (bag)

icerik: "a.txt"
int rl = open("b.txt", O_RDONLY);
int r2 = open("s.txt", O_RDONLY);
unlink("b.txt");
close(rl);

close(fd); Adim4/9

a.txt adi silindi, veri duruyor
unlink("a.txt") adi siler, bag sayisini 1'e indirir. Veri
b.txt Gzerinden hala erisilebilir.

DEGiSKENLER

fd =3 )(bag =1 )( agcik =1

CIKTI

fd = 3



DOSYA SISTEMLERIi - KODU ADIM ADIM CALISTIR

Bag Sayisi ve unlink: Kod izleme

dizin

int fd = open("a.txt", O _CREAT|O_RDWR, 0644); [btxt mz] T —
write(fd, "veri", 4); -"“-~|

bag sayisi = 1
link("a.txt", "b.txt"); /* kati bag */ s.txt 813
symlink("a.txt", "s.txt"); /% sembolik */

acik dosya = 2
unlink("a.txt"); [ i-node 813 (bag)

icerik: "a.txt"

» int rl = open("b.txt", O_RDONLY);
int r2 = open("s.txt", O_RDONLY);
unlink("b.txt");
close(rl);

close(fd); Adim5/9

b.txt acildi
b.txt sorunsuz agilir: r1 = 4, acik dosya sayisi 2.

DEGiSKENLER

rl =4 )(bag =1 )(agik =2

CIKTI

fd = 3
rl =4



DOSYA SISTEMLERIi - KODU ADIM ADIM CALISTIR

Bag Sayisi ve unlink: Kod izleme

dizin

int fd = open("a.txt", O _CREAT|O_RDWR, 0644);
b.txt 812~ [ i-node812  "veri" ]

write(fd, "veri", 4); bag sayisi = 1

link("a.txt", "b.txt"); /* kati bag */ [Sim m3] acik dosya = 2
symlink("a.txt", "s.txt"); /* sembolik */ \\\\\\\\
unlink("a.txt"); [ F?;ﬂiﬂig?g) ]
int rl = open("b.txt", O_RDONLY);
> int r2 = open("s.txt", O_RDONLY);
unlink("b.txt");
close(rl);

close(fd);

s.txt - "a.txt" — yok

s.txt acilinca gekirdek igindeki yolu (“a.txt”) izler; o
ad artik yok. Sembolik bag sarkar: r2 = -1,
ENOENT.

Adim6/9

DEGISKENLER

r2 = -1 errno = ENOENT




DOSYA SISTEMLERIi - KODU ADIM ADIM CALISTIR

Bag Sayisi ve unlink: Kod izleme

dizin
int fd = open("a.txt", O _CREAT|O_RDWR, 0644);

. £d. " - . s.txt 813 i-node 812 - "veri"
write(fd, "veri", 4); S e =
link("a.txt", "b.txt"); /* kati bag */ acik dosya = 2
symlink("a.txt", "s.txt"); /* sembolik */

. " " i-node 813 (bag
unlink("a.txt"); [ icerik: "a.t(xt"g)

int rl = open("b.txt", O_RDONLY);

int r2 = open("s.txt", O_RDONLY);
» unlink("b.txt");

close(rl);

close(fd);

hic adi kalmadi, ama iki fd acik

Son ad da silindi: bag sayisi 0. Ama iki tanimlayici
aclk oldugu icin i-node ve veri henliz serbest
birakilmaz; Is onu artik gostermez.

Adm7/9

DEGiSKENLER

bag =0 )( acik =2

GIKTI

3
4

-1 (ENOENT)




DOSYA SISTEMLERIi - KODU ADIM ADIM CALISTIR

Bag Sayisi ve unlink: Kod izleme

int fd = open("a.txt", O _CREAT|O_RDWR, 0644);
write(fd, "veri", 4);
link("a.txt", "b.txt"); /* kati bag */
symlink("a.txt", "s.txt"); /* sembolik */
unlink("a.txt");
int rl = open("b.txt", O_RDONLY);
int r2 = open("s.txt", O_RDONLY);
unlink("b.txt");

» close(rl);
close(fd);

dizin
s.txt 813 i-node 812 - "veri"
bag sayisi = 0
acik dosya =1
i-node 813 (bag)
icerik: "a.txt"
r1 kapandi

close(r1): acik dosya sayisi 1. fd 3 lzerinden
okuma/yazma hala galisir.

Adm8/9

DEGiISKENLER

bag =0 )( agik =1

CIKTI

-1 (ENOENT)




DOSYA SISTEMLERIi - KODU ADIM ADIM CALISTIR

Bag Sayisi ve unlink: Kod izleme

int fd = open("a.txt", O _CREAT|O_RDWR, 0644);

write(fd, "veri", 4);

link("a.txt", "b.

symlink("a.txt",
unlink("a.txt");
int rl1 = open("b
int r2 = open("s
unlink("b.txt");
close(rl);

» close(fd);

txt"); /* kati bag */
"s.txt"); /* sembolik */

.txt", O_RDONLY);
.txt", O_RDONLY);

dizin
s.txt 813
i-node 812 serbest

i-node 813 (bag)
icerik: "a.txt"

bag 0 ve acik 0: bloklar serbest

Son tanimlayici da kapandi: iki saya¢ da 0O, i-node
ve veri bloklari serbest kalir. Gegici dosyalarin “ac,
sonra hemen unlink et” kalibi buna dayanir.

Adm9/9

DEGiSKENLER

bag =0 )( acak = 0

GIKTI

3
4

-1 (ENOENT)




DOSYA SiSTEMLERI
ext4'iin Otesi: XFS, Btrfs ve Digerleri

Dosya One cikan 6zellik Tipik kullanim
sistemi
ext4 Gunlukleme, extent, olgun ve hizli fsck = Cogu dagitimda
varsayilan
XFS Paralel G/C, buyutk dosyalar, gecikmeli RHEL varsayilani,
ayirma buyuk sunucular
Btrfs Yazinca kopyala, anlik gorintd, Fedora, openSUSE

saglama toplami, sikistirma, alt birimler | varsayilani

F2FS Flash'a uygun gunlik yapili (log- Android telefonlar
structured) [ B4 ] [ B4 ]
tmpfs :’:gz)men RAM'de (sayfa 6nbellegi + /tmp, /run, /dev/shm B4 degisince yalniz yol kopyalani:
kok v1 = anlik gorinti (snapshot)
NFS, SMB ' Ag dosya sistemleri Paylasilan ev dizinleri

VFS sayesinde hepsi ayni sistem ¢agrilaryla kullanilir; findmnt veya df -T hangi
dizinde hangi dosya sisteminin bagli oldugunu gosterir.



DOSYA SiSTEMLERI

/proc ve /sys: Cekirdege Acilan Pencereler

$ cat /proc/loadavg

/proc

0.42 0.37 0.30 2/1234 98765
$ grep -E "MemTotal|MemAvailable" /proc/meminfo Sdreg ba§|na dizinler
MemTotal: 16303452 kB ( /proc/PID/status , maps ,
MemAvailable: 9876544 kB . . ..
$ 1s /proc/self fd/ ) ve geklrdek.lsjta?tlstlklerl. ps ,
cmdline cwd environ exe fd maps status .. top , free Vverisini buradan okur.
$ cat /sys/block/nvme@nl/queue/scheduler /proc/sys :ayar|anabi|ir gekirdek
[none] mg-deadline kyber bfq .

. . parametreleri.
$ sysctl vm.swappiness # = /proc/sys/vm/swappiness

vm.swappiness = 60

/sys (sysfs)

Aygit modeli: her aygit, surlcu ve veri

yolu bir dizin; dosya basina tek deger.
/sys/fs/cgroup cgroup v2

arayuzudur.

Etkilesimli similatér: Linux Process Explorer (ingilizce) — ps, top ve /proc ile PID/PPID iliskilerini, siirec agacini, dosya
tanimlayicilarini ve bellek haritalarini kesfedin.



http://localhost:8765/Chapter_16_Linux_Process_Explorer.html

DOSYA SISTEMLERI

Ag Dosya Sistemi (NFS)

istemci Sunucu
[ uygulama: read() ] nfsd (cekirdek)
¥ ¥
VFS VFS
A 4 A 4
[ NFS istemcisi ] [ ext4 / XFS
¥ ¥
RPC (XDR) blok katmani
A 4 h 4
TCP/IP [ disk ]

ag: TCP port 2049

yerel diskte /home yok # mount sunucu:/export/home /home

Istemci uzak dizini kendi agacina baglar; uygulama farki gérmez, ciinkii NFS de VFS altinda
bir dosya sistemidir. NFSv3 durumsuzdu (her istek kendi basina anlaml); NFSv4 durumlu,
tek port (2049), TCP, ACL, Kerberos ve istemciye yetki devri (delegation) sunar.



GUVENLIK

Dosya Koruma: izin Bitleri

setuid / setgid / yapiskan sahip (u) grup (9) diger (o)
tur S g t r w X r w X r w X
- 0 0 0 1 1 1 1 0 1 0 0 0

-rwxr-x--- = 111 101 000, = 0750

ikili Sekizli Sembolik izin verilen erisim
111000000 0700 WX Sahip okur, yazar, calistirir
111111000 0770 TWXTWX ==~ Sahip ve grup okur, yazar, calistirir
1101060000 0640 rw-r Sahip okur ve yazar; grup okur
110100100 o6 rW-r--r-- Sahip okur ve yazar; herkes okur
111101101 0755 TWXT—XT—X Sahip her seyi yapar; digerleri okur ve calistirir
000000000 0000 — Kimsenin erisimi yok
000000111 0007 WX Yalniz “digerleri” erisir (garip ama gegerli)

Etkilesimli similatér: OS Protection & Permissions Lab (ingilizce) — izin bitlerini, sekizli gésterimi,
chmod'u ve erigim kararlarini kendi drneklerinizle deneyin.

Dizinlerde r = girdileri listele, w = girdi ekle/sil, x = icine gir / ad ara. Bir dosyayi silmek i¢in
dosyaya degil dizine yazma izni gerekir.


http://localhost:8765/Chapter_13_Permissions_Security.html

GUVENLIK - ADIM ADIM
chmod ve umask Hesaplari

$ chmod 754 betik.sh

S g t r w X r w X r w X
istenen 0754 0 0 0 1 || 1 || 1 || 1 0 1 || 1 0 0 rWXr-Xr--
sonug 0754 0 0 0 1 || 1 || 1 || 1 0 1 || 1 0 0 rwWXr-Xr--

Her sekizli rakam Uc bittir: 7 = 111 = rwx, 5 = 101 = r-x, 4 = 100 = r--.

Adm1/5

Kontrol: stat -c "%a %A" dosya sekizli ve sembolik izni birlikte gdsterir; umask

maskeyi sembolik yazar.



GUVENLIK - ADIM ADIM

chmod ve umask Hesaplari

$ chmod g+w,0-r betik.sh

S g t r w X r w X r w X
onceki 0754 0 0 0 1 || 1 || 1 || 1 0 1 || 1 0 0 rwWXr-xr--
g+w: OR 020 0020 0 0 0 0 0 0 0 1 0 0 0 0
o-r: AND ~004 0004 0 0 0 0 0 0 0 0 0 1 0 0
sonug 0770 0 0 0 1 || 1 || 1 || 1 1 || 1 0 0 0 rWXrwx---

Sembolik mod mevcut bitleri degistirir: grup yazma biti eklenir, digerlerinin okuma biti silinir — 0770.

Adm2/5
Kontrol: stat —c "%a %A" dosya sekizli ve sembolik izni birlikte gosterir; umask -S

maskeyi sembolik yazar.



GUVENLIK - ADIM ADIM

chmod ve umask Hesaplari

$ umask 022 ; touch a ; mkdir d

S g t r w X r w X r w X
dosya istegi 0666 0 0 0 1 || 1 0 1 1 0 1 || 1 0
umask 0022 0 0 0 0 0 0 0 1 0 0 1 0
sonug 0644 0 0 0 1 || 1 0 1 0 0 1 0 0 rw-r--r--

Yeni dosya 666, dizin 777 ister; umask'taki bitler silinir: 666 & ~022 = 0644, dizin 777 & ~022 = 0755. (Cikarma
degil, bit temizleme!)

Adm3/5
Kontrol: stat —c "%a %A" dosya sekizli ve sembolik izni birlikte gosterir; umask -S

maskeyi sembolik yazar.



GUVENLIK - ADIM ADIM

chmod ve umask Hesaplari

$ umask 027 ; touch a ; mkdir d

S g t r w X r w X r w X
dosya istegi 0666 0 0 0 1 || 1 0 1 1 0 1 || 1 0
umask 0027 0 0 0 0 0 0 0 1 0 1 || 1 1
sonug 0640 0 0 0 1 || 1 0 1 0 0 0 0 0 rw-r-----

Daha siki umask: dosya 666 & ~027 = 0640 (rw-r----- ), dizin 777 & ~027 = 0750 (rwxr-x---). Digerleri hicbir sey
géremez.

Adim 4 /5
Kontrol: stat —c "%a %A" dosya sekizli ve sembolik izni birlikte gosterir; umask -S

maskeyi sembolik yazar.



GUVENLIK - ADIM ADIM

chmod ve umask Hesaplari

$ chmod 4755 passwd ; chmod 1777 /tmp

S g t r w X r w w X
setuid + 755 4755 1 0 0 1 || 1 || 1 || 1 1 || 1 1 rwsr-xr-x
yapiskan + 777 1777 0 0 1 1 || 1 || 1 || 1 1 || 1 || 1 || 1 rwxrwxrwt

4xxx setuid: calisan slire¢ dosya sahibinin kimligini alir — rwsr-xr-x. 2xxx setgid (dizinde: yeni dosyalar grubu
miras alir). Txxx yapiskan bit: /tmp'de herkes yazar ama yalniz kendi dosyasini silebilir = rwxrwxrwt.

Adim5/5
Kontrol: stat —c "%a %A" dosya sekizli ve sembolik izni birlikte gosterir; umask -S

maskeyi sembolik yazar.



GUVENLIK

Erisim Denetimi, root ve Yetenekler

1. euid = 0 (root) — izin ver (calistirma icin en az bir x biti ik eslesen sinif kazanir: rw-rw—- dosyasini sahibi ali

gerekir) okuyamaz, baskalari okur.
2. euid = dosya sahibi — yalnmiz sahip bitlerine bak
3. egid ya da ek gruplardan biri = dosya grubu — grup bitleri
4. aksi halde diger bitleri

Cagr islev

Yetenekler (capabilities): root'un glicii ~41 parcaya o o
e chmod Dosyanin izin modunu degistirir

bolinmustlr: CAP_NET_BIND_SERVICE (1024 alti port),
CAP_NET_RAW , CAP_KILL , CAP_DAC_OVERRIDE , el Sahip ve grubu degistirir
CAP_SYS_ADMIN ... setcap cap_net_raw+ep /usr/bin/ping access Erisimi gercek uid/gid ile sinar
ile setuid root gerekmez (Bkz. BAlim 13). getuid , geteuid Gercek / etkin uid

getgid , getegid Gergek / etkin gid

setuid , setresuid uid degistirir (ayricalik birakma)

setgid gid degistirir

umask Yeni dosyalar icin izin maskesi

Kullanici ve grup kimlikleri /etc/passwd ve /etc/group 'ta; parola ozetleri yalniz root'un
okuyabildigi /etc/shadow ‘da tutulur. sudo yetkilendirilmis kullaniciya komut basina root
yetkisi verir.



GUVENLIK - KODU ADIM ADIM CALISTIR

Dosya izin Denetimi: Kod izleme

P> int izin_var(cred *c, inode *f, int istek) {
int bit, m = f->mode;

if (c->euid == 0) /* root */

return !(istek & 1) || (m & @111);
if (c->euid == f->uid)

bit = (m >> 6) & 7; /* sahip */
else if (grupta(c, f->gid))

bit = (m >> 3) & 7; /* grup */
else

bit =m & 7; /* diger */

return (bit & istek) == istek;

/* rd w2 x1 */

rapor.txt: sahip ali, grup ekip, mod 0640

BH0 @50 00

istek: — - —
rapor.txt: sahibi ali, grubu ekip, mod 0640 = rw-r----- .
veli ekip grubunda, can degil.

Adm1/7

DEGiSKENLER

mode = 0640

GIKTI



GUVENLIK - KODU ADIM ADIM CALISTIR

Dosya izin Denetimi: Kod izleme

. .. . . . rtxt: sahip ali, kip, d 0640
int izin_var(cred *c, inode *f, int istek) { raPOrBE. Sanip a', grup exip, mo

int bit, m = f->mode; /* r4 w2 x1 */ sahip diger

if (c->euid == @) /* root */ E]E]E] Bﬁ@ E]E]

return !(istek & 1) || (m & @111);

| 4 if (c->euid == f->uid) istek: ali (uid 1000) - w
> bit = (m >> 6) & 7; /* sahip */ izin
else if (grupta(c, f->gid))
bit = (m >> 3) & 7; /* grup */ ali dosyanin sahibi: sahip bitleri secilir, bit = 6 (rw-). 6
else & 2 == 2:izin.
bit = m & 7; /* diger */

return (bit & istek) == istek; Adim2/7

>} DEGiSKENLER

euid = 1000 ) ( istek = w ) ( sin1f = sahip

sonu¢ = izin

CIKTI

ali w: izin



GUVENLIK - KODU ADIM ADIM CALISTIR

Dosya izin Denetimi: Kod izleme

int izin_var(cred *c, inode *f, int istek) {
/* rd w2 x1 */

>}

int bit, m = f->mode;
if (c->euid == 0) /* root */

return !(istek & 1) || (m & @111);
if (c->euid == f->uid)

bit = (m >> 6) & 7;
else if (grupta(c, f->gid))

bit = (m >> 3) & 7;
else

bit =m & 7; /* diger */
return (bit & istek) == istek;

/* sahip */

/* grup */

rapor.txt: sahip ali, grup ekip, mod 0640

EH0 E00| 000

istek: veli (uid 1001) - w
ret (EACCES)

veli ekip grubunda: grup bitleri secilir, bit = 4 (r--). 4 &
2 # 2:ret.

Adm3/7

DEGiSKENLER

euid = 1001 ) ( istek = w ) ( sinif = grup

sonu¢ = ret

CIKTI

ali w: izin




GUVENLIK - KODU ADIM ADIM CALISTIR

Dosya izin Denetimi: Kod izleme

int izin_var(cred *c, inode *f, int istek) {
/* rd w2 x1 */

>}

int bit, m = f->mode;
if (c->euid == 0) /* root */

return !(istek & 1) || (m & @111);
if (c->euid == f->uid)

bit = (m >> 6) & 7;
else if (grupta(c, f->gid))

bit = (m >> 3) & 7;
else

bit =m & 7; /* diger */
return (bit & istek) == istek;

/* sahip */

/* grup */

rapor.txt: sahip ali, grup ekip, mod 0640

BH0 @00 00

istek: veli (uid 1001) - r
izin
veli ekip grubunda: grup bitleri secilir, bit = 4 (r--). 4 &
4 == 4:izin.
Adm4 /7

DEGiSKENLER
euid = 1001 ) ( istek = r ) ( sinif = grup

sonu¢ = izin

CIKTI

ali w: izin veli w: ret

veli r: izin




GUVENLIK - KODU ADIM ADIM CALISTIR

Dosya izin Denetimi: Kod izleme

. .. . . . rtxt: sahip ali, kip, d 0640
int izin_var(cred *c, inode *f, int istek) { raportxt. sahip all, grup eip, mo

int bit, m = f->mode; /* rd w2 x1 */ sahip diger

if (c->euid == @) /* root */ B@E] @ﬁ@ E]E]

return !(istek & 1) || (m & @111);

| 4 if (c->euid == f->uid) istek: can (uid 1002) - r
bit = (m >> 6) & 7; /* Sahip */ ret (EACCES)
> else if (grupta(c, f->gid)) ) o o
bit = (m >> 3) & 7; /* grup */ can ne sahip ne grupta: diger bitleri secilir, bit = 0 (--
else -).0 &4 # 4. ret.
| 4 bit = m & 7; /* diger */

return (bit & istek) == istek; Adim5/7

>} DEGiSKENLER

euid = 1002 ) ( istek = r )( sinif = diger

sonu¢ = ret

CIKTI

ali w: izin veli w: ret

veli r: izin can r: ret




GUVENLIK - KODU ADIM ADIM CALISTIR

Dosya izin Denetimi: Kod izleme

int izin_var(cred *c, inode *f, int istek) {
int bit, m = f->mode;

> if (c->euid == 0) /* root */
> return !(istek & 1) || (m & 0111);
if (c->euid == f->uid)
bit = (m >> 6) & 7; /* sahip */
else if (grupta(c, f->gid))
bit = (m >> 3) & 7; /* grup */
else
bit = m & 7; /* diger */

return (bit & istek) == istek;

/* rd w2 x1 */

rapor.txt: sahip ali, grup ekip, mod 0640

BH0 @50 00

istek: root (uid 0) - r euid 0: izin bitlerine bakilmaz

izin
root (euid 0): okuma ve yazma icin izin bitlerine hig
bakilmaz; izin. Yalniz ¢alistirmada en az bir x biti aranir.
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DEGiSKENLER

euid = 0 istek = r sinif = root

sonu¢ = izin

CIKTI

ali w: izin veli w: ret

veli r: izin can r: ret

root r: izin




GUVENLIK - KODU ADIM ADIM CALISTIR

Dosya izin Denetimi: Kod izleme

int izin_var(cred *c, inode *f, int istek) {
/* rd w2 x1 */

>}

int bit, m = f->mode;
if (c->euid == 0) /* root */

return !(istek & 1) || (m & 0111);
if (c->euid == f->uid)

bit = (m >> 6) & 7; /* sahip */
else if (grupta(c, f->gid))

bit = (m >> 3) & 7; /* grup */
else

bit =m & 7; /* diger */

return (bit & istek) == istek;

rapor.txt: sahip ali, grup ekip, mod 0066

00 @0 @m0

istek: ali (uid 1000) - r
ret (EACCES)

Mod 0066 (----rw-rw-) olsun: can ve veli okuyabilir,
ama ali sahip sinifina diser ve orada bit yok: ret. ilk
eslesen sinif kazanir; diger bitlere hi¢ bakilmaz.
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DEGISKENLER

euid = 1000 ) ( istek = r ) ( sinif = sahip

sonu¢ = ret

CIKTI

ali w: izin veli w: ret

veli r: izin can r: ret

root r: izin 0066 ali r: ret




GUVENLIK - ADIM ADIM

Konteynerler: Ad Alanlan + cgroups

Konak stirecleri Konteyner

systemd (PID 1) ‘ [ pid ns ] [ mnt ns ] [ net ns ] [ uts ns ]

e ) (o) (oo ) [mem )

sshd (PID 820)

containerd

app — PID 48213

[ Tek Linux cekirdegi (konak)

Calisma zamani (runc, crun) clone() / unshare() ile yeni ad alanlar olusturur: kendi PID numaralari,
baglama agaci, ag yigini, ana makine adi, IPC, kullanici eslemesi (icerideki root disarida siradan uid), cgroup ve
saat gorunumada.

Adim 1/5



GUVENLIK - ADIM ADIM

Konteynerler: Ad Alanlan + cgroups

Konak stirecleri Konteyner

systemd (PID 1) ‘ [ pid ns ] [ mnt ns ] [ net ns ] [ uts ns ]

[ pems ) werrs [ coowrms )| tmem )

sshd (PID 820)

kok: overlayfs
imaj katmanlari (ro) + Ust (rw)

containerd

app — PID 48213

|\ J

[ Tek Linux cekirdegi (konak)

Baglama ad alaninda pivot_root ile imajin kdk dosya sistemine gecilir. K6k genelde overlayfs'tir: salt okunur
imaj katmanlari + konteynere 6zel yazilabilir Gst katman.
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GUVENLIK - ADIM ADIM

Konteynerler: Ad Alanlan + cgroups

Konak stirecleri Konteyner

systemd (PID 1) ‘ [ pid ns ] [ mnt ns ] [ net ns ] [ uts ns ]

[ pems ) werrs [ coowrms )| tmem )

sshd (PID 820)

kok: overlayfs cgroup v2
e imaj katmanlari (ro) + st (rw) cpu.max - memory.max - pids.max
app — PID 48213
\_ v,
[ Tek Linux cekirdegi (konak)

cgroup v2 kaynaklari sinirlar:  cpu.max = "50000 100000" (yarim CPU), memory.max = 512M , pids.max
= 100 .Ad alani ne goriilecegini, cgroup ne kadar kullanilacagini belirler.
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GUVENLIK - ADIM ADIM

Konteynerler: Ad Alanlan + cgroups

Konak stirecleri Konteyner

systemd (PID 1) ‘ [ pid ns ] [ mnt ns ] [ net ns ] [ uts ns ]

[ pems ) werrs [ coowrms )| tmem )

sshd (PID 820)

kok: overlayfs cgroup v2
e imaj katmanlari (ro) + st (rw) cpu.max - memory.max - pids.max
- PID 48213 glventik
2R yetenek dusir, seccomp, LSM

|\

[ Tek Linux cekirdegi (konak)

Saldin yuzeyi daraltilir: gereksiz yetenekler diistrilir, no_new_privs , seccomp filtresi (onlarca riskli sistem
cagrisi engellenir) ve AppArmor/SELinux profili uygulanir.
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GUVENLIK - ADIM ADIM

Konteynerler: Ad Alanlan + cgroups

e N
Konak stirecleri Konteyner
systemd (PID 1) [ pid ns ] [ mnt ns ] [ net ns ] [ uts ns ]
[ ipc ns ] [ user ns ] [ cgroup ns ] [ time ns ]
sshd (PID 820) )
kok: overlayfs cgroup v2
e imaj katmanlari (ro) + st (rw) cpu.max - memory.max - pids.max
apb — PID 48213 gtivenlik execve(app)
PP .~ yetenek dusir, seccomp, LSM iceride PID 1
| L J
[ Tek Linux cekirdegi (konak)

Son olarak execve :uygulama iceride PID 1, konakta PID 48213. Hepsi ayni ¢ekirdegi paylasir: VM'den ¢ok
hafiftir ama ¢ekirdek acigi tim konteynerleri etkiler (Bkz. Bolim 13).
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GUVENLIK

seccomp ve Linux Giivenlik Modiilleri (LSM)

uygulama seccomp DAC > yetenekler LSM kancalari nesne

open("/etc/shadow”) izin / errno / oldur rwx, uid, gid CAP_DAC_OVERRIDE? SELinux, AppArmor erisim verildi

herhangi bir asama “hayir” derse: EPERM / EACCES (seccomp: siire¢ oldiiriilebilir)

SELinux AppArmor

Etiket tabanl zorunlu erisim denetimi (MAC): Yol tabanh profiller: “bu program yalniz su
her stire¢ ve dosyanin bir tipi var; politika hangi dosyalara erisebilir”. Yazmasi kolay. Ubuntu,
tipin hangisine ne yapabilecegini soyler. RHEL, SUSE, Debian.

Fedora, Android.

Landlock (5.13+) seccomp-BPF
Ayricaliksiz sure¢ kendini kum havuzuna alir: Siirecin yapabilecegi sistem cagrilarini filtreler;
“bundan sonra yalniz ./veri altina yazabilirim”. Chrome, systemd hizmetleri, Docker, Android

uygulamalar kullanir.



ANDROID VE OZET - ADIM ADIM

Android: Binder, Zygote ve Kum Havuzu

Uygulamalar (APK) zygote system_server
cati dnceden yukli uid 1000 (system)

Android catisi (Java/Kotlin API)

ART calisma zamani + yerel kiitliphaneler (Bionic)

HAL (donanim soyutlama)

Linux cekirdegi + Binder, SELinux

Android Linux ¢ekirdegi Gzerinde ¢alisir ama GNU kullanici alani yoktur: C kiitiphanesi Bionic, uygulamalar
ART'ta calisir. Cekirdege eklenenler: Binder IPC, enerji yonetimi (wakelock), zorunlu SELinux.
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ANDROID VE OZET - ADIM ADIM

Android: Binder, Zygote ve Kum Havuzu

Uygulamalar (APK) zygote system_server
cati dnceden yukli uid 1000 (system)

Android catisi (Java/Kotlin API)

ART calisma zamani + yerel kiitliphaneler (Bionic)

HAL (donanim soyutlama)

Linux cekirdegi + Binder, SELinux

Onyiiklemede init zygote siirecini baslatir; zygote cati siniflarini ve kaynaklari bir kez yiikleyip bekler.
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ANDROID VE OZET - ADIM ADIM

Android: Binder, Zygote ve Kum Havuzu

Uygulamalar (APK) [ __ZY9°te - system_server
cati dnceden yukli uid 1000 (system)

Android catisi (Java/Kotlin API)
fork() + kimlik

com.ornek.app

ART calisma zamani + yerel kiitliphaneler (Bionic)
[ uid 10123 - untrusted_app

HAL (donanim soyutlama)

Linux cekirdegi + Binder, SELinux

Uygulama agilirken zygote fork() eder: yukli sayfalar COW ile paylasilir, baglatma hizlanir. Cocuk
uygulamanin benzersiz uid'ine, SELinux baglamina ve seccomp filtresine gecer.
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ANDROID VE OZET - ADIM ADIM

Android: Binder, Zygote ve Kum Havuzu

Uygulamalar (APK) [ __zygote o [ system_server
cati dnceden yukli uid 1000 (system)
Android catisi (Java/Kotlin API)
fork() + kimlik
ART calisma zamani + yerel kiitliphaneler (Bionic)
com.ornek.app e Ty -
uid 10123 - untrusted_app arayan uid
HAL (donanim soyutlama) \
Linux cekirdegi + Binder, SELinux /dev/binder

Uygulama bir hizmeti (konum, kamera) Binder ile cagirir: cekirdek veriyi alicinin eslenmis tamponuna tek
kopyayla tasir ve arayanin uid'ini iletir; hizmet izni buna gore denetler.
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ANDROID VE OZET - ADIM ADIM

Android: Binder, Zygote ve Kum Havuzu

Uygulamalar (APK) zygote system_server
cati dnceden yukli uid 1000 (system)
Android catisi (Java/Kotlin API)
fork() + kimlik
ART calisma zamani + yerel kiitliphaneler (Bionic)
com.ornek.app tek kopya +
uid 10123 - untrusted_app arayan uid

HAL (donanim soyutlama)

/data/data/com.ornek.app
Linux cekirdegi + Binder, SELinux yalniz uid 10123 /dev/binder
Imkd: arka plani oldur

Kum havuzu: her uygulama ayri bir Linux kullanicisidir, verisi yalniz kendisine aciktir. Bellek azalinca kullanici
alanindaki 1mkd , PSI sinyalleriyle 6nemsiz arka plan uygulamalarini éldardr.
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OZET

Ozet: Dersin Kavramlan Linux’ta

Boliim

0 N o i~ W N

11

12 -
13-

14

15-

- Yapilar

- Surecler

- Is parcaciklari

- Cizelgeleme

- Senkronizasyon
- Kilitlenme

- Bellek

- Sanal bellek

- Dosya sistemleri
-G/C

Cok islemcili
Guvenlik

- Coklu ortam

Tasarim

Kavram

Sistem c¢agrisi, monolitik cekirdek

PCB, olusturma, IPC
Cekirdek is parcacigi modeli
Adil paylasim, gercek zaman
Kilit, kosul degiskeni

Tespit ve 6nleme

Ayirma, parcalanma
Sayfalama, degistirme
i-node, dizin, glnlik
Surdcq, cizelgeleme

Yik dengeleme, NUMA
Erisim denetimi, yalitim
Zamaninda isleme

Mekanizma ve politika ayrimi

Linux’taki karsilig

syscall, LKM, eBPF

task_struct, fork/exec/wait, sinyal, boru
clone(), NPTL 1:1

EEVDF, FIFO/RR/DEADLINE, sched_ext

futex, spinlock, RCU

lockdep, fcntl EDEADLK

buddy, SLUB, NUMA bolgeleri

4/5 duzey tablo, COW, MGLRU, zswap, OOM
VFS, ext4, XFS, Btrfs

aygit dosyalari, blk-mq, io_uring

CPU basina kuyruklar, cizelgeleme alanlari
rwx, yetenekler, namespaces, SELinux, seccomp
PipeWire, ALSA, V4L2

cgroup, sched_ext: politika kullanicida



OZET

Kontrol Sorulari

1. fork() neden “bir kez cagrilip iki kez déner”? Déniis degerleri 6. Euddy eflyldrlc?ldan 5 sayfa istenirse hangi order verilir, i¢ parcalanma
nedir, COW neyi kazandirir? ag sayradire

2 Kabuk s | we -1 'yinasil kurar? Ebeveyn boru uclarini umask 027 iken olusturulan dosya ve dizinin izinleri nedir?

kapatmazsa ne olur? 8. Kati bag ile sembolik bag arasindaki fark nedir? Hedef silinince ne
3. Linux'ta siirec ile is parcacigi arasindaki fark nedir? clone olur?

bayraklariyla aciklayin. 9. ext4 sirali guinliklemede ¢dkmeden sonra tutarlilik nasil saglanir?
4. EEVDF'de bir gorev hangi kosulda secilebilir? nice 5 gérevin 10. Konteyner = ad alanlari + cgroups: her biri neyi saglar? VM'den

vruntime'i neden daha hizli ilerler? farki nedir?

5. 0x00007f3alc2b5e88 adresinin 4 diizeyli tablodaki dort dizini
ve ofseti nedir?

» Cevaplar
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Boliim 16: Linux

Dersin son bolimi — isletim Sistemleri dersi burada tamamlaniyor. - Terim sézluigii
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