Boliim 15: Isletim Sistemi
Tasarimi

isletim Sistemleri

Tasarim neden zor? Isletim sisteminin hedefleri Araylz ilkeleri ve paradigmalar
Sistem cagrisi arayuzl Katmanli, exokernel, mikro ¢ekirdek Mekanizma, politika, diklik
Adlandirma ve baglama zamani Gergeklestirme stratejileri Yararl teknikler
Performans: takas, 6nbellek, ipucu Proje yonetimi ve Brooks yasasi

Test ve hata ayiklama Egilimler: bulut, Rust, eBPF

Sercan KULCU - Giresun Universitesi - Bilgisayar Mihendisligi



GiRiS

Ogrenme Ciktilan

Zorluklar ve hedefler

isletim sistemi tasarimini zorlastiran etkenleri ve bir
isletim sisteminin dort temel hedefini aciklamak.

Sistem yapisi

Katmanli, exokernel, mikro cekirdek tabanli ve

genisletilebilir yapilar 6dinlesimleriyle karsilastirmak.

Teknikler ve performans

Dolaylilik, yeniden girislilik, uzay-zaman dduinlesimi,
onbellek, ipucu ve yaygin durumu hizlandirma
tekniklerini 6rneklerle kullanmak.

Arayiiz tasarimi

Basitlik, buttnlik ve verimlilik ilkelerini; ylritme ve veri
paradigmalarini sistem ¢agrisi érnekleriyle tartismak.

Tasarim ilkeleri

Mekanizma/politika ayrimini, dikligi, iki dizeyli
adlandirmayi, baglama zamanini ve statik/dinamik
yapilari uygulamak.

Proje, test ve egilimler

Brooks yasasini yorumlamak; ¢ekirdek test ve hata
ayiklama araclarini secmek; sanallastirma, ¢ok ¢ekirdek,
Rust, eBPF ve unikernel egilimlerini degerlendirmek.



GiRiS

Isletim Sistemi Tasarlamak Neden Zor?

1 - Devasa boyut

Linux = 40 milyon satir; kimse bitini kavrayamaz.

3 - Diismanca kullanicilar

Bazilari sistemi bozmak, veri calmak ister; her girdi stipheli.

5 - Uzun omiir

20-30 yil yasar; gelecekteki donanim ve uygulamalar
ongorilmeli.

7 - Tasinabilirlik
Farkli islemci ve platformlar: x86-64, ARM64, RISC-V...

2 - Es zamanhhk

Aygitlar, kesmeler, is parcaciklari ayni anda: yaris, kilitlenme.

4 - Yalitima ragmen paylasim

Kullanicilar ayrilmali, ama sectikleriyle bilgi paylasabilmeli.

6 - Genellik

Nasil kullanilacagi bilinmez: telefondan stiper bilgisayara.

8 - Geriye doniik uyumluluk

Eski programlar calismali; yeni fikirler eski kisitlarla sinirlanir.

Tanenbaum'in sekiz etkeni. Uzun bakim-onarim ihtiyaci 5. ve 8. maddelerin dogal sonucudur.



GiRiS - ADIM ADIM

Isletim Sisteminin Hedefleri
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Soyutlamalar

suireg is parcacigi adres alani dosya soket

ilkel islemler (sistem cagrilari)

fork - execve - mmap - open - read - write - send - recv - futex

Donanim y6netimi

CPU bellek SSD/disk ag karti GPU

1. Soyutlamalar tanimlamak (abstractions): surec, adres alani, dosya, soket gibi kavramlar donanimin
karmasikligini gizler. Tasarimin en zor kismi dogru soyutlamayi bulmaktir.

Adm1/4



GiRiS - ADIM ADIM

Isletim Sisteminin Hedefleri
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Soyutlamalar
suireg is parcacigi adres alani dosya soket
\ & J
ilkel islemler (sistem cagrilari)
fork - execve - mmap - open - read - write - send - recv - futex
4 N\
Donanim y6netimi
CPU bellek SSD/disk ag karti GPU
\ & J
2. ilkel islemler saglamak (primitives): bu soyutlamalar tizerinde calisan islemler, yani sistem cagrilari. Orn.

dosyaicin open/read/write/close .

Adm?2/4



GiRiS - ADIM ADIM

Isletim Sisteminin Hedefleri

[ Tarayici ] [ Derleyici ] [ Veritabani ]

her siire¢ kendi adres alaninda: biri cokerse digerleri etkilenmez

Soyutlamalar

suireg is parcacigi adres alani dosya soket

( .
likel islemler (sistem cagrilari)

fork - execve - mmap - open - read - write - send - recv - futex

Donanim y6netimi

CPU bellek SSD/disk ag karti GPU

\ & J
3. Yalitim saglamak (isolation): kullanicilar ve siiregler birbirine karisamamali; ama denetimli paylagim (dosya
izinleri, paylasimli bellek) mimkin olmali.

Adim3/4



GiRiS - ADIM ADIM

Isletim Sisteminin Hedefleri

________________________________________________________

____________________________

)
Y
=
Q
=
Q
—
—
O
o
=
@
=
O
—
—
&
=b
—+
Q
o
9
=

___________________________

Soyutlamalar

suireg is parcacigi adres alani dosya soket

\ &
( .

likel islemler (sistem cagrilari)

fork - execve - mmap - open - read - write - send - recv - futex

|\

Donanim y6netimi

CPU bellek SSD/disk ag karti GPU

4. Donanimi yonetmek (hardware): kesmeler, zamanlayicilar, MMU, aygit denetleyicileri; disik seviyeli isler

cogunlukla bu katmanda yapilr.

Adim4 /4




ARAYUZ TASARIMI

Arayiiz Tasarimi Icin Yol Gosterici ilkeler

1 - Basitlik (simplicity)
"Mikemmellige, eklenecek bir sey kalmadiginda degil, cikarilacak bir sey kalmadiginda ulasilir” (A. de Saint-
Exupéry). Az sayida, iyi dislinilmis kavram 6grenmesi, gerceklestirmesi ve dogrulamasi kolaydir.

2 - Biitiinliik (completeness)

“Her sey olabildigince basit olmali, ama daha basit degil." (Einstein‘a atfedilir). Araylz, kullanicilarin ihtiya¢ duydugu
her seyi yapabilmelidir. Az mekanizma ile ¢ok is: MINIX 3 ¢ekirdegi iletisim icin yalnizca birkag ilkel (send, receive,
sendrec, notify) sunar.

3 - Verimlilik (efficiency)
Bir 6zellik ya da sistem ¢agrisi verimli gerceklestirilemiyorsa muhtemelen sahip olmaya degmez. Programci bir
cagrinin yaklasik maliyetini sezebilmelidir: 1seek wucuz, read pahal olabilir.

Pratik kural: her sistem ¢agrisi tek bir isi iyi yapmal. Ozellik eklemek kolay, kaldirmak neredeyse
imkansizdir (geriye dénuk uyumluluk).

[ uygulama ]
[ kiitiiphane: printf, fopen, fgets, gsort, getaddrinfo ... (cok, kolay, degisebilir) ]

[ cekirdek: open, read, write, close, mmap ... (az, genel; degistirmek uyumlulugu bozar) ]




ARAYUZ TASARIMI

“Kuclik Glizeldir”

Ne kadar az cagri, o kadar kiiciik saldin yiizeyi ve dogrulama yiikii

seL4 mikro cekirdegi =12
UNIX V7 (1979) = 50
Linux x86-64 (6.x) =~ 460
Windows NT + win32k = 1700
1 10 100 1000

sistem cagrisi sayisi (logaritmik 6lcek, yaklasik)

¢ Kiiciik glizeldir: az sayida genel ¢agri, ¢cok sayida 6zel * Linux'ta ¢agr sayisi her yil birkag tane artar (or.
cagridan iyidir. io_uring_* , landlock_* , mseal ).

* sel4'ln cekirdegi yaklasik 10 bin satirdir ve bigcimsel * Windows'ta belgelenmis araytiz Win32 API'dir; ¢ekirdek
olarak dogrulanmistir; milyonlarca satirlik bir cagrilar sirimden sturime degisir.

cekirdekte bu mimkin degil.



ARAYUZ TASARIMI

Kullanici Araylizii Paradigmalari

Komut satini (CLI) WIMP / GUI
Kabuk, metin komutlari, borular. Otomasyon ve Pencere, simge, mend, isaretci (Windows, Icons,
uzaktan yonetim icin hala vazgecilmez. Menus, Pointer). Fare tuslarinin anlami her

uygulamada ayni olmali.

Dokunmatik ve mobil Ses, sohbet ve ajanlar
Hareketler (kaydir, yakinlastir), tam ekran Sesli asistanlar ve dogal dil araytzleri; isletim
uygulamalar, bildirim merkezi. sistemi hizmetlerine yeni bir giris noktasi.

Kullanici araytizii cogu zaman ¢ekirdegin parcasi degildir, ama paradigma tim sistem tasarimini
etkiler: GUI olay giidiimlu bir yiritme modeli, hizli pencere sistemi ve tutarh bir uygulama
cercevesi gerektirir. Onemli olan tutarhiliktir: ayni eylem her yerde ayni sonucu vermelidir.

[ fare / dokunma }»{ cekirdek: evdev ]}[ pencere sistemi ]> olay kuyrugu »[uygulama: on_click]}[ yeniden ¢izim }

gecikme bltcesi: dokunmadan ekrana = 16 ms (60 Hz); uzun bir isleyici tim araylzi dondurur




ARAYUZ TASARIMI

Yiuritme Paradigmalari

(a) Algoritmik kod (b) Olay giidiimlii kod (event-driven)

int main(void) int main(void)

{ {
int x, y; msg_t msg;
init(); init();
do_something(); while (get_message(&msg)) {
read(fd, &x, sizeof x); switch (msg.type) {
do_something_else(); case 1: ... ; break;
write(fd, &y, sizeof y); case 2: ... ; break;
keep_going(); case 3: ... ; break;
exit(0); }

} }

}

Program akisi program belirler; isletim
sistemine hizmet icin cagn yapar. Derleyici, Akisi dis olaylar (tus, tiklama, paket,

siralayici, toplu isler. zamanlayici) belirler. GUI'ler, sunucular, mikro

cekirdek sunucular.
Yuritme paradigmasinin secimi, sistem cagrilarini da bicimlendirir: algoritmik model bloke eden
(blocking) read ister; olay guidimli model ise “siradaki olayi ver” tirtinden bir cagri
( get_message , epoll_wait , io_uring_enter ) ister.



ARAYUZ TASARIMI - KODU ADIM ADIM CALISTIR

Olay Dongiisui Nasil Calisir?

» int main(void) { olay kuyrugu

| 2 msg_t m; on_key
| 2 init();
4 while (get_message(&m)) { ;
5 switch (m.type) { gehgnmu:ils:kge on_click
6 case KEY:  on_key(&m); break;
7 case CLICK: on_click(&m); break; ]
8 case TIMER: on_timer(&m); break; on_timer
9 } (bos)
v ¥ Program baslar, init() pencereyi ve kaynaklari hazirlar.
o return @; Kuyruk bos
12 } )

Adm 1/8

DEGiISKENLER

m.type == )( kuyruk = []



ARAYUZ TASARIMI - KODU ADIM ADIM CALISTIR

Olay Dongiisui Nasil Calisir?

olay kuyrugu

1 int main(void) {
’ msg_t m; on_key
3 init();
I > while (get_message(&m)) { [ TIMER
. et_message "
5 switch (m.type) { [ o golay bekliy(?r on_click
6 case KEY:  on_key(&m); break;
7 case CLICK: on_click(&m); break; [ CLICK ]
8 case TIMER: on_timer(&m); break; on_timer
9 } T siranin basi
v ¥ Kullanici tiklar, bir tusa basar, zamanlayici dolar. Olaylan
11 ; . . . . .
1} return @; isletim sistemi/pencere sistemi toplar ve uygulamanin

kuyruguna ekler.
Adm?2/8

DEGIiSKENLER

n.type = - ) (kuyruk = [CLICK, KEY, TINER])




ARAYUZ TASARIMI - KODU ADIM ADIM CALISTIR

Olay Dongiisui Nasil Calisir?
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int main(void) {

msg_t m;

init();

while (get_message(&m)) {
switch (m.type) {
case KEY:  on_key(&m); break;
case CLICK: on_click(&m); break;
case TIMER: on_timer(&m); break;
}

}

return 0;

olay kuyrugu

on_key
get_message i
[ TIMER /‘ CLICK d&ndii on-lick I
[ KEY m.type = CLICK on_timer
1 siranin basi

get_message siranin basindaki CLICK'i dondurr;
switch onu on_click 'e yonlendirir.

Adim3/8

DEGiISKENLER

(m.type = cLICK ) (kuyruk = [KEY, TIMER] )




ARAYUZ TASARIMI - KODU ADIM ADIM CALISTIR

Olay Dongiisui Nasil Calisir?
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int main(void) {

msg_t m;

init();

while (get_message(&m)) {
switch (m.type) {
case KEY: on_key(&m); break;
case CLICK: on_click(&m); break;
case TIMER: on_timer(&m); break;

}
}

return 0;

olay kuyrugu

/

‘ get_message ]
KEY dondi L

[ TIMER m.type = KEY

on_timer

1 siranin basl

isleyici kisa siirede biter ve déngii basa déner. Siradaki olay
KEY: on_key calisir.

Adim4/8

DEGiISKENLER
(m.type = KEY ) (kuyruk = [TIMER] )




ARAYUZ TASARIMI - KODU ADIM ADIM CALISTIR

Olay Dongiisui Nasil Calisir?
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int main(void) {

msg_t m;

init();

while (get_message(&m)) {
switch (m.type) {
case KEY:  on_key(&m); break;
case CLICK: on_click(&m); break;
case TIMER: on_timer(&m); break;
}

}

return 0;

olay kuyrugu

on_key

get_message n
/‘ TIMER dondii \ e s

TIMER olayr on_timer ‘a gider (6r. imleci yakip
sondirmek). Uzun suren bir isleyici tim araytizi dondurur;
uzun igler ayri is parcacigina verilir.

m.type = TIMER

(bos)

Adim5/8

DEGIiSKENLER
Cm.type — TIMER> Ckuyruk = []>




ARAYUZ TASARIMI - KODU ADIM ADIM CALISTIR

Olay Dongiisui Nasil Calisir?

int main(void) { olay kuyrugu

msg_t m;
init();

1
2
3
I > while (get_message(&m)) {
5 get_message
engellendi
6
7
8
9

switch (m.type) {

case KEY:  on_key(&m); break; ////
case CLICK: on_click(&m); break;

case TIMER: on_timer(&m); break;

} (bos)
10 }
11 return 9;

) harcamaz. Yeni bir olay onu uyandirir.
12

Adimo6/8

DEGiISKENLER

m.type = TIMER ) ( kuyruk = []

Kuyruk bos: get_message engellenir, stre¢ uyur ve CPU



ARAYUZ TASARIMI - KODU ADIM ADIM CALISTIR

Olay Dongiisui Nasil Calisir?
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int main(void) {

msg_t m;

init();

while (get_message(&m)) {
switch (m.type) {
case KEY:  on_key(&m); break;
case CLICK: on_click(&m); break;
case TIMER: on_timer(&m); break;

}
}

return 0;

olay kuyrugu

on_key
get_message on_click
olay bekliyor
[ QUIT on_timer
1 siranin basi

Kullanici pencereyi kapatir: kuyruga QUIT olayi gelir.

Adim7/8

DEGiISKENLER

Cm.type = —) Ckuyruk = [QUIT])




ARAYUZ TASARIMI - KODU ADIM ADIM CALISTIR

Olay Dongiisui Nasil Calisir?

1
2
3
4
5
6
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10
| >
12 }

int main(void) {

msg_t m;

init();

while (get_message(&m)) {
switch (m.type) {
case KEY:  on_key(&m); break;
case CLICK: on_click(&m); break;
case TIMER: on_timer(&m); break;
}

}

return O;

olay kuyrugu

on_key
get_message .
/‘ 0 déndiirda e
m.type = QUIT on_timer

(bos)

QUIT icin get_message 0 dondurir, dongu biter,
program sonlanir. Ayni kalip nginx/Node.js (epoll) ve mikro
cekirdek sunucularinda da kullanilhr.

Adim8/8

DEGIiSKENLER

Cm.type — QUIT> Ckuyruk = [])




ARAYUZ TASARIMI

Veri Paradigmalan

open - read - write - close
tek arayliz, tek tanimlayici ttrd (fd)

normal dosya aygit boru cekirdek bilgisi soket
/home/ali/not.txt /dev/nvmeOn1 pipe(fd) /proc/cpuinfo socket()

UNIX: “her sey bir dosyadir” - Plan 9: ag ve pencereler de dosya sistemi

nesne yoneticisi: \Device\HarddiskVolume1, olay, mutex, siireg, is pargacigi

[ Windows: “her sey bir nesnedir” — HANDLE ]

® Ortak bir veri paradigmasi, ayni aracin ( cat , dd , yonlendirme) her kaynakta calismasini saglar: cat
/proc/loadavg .

* Bedeli: bazi aygitlar dosya modeline sigmaz; o zaman her sey ioctl gibi "kagis kapilarina” yigilir.



ARAYUZ TASARIMI

Sistem Cagrisi Arayuzii

kittphane (glibc, kullanicr alani)

execl ] [ execlp ] [ execle [ execv execvp ] [ execvpe ]

kullanici / ¢ekirdek siniri

[ execve

tek bir sistem cagrisi: yol, argv[], envpl]

e Ayrimi koru: ¢agri az ve genel, kolaylik fonksiyonlari e Windows'ta CreateProcess tek cagrida 10 parametre
kitiphanede. Yeni bir kolaylik eklemek cekirdegi alir: glicli ama karmasik.
degistirmez. e Modern egilim: posix_spawn (fork maliyetini 6nler) ve
e Bagimsiz bilegenler: UNIX stre¢ olusturmayi ikiye boler: toplu cagr arayizleri ( io_uring :tek gegiste cok
fork + execve .Aradayodnlendirme, chdir vb. sayida istek).

yapilabilir.



SISTEM YAPISI

Sistem Yapisi Secenekleri

Yapi Cekirdekte ne var? Artisi Eksisi

Monolitik Her sey tek adres alaninda Hizli, dogrudan ¢agri Bir hata tiim sistemi dislrur

Katmanl Hiyerarsik katmanlar Modiiler, katman Katman sirasi ve gegis maliyeti

katman test

Exokernel Yalnizca giivenli kaynak Uygulamaya 6zel Kuttphane isletim sistemi (libOS)
paylastirma soyutlama karmasikhigi

Mikro IPC, cizelgeleme, bellek esleme | Guvenilirlik, yahtim ileti (IPC) maliyeti

cekirdek

Genisletilebilir | Cekirdek + glvenli eklentiler Calisirken uyarlanir Eklentinin glivenligi

Hibrit Mikro ¢ekirdek fikri, monolitik Pragmatik denge Saf modelin yararlari kismen
uygulama kaybolur

Ornek
Linux, FreeBSD
THE (1968), MULTICS

Aegis/ExOS (MIT)

MINIX 3, QNX, sel4,
Zircon

SPIN, Linux eBPF

Windows NT, macOS
XNU

Bu bolimdeki bes yapi (katmanli, exokernel, mikro ¢ekirdek tabanl istemci-sunucu, genisletilebilir
sistemler ve cekirdek is parcaciklar) birbirini dislamaz: gercek sistemler birkagini birlikte kullanir.
Ornegin Linux monolitiktir ama modidiller ve eBPF ile genisletilebilir, cekirdek is parcaciklari kullanr.

monolitik: tek adres alani mikro cekirdek: iletiler

[ uyg. ]—»[ cekirdek: VFS + ext4 + siirlici J [ uyg.‘_] | dosya sun. ] [ disk siir. ]

1 tuzak, dogrudan cagrilar ( mikro cekirdek: IPC, gizelgeleme, bexk esleme )




SISTEM YAPISI - ADIM ADIM

Katmanh Sistemler: Yedi Katmanh Bir Tasarim

7 Sistem cagrisi isleyicisi

6 Dosya sistemi extd Btrfs NFS
5 Sanal bellek

4 Ayagit siriiciileri NVMe ag usB GPU
3 is parcaciklari, gizelgeleme, senkronizasyon

2 Kesme isleme, baglam degistirme, MMU

1 Dustik seviyeli donanimi gizleme

Tanenbaum’in 6nerdigi yedi katmanli tasarim. 1. katman donanim farkhliklarini gizler; Gst katmanlar hep alttakinin
sundugu soyutlamayla calisir.

Adm1/7
Her katman yalnizca altindakini kullanir; araytzler iyi tanimhysa bir katmandaki degisiklik
digerlerini etkilemez ve katmanlar alttan Uste tek tek test edilir. Bedeli: katman sirasini se¢mek ve
gecis maliyeti. Kaba gorinim: uygulama — kattiiphane — sistem cagrisi — cekirdek — donanim.



SISTEM YAPISI - ADIM ADIM

Katmanh Sistemler: Yedi Katmanh Bir Tasarim

7 I Sistem cagrisi isleyicisi I read(fd, buf, n)
6 Dosya sistemi extd Btrfs NFS

5 Sanal bellek

4 Ayagit siriiciileri NVMe ag usB GPU

3 is parcaciklari, gizelgeleme, senkronizasyon

2 Kesme isleme, baglam degistirme, MMU

1 Dustik seviyeli donanimi gizleme

Uygulama read caginir; tuzak 7. katmana gelir. Parametreler (fd gecerli mi, tampon kullanici alaninda mi?) burada
denetlenir.

Adm?2/7
Her katman yalnizca altindakini kullanir; araytzler iyi tanimhysa bir katmandaki degisiklik
digerlerini etkilemez ve katmanlar alttan Uste tek tek test edilir. Bedeli: katman sirasini se¢mek ve
gecis maliyeti. Kaba gorinim: uygulama — kattiiphane — sistem cagrisi — cekirdek — donanim.



SISTEM YAPISI - ADIM ADIM

Katmanh Sistemler: Yedi Katmanh Bir Tasarim

7 [ Sistem cagrisi isleyicisi ]

6 I Dosya sistemi Btrfs NFS I | blok 4711 gerekli
5 Sanal bellek

4 Ayagit siriiciileri NVMe ag usB GPU

3 is parcaciklari, gizelgeleme, senkronizasyon

2 Kesme isleme, baglam degistirme, MMU

1 Dustik seviyeli donanimi gizleme

Dosya sistemi (ext4) dosya ofsetini disk bloguna cevirir. Blok 6nbellekte yoksa alt katmanlardan istenir.

Adm3/7
Her katman yalnizca altindakini kullanir; araytzler iyi tanimhysa bir katmandaki degisiklik
digerlerini etkilemez ve katmanlar alttan Uste tek tek test edilir. Bedeli: katman sirasini se¢mek ve
gecis maliyeti. Kaba gorinim: uygulama — kattiiphane — sistem cagrisi — cekirdek — donanim.



SISTEM YAPISI - ADIM ADIM

Katmanh Sistemler: Yedi Katmanh Bir Tasarim

7 Sistem cagrisi isleyicisi

6 ' Dosya sistemi ext4 Btrfs NFS

5 Sanal bellek | sayfa gercevesi ayir
4 Ayagit siriiciileri NVMe ag usB GPU

3 is parcaciklari, gizelgeleme, senkronizasyon

2 Kesme isleme, baglam degistirme, MMU

1 Dustik seviyeli donanimi gizleme

Sanal bellek, verinin konacagi sayfa dnbellegi ¢cercevesini ayirir ve kullanici tamponunun eslemesini dogrular.

Adm4 /7
Her katman yalnizca altindakini kullanir; araytzler iyi tanimhysa bir katmandaki degisiklik
digerlerini etkilemez ve katmanlar alttan Uste tek tek test edilir. Bedeli: katman sirasini se¢mek ve
gecis maliyeti. Kaba gorinim: uygulama — kattiiphane — sistem cagrisi — cekirdek — donanim.



SISTEM YAPISI - ADIM ADIM

Katmanh Sistemler: Yedi Katmanh Bir Tasarim

7 Sistem cagrisi isleyicisi

6 ' Dosya sistemi ext4 Btrfs NFS

5 ' Sanal bellek

4 Ayagit suriiciileri ag usB GPU NVMe komutu
3 is parcaciklari, cizelgeleme, senkronizasyon

2 Kesme isleme, baglam degistirme, MMU

1 Distik seviyeli donanimi gizleme

NVMe surlcitst okuma komutunu aygitin kuyruguna yazar.

Adim5/7
Her katman yalnizca altindakini kullanir; araytzler iyi tanimhysa bir katmandaki degisiklik
digerlerini etkilemez ve katmanlar alttan Uste tek tek test edilir. Bedeli: katman sirasini se¢mek ve
gecis maliyeti. Kaba gorinim: uygulama — kattiiphane — sistem cagrisi — cekirdek — donanim.



SISTEM YAPISI - ADIM ADIM

Katmanh Sistemler: Yedi Katmanh Bir Tasarim

7 Sistem cagrisi isleyicisi

6 ' Dosya sistemi ext4 Btrfs NFS
5 ' Sanal bellek

4 Ayagit siiriiciileri NVMe ag usB GPU
3 is parcaciklari, cizelgeleme, senkronizasyon

2 Kesme isleme, baglam degistirme, MMU

1 Distik seviyeli donanimi gizleme

is parcacigi uyur

Cagiran is parcacigi G/C bitene kadar engellenir; cizelgeleyici baska bir is parcacigini calistirir.

Adme6/7

Her katman yalnizca altindakini kullanir; araytzler iyi tanimhysa bir katmandaki degisiklik

digerlerini etkilemez ve katmanlar alttan Uste tek tek test edilir. Bedeli: katman sirasini se¢mek ve

gecis maliyeti. Kaba gorinim: uygulama — kattiiphane — sistem cagrisi — cekirdek — donanim.



SISTEM YAPISI - ADIM ADIM

Katmanh Sistemler: Yedi Katmanh Bir Tasarim

2

1

Sistem cagrisi isleyicisi

Dosya sistemi

ext4

Btrfs

NFS

Sanal bellek

Aygit suriicileri

NVMe

ag

UsB

GPU

is parcaciklari, cizelgeleme, senkronizasyon

Kesme isleme, baglam degistirme, MMU

Distik seviyeli donanimi gizleme

kesme geldi

Aygit bitince kesme Uretir; 2. katman kesmeyi isler, uyuyan is parcacigini hazir yapar. Sonug katmanlar boyunca yukari
doner.

Adm7/7

Her katman yalnizca altindakini kullanir; araytzler iyi tanimhysa bir katmandaki degisiklik
digerlerini etkilemez ve katmanlar alttan Uste tek tek test edilir. Bedeli: katman sirasini se¢mek ve
gecis maliyeti. Kaba gorinim: uygulama — kattiiphane — sistem cagrisi — cekirdek — donanim.



SISTEM YAPISI

Exokernel

[ Web sunucusu ] [ Veritabani ] [ Kabuk, derleyici ]

kiitiphane isletim sistemi
ozel libOS: sifir kopya ag

kiitiiphane isletim sistemi
ozel libOS: kendi tampon yonetimi

kiitiphane isletim sistemi
UNIX benzeri libOS

Coooooooooooood

Exokernel
kim hangi disk bloguna, sayfaya, CPU dilimine sahip? Yalnizca bunu kaydeder ve denetler

Donanim: CPU - fiziksel bellek - disk - ag

¢ Donanim ile yazilim arasinda en ince soyutlama katmani. ¢ Sanal makineden farki: her VM‘e makinenin kopyasi degil,
kaynagin bir boliimii verilir; yeniden esleme katmani
gerekmez.

¢ Kaynaklar ayrintili (blok, sayfa, zaman dilimi) diizeyinde
ayrilir; soyutlamalar (dosya, suireg) kullanici alanindaki
kiitiiphane isletim sisteminde (libOS). e Bedeli: tasarim ve uygulama karmasikhgi, uygulamalar arasi
paylasimin zorlugu. Fikri bugiin unikernel'lerde yasiyor.

Cekirdek bilesenlerinin dinamik yiklenmesi exokernel’in degil, genisletilebilir sistemlerin
ozelligidir.



SISTEM YAPISI - ADIM ADIM
Mikro Cekirdek Tabanl istemci-Sunucu Sistemleri

kullanici suregleri

istemci Dosya sunucusu l l Bellek sunucusu l [ Disk siiriiciist Yeniden dogus
kullanict modu
cekirdek modu
Mikro cekirdek
IPC (ileti) - cizelgeleme - adres alani - kesmeleri iletme

Gekirdek olabildigince kiigiik: yalnizca siire¢ yonetimi, stirecgler arasi iletisim (IPC) ve temel bellek esleme. Dosya
sistemi, surlculer, hatta bellek politikasi kullanici strecleridir.

Adm1/7
Ornekler: Mach (macOS'taki XNU melez bir tiirevidir), QNX (otomotiv), L4 ailesi ve bicimsel
dogrulanmis seL4, MINIX 3, Google Fuchsia'nin Zircon cekirdegi. Sunucular agdaki farkl
digumlerde de calisabilir; ancak “ileti alisverisi kendiliginden gtvenlidir” demek abartidir:
guvenlik, cekirdegin yetki denetimine baglidir.



SISTEM YAPISI - ADIM ADIM

Mikro Cekirdek Tabanl istemci-Sunucu Sistemleri

kullanici suregleri

istemci Disk siirtictsi Yeniden dogus

Dosya sunucusu ]l Bellek sunucusu l

send(FS, istek) kullanici mod
u ICI u

cekirdek modu

Mikro cekirdek

l IPC (ileti) - cizelgeleme - adres alani - kesmeleri iletme

Istemci bir dosya okumak ister: dosya sunucusuna ileti génderir. Bu, cekirdege yapilan tek tiir cagridir.

Adm2/7
Ornekler: Mach (macOS'taki XNU melez bir tiirevidir), QNX (otomotiv), L4 ailesi ve bicimsel

dogrulanmis seL4, MINIX 3, Google Fuchsia'nin Zircon cekirdegi. Sunucular agdaki farkl
digumlerde de calisabilir; ancak “ileti alisverisi kendiliginden gtvenlidir” demek abartidir:
guvenlik, cekirdegin yetki denetimine baglidir.



SISTEM YAPISI - ADIM ADIM

Mikro Cekirdek Tabanl istemci-Sunucu Sistemleri

kullanici suregleri

Disk siirtictsi Yeniden dogus

istemci Dosya sunucusu l Bellek sunucusu l

ileti kopyalandi kullanici modu
cekirdek modu

Mikro cekirdek

IPC (ileti) - cizelgeleme - adres alani - kesmeleri iletme

Mikro gekirdek iletiyi dosya sunucusunun adres alanina kopyalar (veya esler) ve onu calistirir.

Adm3/7
Ornekler: Mach (macOS'taki XNU melez bir tiirevidir), QNX (otomotiv), L4 ailesi ve bicimsel

dogrulanmis seL4, MINIX 3, Google Fuchsia'nin Zircon cekirdegi. Sunucular agdaki farkl
digumlerde de calisabilir; ancak “ileti alisverisi kendiliginden gtvenlidir” demek abartidir:
guvenlik, cekirdegin yetki denetimine baglidir.



SISTEM YAPISI - ADIM ADIM
Mikro Cekirdek Tabanl istemci-Sunucu Sistemleri

kullanici suregleri

istemci Dosya sunucusu l l Bellek sunucusu l Disk siiriiciist Yeniden dogus
blok oku
kullanict modu
cekirdek modu
Mikro cekirdek
IPC (ileti) - cizelgeleme - adres alani - kesmeleri iletme

Dosya sunucusu blogu disk strlctsinden ister; o da bir kullanici stirecidir. Aygit yazmacglarina erisim cekirdegin
verdigi izinlerle olur.

Adm4 /7
Ornekler: Mach (macOS'taki XNU melez bir tiirevidir), QNX (otomotiv), L4 ailesi ve bicimsel
dogrulanmis seL4, MINIX 3, Google Fuchsia'nin Zircon cekirdegi. Sunucular agdaki farkl
digumlerde de calisabilir; ancak “ileti alisverisi kendiliginden gtvenlidir” demek abartidir:
guvenlik, cekirdegin yetki denetimine baglidir.



SISTEM YAPISI - ADIM ADIM
Mikro Cekirdek Tabanl istemci-Sunucu Sistemleri

kullanici suregleri

istemci Disk siirtictsi Yeniden dogus

Dosya sunucusu ]l Bellek sunucusu l

yanit: veri
kullanici modu

cekirdek modu

Mikro cekirdek

l IPC (ileti) - cizelgeleme - adres alani - kesmeleri iletme

Yanit ayni yoldan istemciye doner. Her istek birden ¢ok baglam degistirme ve kopyalama demektir: performans
bedeli.

Adm5/7
Ornekler: Mach (macOS'taki XNU melez bir tiirevidir), QNX (otomotiv), L4 ailesi ve bicimsel
dogrulanmis seL4, MINIX 3, Google Fuchsia'nin Zircon cekirdegi. Sunucular agdaki farkl
digumlerde de calisabilir; ancak “ileti alisverisi kendiliginden gtvenlidir” demek abartidir:
guvenlik, cekirdegin yetki denetimine baglidir.



SISTEM YAPISI - ADIM ADIM

Mikro Cekirdek Tabanl istemci-Sunucu Sistemleri

kullanici suregleri

istemci Dosya sunucusu l l Bellek sunucusu l Disk siiriiciist Yeniden dogus
coktii!
kullanict modu
cekirdek modu
Mikro cekirdek
IPC (ileti) - cizelgeleme - adres alani - kesmeleri iletme

Kazang: stirlicti ¢okerse yalniz o streg olur, cekirdek ve diger sunucular calismaya devam eder.

Adim 6 /7
Ornekler: Mach (macOS'taki XNU melez bir tiirevidir), QNX (otomotiv), L4 ailesi ve bicimsel

dogrulanmis seL4, MINIX 3, Google Fuchsia'nin Zircon cekirdegi. Sunucular agdaki farkl
digumlerde de calisabilir; ancak “ileti alisverisi kendiliginden gtvenlidir” demek abartidir:
guvenlik, cekirdegin yetki denetimine baglidir.



SISTEM YAPISI - ADIM ADIM

Mikro Cekirdek Tabanl istemci-Sunucu Sistemleri

kullanici suregleri

istemci Dosya sunucusu l l Bellek sunucusu l Disk siiriiciist Yeniden dogus
yeniden bagslat
kullanict modu
cekirdek modu
Mikro cekirdek
IPC (ileti) - cizelgeleme - adres alani - kesmeleri iletme

MINIX 3'te yeniden dogus sunucusu (reincarnation server) ¢oken siriiclyl fark edip yeniden baslatir: kendini
onaran sistem.

Adm7/7
Ornekler: Mach (macOS'taki XNU melez bir tiirevidir), QNX (otomotiv), L4 ailesi ve bicimsel

dogrulanmis seL4, MINIX 3, Google Fuchsia'nin Zircon cekirdegi. Sunucular agdaki farkl
digumlerde de calisabilir; ancak “ileti alisverisi kendiliginden gtvenlidir” demek abartidir:
guvenlik, cekirdegin yetki denetimine baglidir.



SISTEM YAPISI

Genisletilebilir Sistemler

kullanici alani

C kaynag clang bpf()
prog.bpf.c BPF bayt kodu sistem cagrisi

cekirdek

kprobe/izleme

, i I < Dogrulayici JT
yiikleme reddedilir sinirl déngd, bellek givenli yerel kod XDP (ag)

gtivenlik (LSM)

Yiiklenebilir modiil (insmod): denetimsiz [ sched_ext
e Cekirdek temel islevleri saglar; degisen ihtiyaclar icin e Klasik moddl tam yetkilidir: bir hata cekirdegi ¢okertir.
calisirken yeni bilesen eklenir. SPIN (1995) eklentileri gtivenli dil (Modula-3) ile sinirladi.
o Uclinci taraflar sisteme 6zellik ekleyebilir; uyumluluk ve e Bugln Linux'ta eBPF: dogrulanmis kiiciik programlar;
giivenlik en buyik sorundur. izleme, ag, guivenlik ve 6.12'den beri cizelgeleyici

(sched_ext).



SISTEM YAPISI

Cekirdek is Parcaciklari

kullanici strecleri (kendi adres alanlarr)

[ bash firefox [ postgres ]

cekirdek adres alani (tiim siireclerde ortak)

kthreadd

kworker/0:1 <——> ksoftirqd/0

kswapd0 <+ jbd2/nvme0n1

Cekirdek tarafindan olusturulur ve yonetilir
( kthread_create ); kullanici adres alanlari yoktur,
yalnizca ¢ekirdek belleginde calisirlar.

Normal is parcacigi gibi zamanlanir, engellenebilir,
uyuyabilir: kesme isleyicisinde yapilamayan uzun isler
buraya ertelenir.

Baglam degistirme ucuz: adres alani (sayfa tablosu)
degismez.

Ornekler: ertelenmis is (kworker), yumusak kesmeler
(ksoftirqd), sayfa geri kazanma (kswapd), glnlik yazma
(jbd2).

ps —ef ciktisinda kdseli parantez icinde gorinurler:
[kswapdo]

Kullanici stregleri cekirdek is parcacigi olugsturamaz; sistem cagrilar yalnizca cekirdegin

zaten calistirdigi is parcaciklarina is verebilir (6r.

io_uring ‘inis havuzu).



TASARIM ILKELERI - ADIM ADIM

Mekanizma ve Politikanin Ayrilmasi

Politika (kullanici alani)

henliz mudahale yok

cekirdek
4 )
Mekanizma: 6ncelik tabanli cizelgeleyici (en yiiksek dncelikli hazir is parcacigini seg)
T1 arayiiz T2 sorgu T3 yedekleme T4 gunlik
oncelik 5 oncelik 3 oncelik 8 oncelik 1
I I ( ) a
CPU - T3 yedekleme
\ J

Cekirdek yalnizca bir mekanizma sunar: "en ylksek oncelikli hazir is parcacigini calstir”. Su an T3 (yedekleme, dncelik 8)
seciliyor.
Adm1/4
Diger ornekler: sayfalama (mekanizma: MMU, cerceve tahsisi; politika: hangi sayfa cikarilsin), CPU
frekansi (mekanizma: cpufreq surtictsu; politika: schedutil / powersave yodnetici), guvenlik
(mekanizma: LSM kancalari; politika: SELinux kurallar).



TASARIM ILKELERI - ADIM ADIM

Mekanizma ve Politikanin Ayrilmasi

4 N\
Politika (kullanici alani)

sched_setattr(T2, prio=9); sched_setattr(T3, prio=2);

\ J
Ccekidek T
4 )

Mekanizma: 6ncelik tabanli cizelgeleyici (en yiiksek dncelikli hazir is parcacigini seg)
T1 arayiiz T2 sorgu T3 yedekleme T4 gunlik
oncelik 5 oncelik 3 oncelik 8 oncelik 1
I ) ( ) )
CPU - T3 yedekleme
\ J

Veritabani sureci kendi is parcaciklarini en iyi bilen taraftir: sorgularin dnemli, yedeklemenin bekleyebilecegine karar verir.
Bu bir politikadir ve bir sistem ¢agrisiyla aktarilir.

Adm?2/4
Diger ornekler: sayfalama (mekanizma: MMU, cerceve tahsisi; politika: hangi sayfa cikarilsin), CPU

frekansi (mekanizma: cpufreq strlicisu; politika: schedutil / powersave yonetici), glvenlik
(mekanizma: LSM kancalari; politika: SELinux kurallar).



TASARIM ILKELERI - ADIM ADIM

Mekanizma ve Politikanin Ayrilmasi

-,
Politika (kullanici alani)

sched_setattr(T2, prio=9); sched_setattr(T3, prio=2);

cekirdek
P

Mekanizma: 6ncelik tabanli cizelgeleyici (en yiiksek dncelikli hazir is parcacigini seg)

T1 arayiiz T2 sorgu T3 yedekleme T4 giinluk
oncelik 5 oncelik 9 oncelik 2 oncelik 1
I ( ] - ) )

CPU - T2 sorgu

Cekirdek kodu hi¢ degismeden artik T2'yi secer. Ayni mekanizma, farkli politikayla farkl davranis tretir.

Adm3/4
Diger ornekler: sayfalama (mekanizma: MMU, cerceve tahsisi; politika: hangi sayfa cikarilsin), CPU
frekansi (mekanizma: cpufreq strlicisu; politika: schedutil / powersave yonetici), glvenlik
(mekanizma: LSM kancalari; politika: SELinux kurallar).



TASARIM ILKELERI - ADIM ADIM

Mekanizma ve Politikanin Ayrilmasi

4 N\
Politika (kullanici alani)

etkilesimli politika: arayiiz is parcacigi 6nce

\ J
Ccekidek T
4 )

Mekanizma: 6ncelik tabanli cizelgeleyici (en yiiksek dncelikli hazir is parcacigini seg)
T1 arayiiz T2 sorgu T3 yedekleme T4 giinluk
oncelik 9 oncelik 6 oncelik 2 oncelik 1
( IR ] — O
CPU - T1 arayiiz
\ J

Baska bir uygulama baska bir politika uygular. Linux 6.12'deki sched_ext bunu bir adim Oteye tasir: cizelgeleme
politikasinin tamami bir eBPF programi olarak yiklenebilir.

Adm4 /4
Diger ornekler: sayfalama (mekanizma: MMU, cerceve tahsisi; politika: hangi sayfa cikarilsin), CPU

frekansi (mekanizma: cpufreq strlicisu; politika: schedutil / powersave yonetici), glvenlik
(mekanizma: LSM kancalari; politika: SELinux kurallar).



TASARIM ILKELERI

Diklik (Orthogonality)

CLONE_VM

adres alani

CLONE_FS
kok/calisma dizini

CLONE_FILES
aclk dosyalar

CLONE_SIGHAND
sinyal isleyiciler

CLONE_THREAD
ayni is parcacigi grubu

fork()

kopyala

kopyala

kopyala

kopyala

kopyala

ara bicim pthread_create()

kopyala paylas
paylas paylas
paylas paylas
kopyala paylas
kopyala paylas

—

stre¢ < tek cagri: clone(flags) — is parcacig

Diklik (orthogonality): ayr kavramlari bagimsiz
olarak birlestirebilme. Birini degistirmek digerini
etkilemez.

Linux clone : neyin paylasilacagi ayr ayri
bayraklarla secilir. Stireg ve is parcacigi ayni

mekanizmanin iki ucudur; konteynerler de
CLONE_NEW*  bayraklariyla kurulur.

Windows: slire¢ bir kaynak kabidir, is parcacigi
ise cizelgeleme birimi; iki kavram ayridir.

Cdilinde de 6rnek: static (6omdur) ile tur
bagimsiz secilir.



TASARIM ILKELERI

Adlandirma: iki Diizeyli Adlar

harici ad (insan igin) dizin (esleme tablosu) dahili ad (sistem icin)
/usr/ast/mbox ]—} grants 64 i-node 60
books 92 sahip, izinler, boyut
. 60 blok listesi —
minix 81
Harici ad Esleyen Dahili ad
/usr/ast/mbox dizin i-node numarasi
wwi . giresun.edu.tr DNS IP adresi — (ARP) MAC adresi
dosya tanimlayicisi 3 stire¢ dosya tablosu cekirdekteki struct file
sanal adres sayfa tablosu fiziksel cerceve
\Device\Harddisko nesne yoneticisi cekirdek nesnesi (HANDLE)

Ad, insanlarin hatirlayabilecegi bicimde (ASCll/Unicode dizgisi) secilir; sistem iginde ise
hizli ve benzersiz bir sayi kullanilir. Aradaki esleme, adi degistirmeden nesneyi tasimaya
olanak verir.



TASARIM ILKELERIi - ADIM ADIM

Ad Coziimleme Adim Adim

/ usr/ ast/ mbox disk okumasi: 0

i-node 1 — kok dizin - blok 1 i-node 6 — /usr - blok 132 i-node 26 — /usr/ast - blok 406

Cekirdek open("/usr/ast/mbox") cagrisini alir. Yol bilesenlere ayrilir; hicbir sey 6nbellekte yoksa her bilesen
icin diskten okunmak gerekir.

Adm1/5



TASARIM ILKELERIi - ADIM ADIM

Ad Coziimleme Adim Adim

/ usr/ ast/ mbox disk okumasi: 2
i-node 1 — kok dizin - blok 1 i-node 6 — /usr - blok 132 i-node 26 — /usr/ast - blok 406

1
1
bin 4
dev 7
lib 14
etc 9

usr | 6 |
tmp 8

Kok dizinin i-node'u (i-node 1) okunur, ardindan kok dizinin verisi (blok 1). Dogrusal arama: usr - i-node 6.2
okuma.

Adm2/5



TASARIM ILKELERIi - ADIM ADIM

Ad Coziimleme Adim Adim

/ usr/

i-node 1 — kok dizin - blok 1

ast/

1
1

bin 4
dev

lib 14
etc 9
usr 6
tmp 8

/usr i¢in i-node 6 okunur, sonra /usr dizini (blok 132).

mbox

i-node 6 — /usr - blok 132

6

1

dick 19
erik 30
jim 51
ast | 26
bal 45

Adm3/5

ast

disk okumasi: 4

i-node 26 — /usr/ast - blok 406

— i-node 26. 4 okuma.



TASARIM ILKELERIi - ADIM ADIM

Ad Coziimleme Adim Adim

/ usr/

ast/

i-node 1 — kok dizin - blok 1

1
1

bin 4
dev

lib 14
etc 9
usr 6
tmp 8

/usr/ast icin i-node 26 okunur, sonra dizin blogu 406.

mbox

i-node 6 — /usr - blok 132

6

1

dick 19
erik 30
jim 51
ast 26
bal 45

Adm4/5

disk okumasi: 6

i-node 26 — /usr/ast - blok 406

26
6
grants 64
books 92
mbox | 60 |
minix 81
src 17

— i-node 60. 6 okuma.



TASARIM ILKELERIi - ADIM ADIM

Ad Coziimleme Adim Adim

/ usr/ ast/ mbox disk okumasi: 7
i-node 1 — kok dizin - blok 1 i-node 6 — /usr - blok 132 i-node 26 — /usr/ast - blok 406
1 . 6 . 26
1 . 1 . 6
bin 4 dick 19 grants 64
dev 7 erik 30 books 92
lib 14 jim 51 mbox | 60 |
etc 9 ast | 26 | minix 81
usr | 6 | bal 45 src 17
tmp 8

[ mbox — i-node 60 (7. okuma) ]

Son olarak dosyanin kendi i-node’u (60) okunur. Sadece dosyayi bulmak icin 7 disk erisimi gerekti: bu ytzden
Onbellek sart.

Adm5/5



TASARIM ILKELERI

Baglama Zamani

yazilirken derleme baglama yukleme calisma
N\ Ny N\ N\
mutlak adres sabit ytukleme statik yer degistirme, sanal bellek,
koda gomulu adresi kitliphane ASLR dlopen, DNS
— erken baglama: basit, hizli, az esnek gec baglama: karmasik, esnek —
Erken baglama (early binding) Ge¢ baglama (late binding)
Ad ile nesne arasindaki iliski dnceden sabitlenir. illiski mimkiin olan en son anda kurulur. Daha
Basit ve hizli, ama az esnek: program yalnizca karmasik (ek dolaylilik, calisma zamani maliyeti)
belirli adreste calisir, kiitiphane gtincellenince ama daha esnek: sayfa nereye yiklenirse
yeniden derlenir. yuklensin, kitiiphane glincellenince program
degismez.

Baglama zamani, “bir ad hangi anda gercek nesneye baglanir?” sorusudur. Isletim
sistemleri genel olarak ge¢ baglamayi secer; 6rnegin sanal bellek, bir sayfanin fiziksel yerini
her erisimde (TLB yardimiyla) yeniden ¢ozer.



TASARIM iLKELERI - KODU ADIM ADIM CALISTIR

Statik ve Dinamik Yapilar

proc_table[PROC_TABLE_SIZE = 6]

| > found = 0;
2 for (p = &proc_table[0];
1 314 bos 42 977 bos
3 p < &proc_table[PROC_TABLE_SIZE];
‘ p++) { [0] (1] (2] 3] 4] [5]
5 if (p->proc_pid == pid) {
6 found = 1;
7 break;
¢ } aranan pid = 42
o}

Statik strec tablosu: alti giris, bazilari bos (pid 0). Aranan pid 42.
found sifirlanir.

Adm1/5

DEGiSKENLER

pid =42 )( found =0 )( p =-—

Statik tablo: basit, ayirici gerektirmez, ama dolunca yeni suire¢ olusturulamaz (eski UNIX'te

NPROC ). Dinamik yapi (bagli liste, hash tablosu, Linux'ta xarray): esnek ve aramada O(1)'e yakin,
ama bellek ayirici, parcalanma ve karmasik kilitleme getirir. Ara yol: boyutu ayarlanabilir tablolar
( /proc/sys/kernel/pid_max ).



TASARIM iLKELERI - KODU ADIM ADIM CALISTIR

Statik ve Dinamik Yapilar

1 found = ©: proc_table[PROC_TABLE_SIZE = 6]

» for = &proc_table[0];
| (p = &proc_table[ol; 1 314 bos 42 977 bos

3 p < &proc_table[PROC_TABLE_SIZE];

‘ p++) { [0] [ [2] [3] 4] [5]
| > if (p->proc_pid == pid) {

6 found = 1;

7 break; p

¢ } aranan pid = 42

o}

isaretci tablonun basina konur. proc_table[0] ‘in pid'i 1:
eslesmez.

Adm2/5

DEGiSKENLER

pid =42 )( found = © (p = &proc_table[@])

Statik tablo: basit, ayirici gerektirmez, ama dolunca yeni suire¢ olusturulamaz (eski UNIX'te

NPROC ). Dinamik yapi (bagli liste, hash tablosu, Linux'ta xarray): esnek ve aramada O(1)'e yakin,
ama bellek ayirici, parcalanma ve karmasik kilitleme getirir. Ara yol: boyutu ayarlanabilir tablolar
( /proc/sys/kernel/pid_max ).



TASARIM iLKELERI - KODU ADIM ADIM CALISTIR

Statik ve Dinamik Yapilar

1 found = ©: proc_table[PROC_TABLE_SIZE = 6]
2 for (p = &proc_table[0];
1 314 bos 42 977 bos
3 p < &proc_table[PROC_TABLE_SIZE];
> p++) { [0] [ [2] [3] 4] [5]
> if (p->proc_pid == pid) {
6 found = 1; |
7 break; p
¢ } aranan pid = 42
o}

p+ bir sonraki yapiya ilerler (bayta degil). 314 # 42.

Adm3/5

DEGiSKENLER

pid =42 )( found = © (p = &proc_table[l])

Statik tablo: basit, ayirici gerektirmez, ama dolunca yeni suire¢ olusturulamaz (eski UNIX'te

NPROC ). Dinamik yapi (bagli liste, hash tablosu, Linux'ta xarray): esnek ve aramada O(1)'e yakin,
ama bellek ayirici, parcalanma ve karmasik kilitleme getirir. Ara yol: boyutu ayarlanabilir tablolar
( /proc/sys/kernel/pid_max ).



TASARIM iLKELERI - KODU ADIM ADIM CALISTIR

Statik ve Dinamik Yapilar

1 found = ©: proc_table[PROC_TABLE_SIZE = 6]
2 for (p = &proc_table[0];
1 314 bos 42 977 bos
3 p < &proc_table[PROC_TABLE_SIZE];
> p++) { [0] [1] [2] 3] 4] [5]
> if (p->proc_pid == pid) {
6 found = 1; |
7 break; p
¢ } aranan pid = 42
o}

Bos giris (pid 0) da tek tek taranir: dogrusal aramanin bedeli.

Adm4/5

DEGiSKENLER

pid =42 )( found = © (p = &proc_table[2]>

Statik tablo: basit, ayirici gerektirmez, ama dolunca yeni suire¢ olusturulamaz (eski UNIX'te

NPROC ). Dinamik yapi (bagli liste, hash tablosu, Linux'ta xarray): esnek ve aramada O(1)'e yakin,
ama bellek ayirici, parcalanma ve karmasik kilitleme getirir. Ara yol: boyutu ayarlanabilir tablolar
( /proc/sys/kernel/pid_max ).



TASARIM iLKELERI - KODU ADIM ADIM CALISTIR

Statik ve Dinamik Yapilar

1 found = 0;
2 for (p = &proc_table[0];

3

o o ¥YVYV ~

p < &proc_table[PROC_TABLE_SIZE];
p++) {
if (p->proc_pid == pid) {

found = 1;

break;

proc_table[PROC_TABLE_SIZE = 6]

[ 1 ] 314 ][ bos ] 42 977 bos
[0] (1] [2] 3] (4] [5]
P

aranan pid = 42

Eslesme: found = 1 , break ile donglden cikilr. En koti
durumda tim tablo taranir: O(n). Kiicik ve sabit bir tablo icin bu
basit kod yeterlidir.

Adim5/5

DEGiSKENLER
pid =42 G:ound = 1) Cp = &proc_tab'l.e[3]>

Statik tablo: basit, ayirici gerektirmez, ama dolunca yeni suire¢ olusturulamaz (eski UNIX'te
NPROC ). Dinamik yapi (bagli liste, hash tablosu, Linux'ta xarray): esnek ve aramada O(1)'e yakin,

ama bellek ayirici, parcalanma ve karmasik kilitleme getirir. Ara yol: boyutu ayarlanabilir tablolar

( /proc/sys/kernel/pid_max ).



TASARIM ILKELERI

Yukaridan Asagi ve Asagidan Yukarn Gergeklestirme

Sistem cagrisi isleyicisi A
Dosya sistemi
yukaridan Sanal bellek asagidan
asagi yukari
alt katmanlar Surtctler her katman
kocan (stub) hemen test edilir
is parcaciklari
\ 4 Donanim soyutlama (HAL)

Yukaridan asagi

Once sistem cagrisi isleyicileri yazilir, alt katmanlar
kocan (stub) olarak birakilir. Arayliz erken netlesir;
ama tim sistem bitmeden gergekgi test zordur.

Asagidan yukan

Once donanimi gizleyen katman, kesmeler,
zamanlayici, sonra is parcaciklari... Her katman
bittiginde test edilir. Tanenbaum gerceklestirmede

bu yolu Onerir; tasarim ise yukaridan asagi
dustnilmelidir.



TASARIM ILKELERI

Es Zamanh ve Es Zamansiz lletisim

Es zamanh (bloke eden)

gonderen ahicl / aygit

engellendi

m/

devam eder

1
1
1
1
1
1
1
1
1
— 1

e Es zamanh: programlamasi kolay, akis sirali okunur; ama o
her istek icin bir is parcacigi bekler.

e Mikro cekirdeklerde IPC genelde es zamanlhdir (L4, sel4): °
tampon gerekmez, ¢cok hizlidir.

gonderen

Es zamansiz (bloke etmeyen)

ahicl / aygit

baska isler yapar

tamamlanma: sinyal / geri cagirma / CQ

1
1
1
1
1
1
1
1
1
-1 1

Es zamansiz: tek is parcacigi binlerce isteg@i yuritebilir;
ama yaris, hata yonetimi ve tamponlama zorlasir.

Linux io_uring :godnderim (SQ) ve tamamlanma (CQ)
halkalari, sistem ¢agrisi olmadan bile istek gonderilebilir.



YARARLI TEKNiIKLER

Donanimi Gizleme

CPU tiiriine bagh kosullu derleme

#include "config.h"
void init(void)
{
#if (CPU == X86_64)

/* x86-64 baslatma kodu */
#endif
#if (CPU == ARM64)

/* ARM64 baslatma kodu */
#endif
#if (CPU == RISCV64)

/* RISC-V baslatma kodu */
#endif

}

So6zciik uzunluguna bagh derleme

#include "config.h"

#include <stdint.h>

#if (WORD_LENGTH == 32)
typedef int Register;

#elif (WORD_LENGTH == 64)
typedef long Register;

#telse /* buglin: tasinabilir */
typedef uintptr_t Register;
ttendif

Register RO, R1, R2, R3;

Donanima bagimli kodu az sayida dosyada toplamak tasinabilirligin anahtaridir: Windows'ta HAL
(Hardware Abstraction Layer), Linux'ta arch/x86, arch/armé4, arch/riscv dizinleri. Yeni bir
islemciye tasirken yalniz bu kisim yeniden yazilir. Kosullu derleme 6l¢ilu kullaniimali: her yere dagilan
#ifdef kodu okunmaz hale getirir.

Kodlar Tanenbaum’daki Pentium/UltraSPARC 6rneginin glincellenmis halidir.



YARARLI TEKNIKLER - ADIM ADIM

Dolaylilik (Indirection)

tus eslem tablosu (keymap)

US (QWERTY) i

fiziksel tus L tarama kodu —> Tiirkce Q I

U'nun sagindaki 0x17 (set 1)

Tiirkce F n

Kullanici U'nun sagindaki tusa basar. Klavye karakter degil, tusun konumunu bildirir.

Adim 1/ 4
“Bilgisayar bilimindeki her sorun, bir dolayhlik diizeyi daha ile ¢ozulebilir” (David Wheeler).

Isletim sistemlerinde: sanal bellek (sayfa tablosu), dosya tanimlayicilari, sembolik baglar, i-
node, aygit siniflari.



YARARLI TEKNIKLER - ADIM ADIM

Dolaylilik (Indirection)

tus eslem tablosu (keymap)

~ , US (QWERTY) i
fiziksel tus tarama kodu . \ -
U'nun sagindaki 0x17 (set 1) Tirkce Q I I
Tiirkce F n

uygulamaya giden karakter

Klavye 0x17 tarama kodunu gonderir (USB klavyelerde HID kullanim kodu; siirlict ortak bir koda cevirir). ABD
eslemesiyle bu i olur.

Adim 2/ 4
“Bilgisayar bilimindeki her sorun, bir dolayhlik diizeyi daha ile ¢ozulebilir” (David Wheeler).

Isletim sistemlerinde: sanal bellek (sayfa tablosu), dosya tanimlayicilari, sembolik baglar, i-
node, aygit siniflari.



YARARLI TEKNIKLER - ADIM ADIM

Dolaylilik (Indirection)

tus eslem tablosu (keymap)

US (QWERTY) i

fiziksel tus tarama kodu ,
U'nun sagindaki 0x17 (set 1) Tirkce Q 1 I

Tiirkce F n

uygulamaya giden karakter

Yalnizca tablo Tirkce Q ile degistirilir: ayni tus arttk 1 Uretir. Donanim ve uygulama degismedi.

Adim 3/ 4
“Bilgisayar bilimindeki her sorun, bir dolayhlik diizeyi daha ile ¢ozulebilir” (David Wheeler).

Isletim sistemlerinde: sanal bellek (sayfa tablosu), dosya tanimlayicilari, sembolik baglar, i-
node, aygit siniflari.



YARARLI TEKNIKLER - ADIM ADIM

Dolaylilik (Indirection)

tus eslem tablosu (keymap)

US (QWERTY) i

fiziksel tus tarama kodu
n

U'nun sagindaki 0x17 (set 1) — Tirkce Q | /
Tiirkce F n

uygulamaya giden karakter

Turkce F eslemesinde ayni tus n  olur. Ek bir adim (dolaylilik) esneklik saglar; bedeli bir tablo okumasi.

Adim 4 / 4
“Bilgisayar bilimindeki her sorun, bir dolayhlik diizeyi daha ile ¢ozulebilir” (David Wheeler).

Isletim sistemlerinde: sanal bellek (sayfa tablosu), dosya tanimlayicilari, sembolik baglar, i-
node, aygit siniflari.



YARARLI TEKNIiKLER

Yeniden Kullanim ve Yeniden Girislilik

Yeniden kullanilabilirlik

Ayni kodu farkli yerlerde kullanmak: tek bir

char *strtok(char *s, const char *d)

biteslem (bitmap) moduli bos disk bloklarin, static char *last; /* paylasilan durum! */
bellek cercevelerini ve PID’leri izleyebilir. Linux'ta
ortak 1list.h , kirmizi-siyah agag, xarray. }

/* yeniden girisli sirim: durum ¢agiranda */

Yeniden girislilik (reentrancy) char *strtok_r(char *s, const char *d,
char **saveptr);

Bir kod parcasi ayni anda iki kez calisabilmelidir:

biri yarutulirken kesme gelip ayni fonksiyonu strtok icindeki static degisken, iki is
cagirabilir ya da baska bir ¢ekirdek ayni kodu o . . C

o parcacigi ya da bir kesme isleyicisi ayni anda
calistinr. Kural: paylasilan statik degisken yok,
gerekiyorsa kilit. kullaninca bozulur.



YARARLI TEKNIKLER - KODU ADIM ADIM CALISTIR

strtok ve Yeniden Girislilik: Kod izleme

» char *my_strtok(char *s, char ayr) {

>

static char *kalan; /* herkes paylasir! */

if (s) kalan = s;

if (!kalan || !*kalan) return NULL;

char *bas = kalan;

while (*kalan && *kalan != ayr) kalan++;

if (*kalan) *kalan++ = '\@';

return bas;
}
/* main: my_strtok(a, ',') a = "ali,veli" */
/* kesme: my_strtok(b, ';') b = "x;y" */
/* main: my_strtok(NULL, ',") */

El aflfi viiell Ifi 'HI
static kalan: NULL main
a = "ali,veli"

Ana program virgllle ayrilmis adlar ayikliyor.
Fonksiyonun durumu tek bir static isaretcide:
kalan, bir sonraki ¢cagrinin nereden siirecegini
tutar.

Adim1/6

DEGiSKENLER

kalan = NULL

GIKTI



YARARLI TEKNIKLER - KODU ADIM ADIM CALISTIR

strtok ve Yeniden Girislilik: Kod izleme

v

vVvyVvyy

char *my_strtok(char *s, char ayr) {
static char *kalan;
if (s) kalan = s;
if (!kalan || !*kalan) return NULL;
char *bas = kalan;
while (*kalan & *kalan != ayr) kalan++;
if (*kalan) *kalan++ = '\@';
return bas;

}

/* main: my_strtok(a, ',') a = "ali,veli" */
/* kesme: my_strtok(b, ';') b = "x;y" */
/* main: my_strtok(NULL, ',") */

/* herkes paylasir! */

El a | i III v e | i Iii
|

static kalan: a dizisinin 4. hiicresi main

1. cagri — "ali"

ik cagri: kalan = a. Virgiile kadar ilerler, virgiliin
yerine \0 yazar, kalan “veli"nin basini gosterir.
Donds: ali.

Adm2/6

DEGISKENLER

s =a )( kalan = at+t ) ( donlis = ali

CIKTI

main: ali



YARARLI TEKNIKLER - KODU ADIM ADIM CALISTIR

strtok ve Yeniden Girislilik: Kod izleme

char *my_strtok(char *s, char ayr) {

static char *kalan; /* herkes paylasir! */

if (s) kalan = s;

if (!kalan || !*kalan) return NULL;

char *bas = kalan;

while (*kalan & *kalan != ayr) kalan++;
if (*kalan) *kalan++ = '\0';

return bas;

}

» /* main: my_strtok(a, ',') a = "ali,veli" */
/* kesme: my_strtok(b, ';') b = "x;y" */
/* main: my_strtok(NULL, ',") */

El aIiveIi
|

b x;y

static kalan: a dizisinin 4. hiicresi kesme geldi
b = "xy"

Tam bu anda bir kesme gelir; isleyici de ayni
fonksiyonla kendi dizgisini (b = "x;y") ayiklamaya
baslar.

Adm3/6

DEGISKENLER

kalan = a+4

CIKTI

main: ali



YARARLI TEKNIKLER - KODU ADIM ADIM CALISTIR
strtok ve Yeniden Girislilik: Kod izleme

v

vVVvVyVvyYy

char *my_strtok(char *s, char ayr) {
static char *kalan;
if (s) kalan = s;

if (!'kalan || !*kalan) return NULL;
char *bas = kalan;
while (*kalan && *kalan != ayr) kalan++;

if (*kalan) *kalan++ = '\@';
return bas;

}

/* main: my_strtok(a, ',') a = "ali,veli" */
/* kesme: my_strtok(b, ';') b = "x;y" */
/* main: my_strtok(NULL, ',") */

/* herkes paylasir! */

a aIiveIi
I

static kalan: b dizisinin 2. hiicresi kesme isleyicisi
isleyici — "x"

Isleyicinin cagnisi s = b ile static kalan'in Gzerine
yazar: artik b'nin icini ("y”

y") gosteriyor. main‘in
kaldigi yer kayboldu.

Adim4 /6

DEGISKENLER

s =b )( kalan = b+2 ) ( doniis = x

CIKTI

main: ali
kesme: x



YARARLI TEKNIKLER - KODU ADIM ADIM CALISTIR
strtok ve Yeniden Girislilik: Kod izleme

VVvVYyY

v

char *my_strtok(char *s, char ayr) {
static char *kalan;
if (s) kalan = s;
if ('kalan || !'*kalan) return NULL;
char *bas = kalan;
while (*kalan && *kalan != ayr) kalan++;
if (*kalan) *kalan++ = '\0';
return bas;

}

/* main: my_strtok(a, ',') a = "ali,veli" */
/* kesme: my_strtok(b, ';') b = "x;y" */
/* main: my_strtok(NULL, ',") */

/* herkes paylasir! */

a aIiveIi
I

static kalan: b dizisinin 3. hiicresi
main bekliyordu: "veli" — ald:: "y"
main kaldigi yerden stirdiirmek icin NULL gecer
ama kalan b'yi gosterir: dénis y, beklenen “veli”
degil. Hata nadiren ve zamanlamaya bagl

gorundr.

main surdyor

Adm5/6
DEGiSKENLER
s = NULL ) ( kalan = b+3 ) ( doniis = y
CIKTI

main: ali

kesme: x
main: y (hatali)




YARARLI TEKNIKLER - KODU ADIM ADIM CALISTIR
strtok ve Yeniden Girislilik: Kod izleme

char *my_strtok(char *s, char ayr) {

> static char *kalan; /* herkes paylasir! */
if (s) kalan = s;
if (!'kalan || !*kalan) return NULL;

char *bas = kalan;
while (*kalan && *kalan != ayr) kalan++;
if (*kalan) *kalan++ =
return bas;

/* main:
/* kesme:

/* main:

my_strtok(a, ',

)
")

my strtok(b, ';
my_strtok (NULL,

"\o';

1
k)

a
b =
)

"ali,veli"

"ij"

*/
*/
*/

a aIiveIi
I

static kalan: b dizisinin 3. hiicresi

¢Oziim: strtok_r(s, d, &kalan)

K6k neden: cagrilar arasi durum static (paylasilan)
degiskende. Yeniden girisli strtok_r durumu
cagiranin verdigi isaretcide tutar; her cagiran
kendi kalan'ina sahip olur.

Adim6/6

DEGiSKENLER

kalan = b+3

GIKTI

main: ali

kesme: x
main: y (hatali)




YARARLI TEKNIKLER
Kaba Kuvvet ve Once Hata Denetimi

Kaba kuvvet (brute force) Once hatalan denetle

e Basit ama "yavas” goriinen ¢6zim cogu zaman yeterlidir: 50 Kot kaynak alindiktan sonra denetim
girislik bir tabloda dogrusal arama, hash tablosundan hizli ve

hatasiz olabilir. lock(&tbl_lock);
» Karmagik algoritma ancak &lciim gerekli gésterirse: n biiytikse buf = kmalloc(n, GFP_KERNEL);
veya kod sicak yoldaysa. if (n > MAX || laccess_ok(u, n)) {
L o kfree(buf);
* Siralama: kiiclk dizilerde ekleme siralamasi, biydklerde unlock(&tbl_lock);
birlestirme/dbek siralamasi. return ~EINVAL;
}

lyi: dnce denetim, sonra kaynak

if (n > MAX || 'access_ok(u, n))
return -EINVAL; /* Once denetle */
buf = kmalloc(n, GFP_KERNEL);
if (!buf)
return -ENOMEM;
lock(&tbl_lock);

Parametreleri kilit ve bellek almadan 6nce dogrulamak, hata yolundaki geri alma kodunu (ve
unutulan unlock hatalarini) ortadan kaldirir.



PERFORMANS

Performans: Neden Yavas, Neyi Hizlandirmali?

Neden yavas? Neler optimize edilmeli?

Ozellik siskinligi: her stiriim yeni 6zellik ekler, eskisini Yalnizca él¢iimle darbogaz oldugu gosterilen kisimlar.

cikaramaz. Geriye uyumluluk katmanlari, gtivenlik “lyi yeterlidir": %5'lik kazanc icin kodu iki kat

Onlemleri (6r. Spectre/Meltdown yamalari sistem karmasiklastirmak ¢cogu zaman degmez.

cagrnisi maliyetini artirdi), genellik ugruna eklenen

dolayhlik.

Once dogru, sonra hizli Klasik teknikler

"Erken optimizasyon tum kotiltklerin anasidir” (D. Uzay-zaman ddinlesimi - dnbellekleme - ipuclari -

Knuth). Olgme araclar: perf , eBPF tabanli yerelligi kullanmak - yaygin durumu hizlandirmak.
bpftrace , alev grafikleri. Sonraki slaytlarda her biri 6rnekleniyor.

Donanim on yillarda binlerce kat hizlandi, ama hissedilen hiz ayni oranda artmadi: artisin dnemli kismini
yazilimin biytumesi tiketti.

simdi | 0 70 | 90 30 |

f(O) 2x hizh | f() 35 g() 30 | 65 — 1,54x hizlanma

g0 2x hizh | f0 70 | g0 85 — 1,18x hizlanma




PERFORMANS - KODU ADIM ADIM CALISTIR

Uzay-Zaman Odiinlesimi: (a) Dongiiyle Bit Sayma

#define BYTE_SIZE 8
I P> int bit_count(int byte)

{
I > int i, count = 0;
for (i = @; i < BYTE_SIZE; i++)
if ((byte >> i) & 1)
count++;
return count;
}

byte = 0xB7 = 1011 0111

1 0 1 1 0 1 1 1

b7 b6 b5 b4 b3 b2 b1 b0

count=0

Ornek bayt 0xB7 (183). Déngtiyle her bit tek tek sinanacak;
sayac sifirdan baglar.

Adim1/9

DEGiISKENLER

byte = 0xB7 )( i =—)( count =0



PERFORMANS - KODU ADIM ADIM CALISTIR

Uzay-Zaman Odiinlesimi: (a) Dongiiyle Bit Sayma

1 #define BYTE_SIZE 8
2 int bit_count(int byte)

Et

4

>
>
>
8
9

int i, count = 9;
for (1 = ©@; 1 < BYTE_SIZE; i++)
if ((byte >> i) & 1)
count++;

return count;

byte = 0xB7 = 1011 0111

1 0 1 1 0 1 1 1

b7 b6 b5 b4 b3 b2 b1 b0

count =1
(byte > 0) & 1 = 1:sayac artar.

Adm2/9

DEGiISKENLER
byte = 0xB7 )( i = G) (count = 1>




PERFORMANS - KODU ADIM ADIM CALISTIR

Uzay-Zaman Odiinlesimi: (a) Dongiiyle Bit Sayma

1 #define BYTE_SIZE 8
2 int bit_count(int byte)

Et

4

>
>
>
8
9

int i, count = 9;
for (1 = ©@; 1 < BYTE_SIZE; i++)
if ((byte >> i) & 1)
count++;

return count;

byte = 0xB7 = 1011 0111

1 10 1 1 0 1[11

b7 b6 b5 b4 b3 b2 b1 b0

count = 2

Kaydir, maskele, karsilastir: her bit igin birkag komut ve bir
dal.

Adim3/9

DEGiISKENLER
byte = 0xB7 )( i = 1) (count = 2>




PERFORMANS - KODU ADIM ADIM CALISTIR

Uzay-Zaman Odiinlesimi: (a) Dongiiyle Bit Sayma

1 #define BYTE_SIZE 8 byte = 0xB7 = 1011 0111

2 int bit_count(int byte)
5 ¢ 1 0 1 1 0 1 1 1
4 int i, count = ©; b7 b6 b5 b4 b3 b2 b1 b0
> for (1 = ©@; 1 < BYTE_SIZE; i++)
> if ((byte >> i) & 1) |
> count++; i=2
8 return count; count = 3
9 .

} Bit 2 de 1.

Adim4/9

DEGiISKENLER
byte = 0xB7 )( i = 2) (count = 3>




PERFORMANS - KODU ADIM ADIM CALISTIR

Uzay-Zaman Odiinlesimi: (a) Dongiiyle Bit Sayma

1 #define BYTE_SIZE 8
2 int bit_count(int byte)

Et

4

>
>
7
8
9

int i, count = 9;
for (1 = ©@; 1 < BYTE_SIZE; i++)
if ((byte >> i) & 1)
count++;

return count;

byte = 0xB7 = 1011 0111

1 0 1 1 [ 0 ][ 1 ][ 1 1
b7 b6 b5 b4 b3 b2 b1 b0
i=3
count = 3

Bit 3 sifir: dal alinmaz, sayag¢ degismez.

Adim5/9

DEGiISKENLER

byte = 0xB7 )(i =3 )( count =3




PERFORMANS - KODU ADIM ADIM CALISTIR

Uzay-Zaman Odiinlesimi: (a) Dongiiyle Bit Sayma

1 #define BYTE_SIZE 8
2 int bit_count(int byte)

34

4 int i,
» for (i
| 2 if
>

8 return
°}

count = 0;

= @; i < BYTE_SIZE; i++)
((byte >> i) & 1)
count++;

count;

byte = 0xB7 = 1011 0111

1 0 [ 1 1 [ 0 ][ 1 ][ 1 1
b7 b6 b5 b4 b3 b2 b1 b0
i=5
count =5
Bit 4 ve 5 de 1.
Adimo6/9

DEGiISKENLER

byte = 0xB7 )( i = 5> Ccount = 5>




PERFORMANS - KODU ADIM ADIM CALISTIR

Uzay-Zaman Odiinlesimi: (a) Dongiiyle Bit Sayma

1 #define BYTE_SIZE 8

2 int bit_count(int byte)

34

4 int i, count = 9;

> for (1 = ©@; 1 < BYTE_SIZE; i++)
> if ((byte >> i) & 1)

7 count++;

8 return count;

o}

byte = 0xB7 = 1011 0111

1 [ 0 ][ 1 1 [ 0 ][ 1 ][ 1 1
b7 b6 b5 b4 b3 b2 b1 b0
i=6
count =5
Bit 6 sifir.
Adim7/9

DEGiISKENLER

byte = 0xB7 )(i =6 )( count =5




PERFORMANS - KODU ADIM ADIM CALISTIR

Uzay-Zaman Odiinlesimi: (a) Dongiiyle Bit Sayma

1 #define BYTE_SIZE 8
2 int bit_count(int byte)

34

4 int i,
» for (i
| 2 if
>

8 return
°}

count = 0;

= @; i < BYTE_SIZE; i++)
((byte >> i) & 1)
count++;

count;

byte = 0xB7 = 1011 0111

e e D
b7 b6 b5 b4 b3 b2 b1 b0
i=7

count = 6

Son bit 1. Dongu 8 kez dénd.

Adim8/9

DEGiISKENLER

byte = 0xB7 )( i = '7> Ccount = 6>




PERFORMANS - KODU ADIM ADIM CALISTIR

Uzay-Zaman Odiinlesimi: (a) Dongiiyle Bit Sayma

#define BYTE_SIZE 8 7753 5 (02 SO UL

o e G

int i, count = 9; b7 b6 b5 b4 b3 b2 b1 b0

5 for (i = @; i < BYTE_SIZE; i++)
6 if ((byte >> i) & 1)
7 count++;
| > return count; count = 6
}

Sonug 6. Bellek yok denecek kadar az, ama bayt basina
yaklasik 8 tur x birka¢ komut. Daha hizlisi igin yer harcayip
zaman kazanmak gerekir.

Adim9/9

DEGIiSKENLER

byte = 0xB7 )(i =8 )( count = 6



PERFORMANS

Uzay-Zaman Odiinlesimi: (b) Makro ve (c) Tablo

/* (b) makro: dongi yok */

#define bit_count(b) ((b&1) + ((b>>1)&1) + \
+ ((b>>7)&1))

((b>>2)8&1) + ...

/* (c) tablo: 256 bayt */
char bits[256] =

{6, 1, 1, 2, 1, 2, 2, 3, 1, 2,
#define bit_count(b) (int) bits[b]

bits[0..31] (Python ile hesaplandi: bin(i).count("1"))

0 1 1 2
0 1 2 3
1 2 2 3
16 17 18 19

bits[0xB7] = bits[183] = 6

R

22

23

Yontem

(a) dongi

(b) makro

(c) 256'lik tablo

16'lik tablo
(yarim bayt)

POPCNT komutu

1 2 2
8 9 10
2 8 3
24 25 26

Bellek
~0

~0
256 B
16 B

11

27

Bayt basina is

8 tur: kaydir, maskele, dallan
~24 komut, dal yok

1 bellek okumasi

2 okuma + toplama

1 komut
( _builtin_popcount )

2 3 3 4
12 13 14 15
3 4 4 5
28 29 30 31



PERFORMANS - KODU ADIM ADIM CALISTIR
Yarim Bayt Tablosuyla Bit Sayma: Kod izleme

yarim[16]
char yarim[16]; /* 16 bayt */ E]

void tablo_kur(void) {
> yarim[O@] = 0;
for (int 1 = 1; 1 < 16; i++)
yarim[i] = (i & 1) + yarim[i >> 1];

}

nt bit—say(un?igned char b) { . 256 baytlik tablo yerine 16 baytlik tablo: her 4 bitlik
return yarim[b & Ox0F] + yarim[b >> 4]; degerin bir sayisi. 0'da hic bit yok

) . .

Adm 1/7

DEGiISKENLER

yarim[0] =0

CIKTI



PERFORMANS - KODU ADIM ADIM CALISTIR
Yarim Bayt Tablosuyla Bit Sayma: Kod izleme

char yarim[16]; /* 16 bayt */
void tablo_kur(void) {
yarim[@] = ©;
| 2 for (int 1 = 1; i < 16; i++)
| 2 yarim[i] = (i & 1) + yarim[i >> 1];
}
int bit_say(unsigned char b) {
return yarim[b & Ox0F] + yarim[b >> 4];

}

yarim[16]

of 11 I!I

o 1 2 3 4 5 6 7 8 9 A B C D E F

i =1 ...3:i'nin bit sayisi = son biti + (i > 1)'in bit
sayisi; i > 1 her zaman daha dnce doldurulmustur.
Orn. yarim[3] = 1 + yarim[1] = 2.

Adim2 /7
DEGiISKENLER

i=3)(yarim[3] =2

CIKTI



PERFORMANS - KODU ADIM ADIM CALISTIR
Yarim Bayt Tablosuyla Bit Sayma: Kod izleme

char yarim[16]; /* 16 bayt */
void tablo_kur(void) {
yarim[@] = 0;
| 2 for (int 1 = 1; i < 16; i++)
| 2 yarim[i] = (i & 1) + yarim[i >> 1];
}
int bit_say(unsigned char b) {
return yarim[b & Ox0F] + yarim[b >> 4];

}

yarim[16]

i =4 ... 7:i'nin bit sayisi = son biti + (i > 1)'in bit
sayisi; i > 1 her zaman daha dnce doldurulmustur.
Orn. yarim[7] = 1 + yarim[3] = 3.

Adim3/7
DEGiISKENLER

i=17)(yarim[7] =3

CIKTI



PERFORMANS - KODU ADIM ADIM CALISTIR
Yarim Bayt Tablosuyla Bit Sayma: Kod izleme

>
>

char yarim[16]; /* 16 bayt */
void tablo_kur(void) {

}

yarim[@] = 0;
for (int 1 = 1; i < 16; i++)
yarim[i] = (i & 1) + yarim[i >> 1];

int bit_say(unsigned char b) {

}

return yarim[b & Ox0F] + yarim[b >> 4];

yarim[16]
o1z zYzz))z)zz)z]z]3
0 1 2 3 4 5 6 7 8 9 A B C D E F

i =8 ... 15:i'nin bit sayisi = son biti + (i > 1)’in bit
sayisi; i > 1 her zaman daha dnce doldurulmustur.
Orn. yarim[15] = 1 + yarim[7] = 4.

Adim4 /7
DEGiISKENLER

i =15 )(yarim[15] =4

CIKTI



PERFORMANS - KODU ADIM ADIM CALISTIR

Yarim Bayt Tablosuyla Bit Sayma: Kod izleme

char yarim[16];
void tablo_kur(void) {
yarim[@] =

/* 16 bayt */

for (int i = 1; i < 16; i++)
yarim[i] = (i & 1) + yarim[i >> 1];

}

» int bit_say(unsigned char b) {

> return yarim[b & @x0F] + yarim[b >> 4];
}

yarim[16]
01121223122.2334

[D@[I][D @[IIII][II

st =B alt =7

b = 0xB7 =

bit_say(0xB7): bayt iki yariya ayrilir: alt 7 = 0111, Ust
B = 1011. D6ngu yok, dal yok.

Adm5/7

DEGiISKENLER

b = 0xB7 alt =7 list =B

CIKTI



PERFORMANS - KODU ADIM ADIM CALISTIR

Yarim Bayt Tablosuyla Bit Sayma: Kod izleme

char yarim[16]; /* 16 bayt */
void tablo_kur(void) {
yarim[@] =
for (int i = 1; i < 16; i++)
yarim[i] = (i & 1) + yarim[i >> 1];

}
int bit_say(unsigned char b) {

> return yarim[b & @x0F] + yarim[b >> 4];
}

yarim[16]

01121223122.2334
o 1 2

b = 0487 = [D@[Il@ @[IIIDEI

st =B alt =7

yarim[7] + yarim[B] =3 +3 =6
iki bellek okumasi ve bir toplama: 3 + 3 = 6.
Déngull striim ayni bayt icin 8 tur dénmustu.

Admo6/7
DEGiISKENLER

b = 0xB7 ) ( yarim[7] = 3 ) ( yarim[B] = 3

CIKTI

bit say(0xB7) = 6



PERFORMANS - KODU ADIM ADIM CALISTIR
Yarim Bayt Tablosuyla Bit Sayma: Kod izleme

char yarim[16]; /* 16 bayt */

void tablo_kur(void) {
yarim[@] =
for (int 1 = 1; 1 < 16; i++)
yarim[i] = (i & 1) + yarim[i >> 1];

}

» int bit_say(unsigned char b) {

> return yarim[b & @x0F] + yarim[b >> 4];
}

yarim[16]
0 211 . 2 223 . 3
0 1 2 8 9
b = 0x5C = @@@@ [D[I]@@
Ust =5 alt =

yarim[C] + yarim[5] =2 + 2 =4
bit_say(0x5C): yarim[C] + yarim[5] =2 + 2 = 4. 16
bayt bellek, 2 okuma: 256'lik tablo ile dongu
arasinda bir orta nokta.

Adm?7/7

DEGiISKENLER

b = 0x5C ) ( yarim[C] =2 )( yarim[5] = 2

CIKTI

bit_say(0xB7) = 6
bit say(@x5C) = 4




PERFORMANS

Uzay-Zaman Odiinlesimi: Renk Paleti

(a) 24 bit/piksel (b) 8 bit indis/piksel (c) renk paleti

0 0 1 1 0

1

0 2 2 1 2

—>

3 2 4 4 .

4

3 5 5 4 5
3 bayt/piksel 1 bayt/piksel 256 giris x 3 bayt
1024 x 768 goriintii Boyut (bayt) Oran

(a) 24 bit/piksel 2.359.296 (2,25 MiB) 1

(b)+(c) 8 bit indis + palet 786.432 + 768 = 787.200 = 1/3

Yer yaklasik 3 kat azalir; bedeli her piksel gosterilirken bir tablo bakisi (zaman) ve en fazla
256 renk sinindir. GIF ve PNG-8 bu yontemi kullanir (GIF ayrica LZW ile sikistirir). Boyutlar
Python ile hesaplanmistir.



PERFORMANS

Onbellege Almak (Caching)

Yol — i-node 6nbellegi

Yol i-node
/usr 6
/usr/ast 26
/usr/ast/mbox 60
/usr/ast/books 92
/usr/bal 45
/usr/bal/paper.ps 85

Onbellek yokken /usr/ast/mbox ' bulmak: kék i-node'u,
kok dizini, /usr i-node'u, /usr dizini, /usr/ast i-node’u, /usr/ast
dizini — 6 disk okumasi (+ dosyanin i-node’u).

Onbellekte tam yol varsa: bir bellek aramasi, sifir disk erisimi.

Onbellekte yalnizca /usr/ast varsa, arama oradan devam
eder: kismi isabet de kazanctir.

Linux: dizin girdisi 6nbellegdi (dcache), i-node dnbellegi ve
sayfa 6nbellegi. Bos RAM'in "dolu” gériinmesinin nedeni
budur.

Onbellegin bedeli: tutarlilik. Dosya silinir veya yeniden
adlandinlirsa kayit gecersiz kilinmalidir.

Genel kural: ayni sonucu tekrar tekrar hesapliyorsaniz, sonucu saklayin. isletim sistemindeki
onbellekler: TLB, CPU 6nbellekleri, sayfa dnbellegi, dcache, ARP ve DNS 6nbellekleri.



PERFORMANS - KODU ADIM ADIM CALISTIR

Yol Onbellegi ile Ad Céziimleme: Kod izleme

I i .
/* bil[]: "usr","bal","tez.tex"; n = 3 */ yol: ' usr || bal tez.tex disk okuma: 0
int cozumle(char *bil[], int n) { Snbellek (yol ~ i-node)
> int k = n, ino = KOK, okuma = 0; fusr 6
26
>  while (k > @ 8 lonbellekte(bil, k, &ino)) Just/ast
. /usr/ast/mbox 60
> k--3 /* en uzun oének */ Just/bal e
for (int j = k; J < n; J++) { /usr/bal/paper.ps 85
ino = dizinde_ara(ino, bil[j]); /usr/bal/tez.tex 6nbellekte yok
okuma += 2; /* i-node + blok */ Onbellekte bes yol var. /usr/bal/tez.tex araniyor:
onbellege ekle(bil, j + 1, ino); tam yol 6nbellekte yok.
}
return ino; Adm1/7
}

DEGiSKENLER

k =3 ino = KOK okuma = 0

CIKTI



PERFORMANS - KODU ADIM ADIM CALISTIR
Yol Onbellegi ile Ad Céziimleme: Kod izleme

) ol: 1 isk ok :
/* bil[]: "usr","bal","tez.tex"; n = 3 */ y tez.tex disk okuma: 0

int cozumle(char *bil[], int n) { onbellek (yol ~ i-node)

int k = n, ino = KOK, okuma = 0; fusr 6
»  while (k > @ 8 lonbellekte(bil, k, &ino)) Just/ast 26
/usr/ast/mbox 60
> k--; /* en uzun onek */ (Just/bal 25)
for (int j = k; J < n; j++) { /usr/bal/paper.ps 85
ino = dizinde_ara(ino, bil[j]); kismi isabet: /usr/bal — 45
okuma += 2; /* i-node + blok */ Son bilesen atilir: /usr/bal 6nbellekte, ino = 45.
onbellege ekle(bil, j + 1, ino); Kokten baslamaya gerek kalmadi: iki bilesen
} bedava.
return ino;
Adm2/7

DEGiSKENLER

k =2 ino = 45 okuma = 0

CIKTI



PERFORMANS - KODU ADIM ADIM CALISTIR
Yol Onbellegi ile Ad Céziimleme: Kod izleme

vVvyyvyy

/* bil[]: "usr","bal","tez.tex"; n = 3 */
int cozumle(char *bil[], int n) {
int k = n, ino = KOK, okuma = 0;
while (k > © && !onbellekte(bil, k, &ino))
k--; /* en uzun Onek */
for (int j = k; j < n; j++) {
ino = dizinde_ara(ino, bil[j]);
okuma += 2; /* i-node + blok */
onbellege_ekle(bil, j + 1, ino);
}

return ino;

yol: [ usr ][ bal ][ tez.tex ] disk okuma: 2
onbellek (yol — i-node)

/usr 6 [/usr/bal/tez.tex 131]
/usr/ast 26

/usr/ast/mbox 60

/usr/bal 45

/usr/bal/paper.ps 85

diskten: /usr/bal dizini — tez.tex
Kalan tek bilesen diskten: 45'in i-node'u ve dizin

blogu okunur, tez.tex — 131. Sonu¢ 6nbellege
eklenir.

Adim 3 /7
DEGiSKENLER
j =2)(ino =131 )( okuma = 2
GIKTI

/usr/bal/tez.tex » 131 (2 okuma)



PERFORMANS - KODU ADIM ADIM CALISTIR
Yol Onbellegi ile Ad Céziimleme: Kod izleme

yol: [ usr ][ bal ][ tez.tex ] disk okuma: 0

/* bil[]: "usr","bal","tez.tex"; n = 3 */

int cozumle(char *bil[], int n) { Snbellek (yol ~ i-node)

int k = n, ino = KOK. okuma = @: /usr 6 [/usr/bal/tez.tex 131]
) J )
26
>  while (k > @ 8 lonbellekte(bil, k, &ino)) Just/ast
. . B . /usr/ast/mbox 60
k--3 /* en uzun Onek */ Jusr/bal e
for (int j = k; j < n; j++) { /usr/bal/paper.ps 85
ino = dizinde_ara(ino, bil[j]); tam isabet: hic disk erisimi yok
okuma += 2; /* i-node + blok */ Ayni yol yeniden acilinca tam yol dnbellekte:
onbellege ekle(bil, j + 1, ino); donguler hi¢ donmez, 0 disk okumasi.
}
> return ino; Adim4 /7

DEGiSKENLER

k =3 ino =131 okuma = 0

CIKTI

/usr/bal/tez.tex » 131 (2 okuma)

/usr/bal/tez.tex » 131 (@ okuma)




PERFORMANS - KODU ADIM ADIM CALISTIR
Yol Onbellegi ile Ad Céziimleme: Kod izleme

. ol: isk ok :
/* bil[]: "usr","bal","tez.tex"; n = 3 */ y etc = passwd disk okuma: 0

int cozumle(char *bil[], int n) { Snbellek (yol ~ i-node)

int k = n, ino = KOK. okuma = @: Jusr 6 | /usr/bal/tez.tex 131
) J )
26
>  while (k > @ 8 lonbellekte(bil, k, &ino)) Just/ast
. /usr/ast/mbox 60
> k--3 /* en uzun oének */ Just/bal e
for (int j = k; J < n; J++) { /usr/bal/paper.ps 85
ino = dizinde_ara(ino, bil[j]); /etc/passwd ve /etc 6nbellekte yok
okuma += 2; /* i-node + blok */ /etc/passwd: ne tam yol ne /etc dnbellekte; k 0'a
onbellege ekle(bil, j + 1, ino); iner, cozUm kok i-node'undan (KOK = 1) baslar.
}
return ino; Adm5/7
}

DEGiSKENLER

k=0 ino = KOK okuma = 0

CIKTI

/usr/bal/tez.tex » 131 (2 okuma)

/usr/bal/tez.tex » 131 (@ okuma)




PERFORMANS - KODU ADIM ADIM CALISTIR

Yol Onbellegi ile Ad Céziimleme: Kod izleme

vVvyyvyy

/* bil[]: "usr","bal","tez.tex"; n = 3 */
int cozumle(char *bil[], int n) {
int k = n, ino = KOK, okuma = 0;
while (k > © && !onbellekte(bil, k, &ino))
k--; /* en uzun Onek */
for (int j = k; j < n; j++) {
ino = dizinde_ara(ino, bil[j]);
okuma += 2; /* i-node + blok */
onbellege_ekle(bil, j + 1, ino);
}

return ino;

yol: passwd disk okuma: 2

onbellek (yol — i-node)

/usr 6  /usr/bal/tez.tex 131
/usr/ast 26 [/etc 14]
/usr/ast/mbox 60

/usr/bal 45

/usr/bal/paper.ps 85

kok dizinde etc — 14
Kok i-node’u ve kok dizin blogu okunur: etc —

14; /etc Onbellege girer.
Admo6/7
DEGiSKENLER

j =0)(ino = 14 )( okuma = 2

CIKTI

/usr/bal/tez.tex » 131 (2 okuma)

/usr/bal/tez.tex » 131 (@ okuma)




PERFORMANS - KODU ADIM ADIM CALISTIR
Yol Onbellegi ile Ad Céziimleme: Kod izleme

vVvyyvyy

v

/* bil[]:
int cozumle(char *bil[], int n) {
int k = n, ino = KOK, okuma = 0;
while (k > © && !onbellekte(bil, k, &ino))
k--; /* en uzun Onek */

"usr","bal","tez.tex"; n = 3 */

for (int j = k; j < n; j++) {
ino = dizinde_ara(ino, bil[j]);
okuma += 2; /* i-node + blok */
onbellege_ekle(bil, j + 1, ino);

}

return ino;

yol: disk okuma: 4
onbellek (yol — i-node)

/usr 6 | /usr/bal/tez.tex 131
/usr/ast 26 /etc 14
/usr/ast/mbox 60 [ /etc/passwd 212]
/usr/bal 45

/usr/bal/paper.ps 85

etc dizininde passwd — 212

/etc i-node’u ve dizin blogu: passwd — 212.
Onbelleksiz yolda bilesen basina 2 okuma:
toplam 4. Linux'ta bu 6nbellek dcache'tir.

Adm7/7
DEGiSKENLER
j =1)(ino =212 )( okuma = 4
GIKTI

/usr/bal/tez.tex » 131 (2 okuma)
/usr/bal/tez.tex » 131 (@ okuma)

/etc/passwd » 212 (4 okuma)




PERFORMANS

Ipuclan (Hints)

hizli yol: dogrudan B'ye git

dogru
ipucunu oku dogrula
"dosya sunucu B'de” ucuz bir deneme

/Yy

! yanhs

: yavas yol: dizin hizmetine sor

ipucunu glincelle

Onbellekten farki Ornekler
Onbellekteki deger her zaman dogru olmalidir. Dagitik dosya sisteminde “dosya muhtemelen
ipucu yanhs olabilir; bu yiizden gecersiz kilma sunucu B'de”; web'de yonlendirme dnbellegi; dal
gerekmez, ama kullanmadan 6nce ucuz bir tahmini; uygulamadan cekirdege

dogrulama sarttir.

madvise (MADV_SEQUENTIAL) ile verilen erisim
ipucu.



PERFORMANS

Yerelligi Kullanmak (Exploiting Locality)

ext4 disk dizeni: blok gruplan

blok grubu 0 blok grubu 1 blok grubu 2
i-node veri bloklar i-node veri bloklari i-node veri bloklar
\/V
i-node ile verisi ayni grupta: kisa arama
CPU yakinhg (affinity)
cekirdek 0 [ cekirdek 1 ] cekirdek 2 cekirdek 3
L1/L2 énbellek | U/26nbellek | L1/L2 énbellek L1/L2 énbellek

is parcacigi ayni ¢ekirdekte kalirsa 6nbellegi “sicak” kalir

Zamansal yerellik: yakin zamanda kullanilan tekrar kullanilir (6nbellegin temeli). Uzamsal yerellik: yakinindaki de
kullanilir (6nden okuma, blylk sayfalar).

Birlikte kullanilan verileri yan yana koymak: FFS silindir gruplari, ext4 blok gruplari; NUMAda bellegi is parcaciginin
digiminden ayirmak.




PERFORMANS - ADIM ADIM

Yaygin Durumu Hizlandirmak

kullanici alani

is parcacigi A kilit sézctigui is parcacigi B
kilidi istiyor deger = 0 calistyor
cekirdek
futex bekleme kuyrugu
bos
kilit bos (0)

Kilitlerin buyuk cogunlugu g¢ekismesiz alinir. Yaygin durum bu ise, hizlandiriimasi gereken de budur.

Adm1/4
Genel ilke (Lampson): yaygin durumu hizli, nadir durumu dogru yap. Diger 6rnekler:
sistem cagnilarinin hizli yolu, vDSO ile ¢ekirdege girmeden clock_gettime , TLB isabeti.



PERFORMANS - ADIM ADIM

Yaygin Durumu Hizlandirmak

kullanici alani

is parcacigi A ] kilit sézctigui is parcacigi B
kilidi ald J deger = 1 caligiyor

cekirdek

futex bekleme kuyrugu
bos

CAS 0-1 basarili: sistem cagrisi yok
A, atomik karsilastir-degistir (CAS) ile 0"t 1 yapar. Cekirdege hig girilmez: birkag nanosaniye.

Adm?2/4
Genel ilke (Lampson): yaygin durumu hizli, nadir durumu dogru yap. Diger 6rnekler:
sistem cagnilarinin hizli yolu, vDSO ile ¢ekirdege girmeden clock_gettime , TLB isabeti.



PERFORMANS - ADIM ADIM

Yaygin Durumu Hizlandirmak

kullanici alani

is parcacigi A kilit sézctigui is parcacigi B
kritik bolgede deger = 2 uyuyor

cekirdek

futex(WAIT)

futex bekleme kuyrugu
B

CAS basarisiz — 2 “bekleyen var”

Nadir durum: B de kilidi ister, CAS basarisiz olur. Degeri 2 yapar ve futex(FUTEX_WAIT) ile ¢ekirdekte uyur.
Yavas yol yalnizca burada.

Adim3/4
Genel ilke (Lampson): yaygin durumu hizli, nadir durumu dogru yap. Diger 6rnekler:
sistem cagnilarinin hizli yolu, vDSO ile ¢ekirdege girmeden clock_gettime , TLB isabeti.



PERFORMANS - ADIM ADIM

Yaygin Durumu Hizlandirmak

kullanici alani

is parcacigi A kilit sézctigui is parcacigi B
kilidi birakti deger =0 uyandi

cekirdek

futex(WAKE)

futex bekleme kuyrugu
bos

deger 2 idi — uyandir
A birakirken eski deger 2 ise  futex(FUTEX_WAKE) caginir; 1 olsaydi hi¢ cagirmazdi. B uyanir ve kilidi alr.

Adim4 /4
Genel ilke (Lampson): yaygin durumu hizli, nadir durumu dogru yap. Diger 6rnekler:
sistem cagnilarinin hizli yolu, vDSO ile ¢ekirdege girmeden clock_gettime , TLB isabeti.



PROJE YONETIMIi - ADIM ADIM

Efsanevi Adam-Ay (The Mythical Man-Month)

© &

28

15

6
@ = | |
n=2 n=4 n=6 n=8 n=10
n = 2 kisi — 1 iletisim yolu yol sayisi = n(n-1)/2
“Adam-ay” (man-month) yaniltici bir birimdir: is, kisiler arasinda bolinebilir varsayar. 2 kisi arasinda yalnizca 1
iletisim yolu var.

Adim 1/ 4
Brooks'un OS/360 deneyiminden 6nerdigi zaman dagilimi: 1/3 planlama, 1/6 kodlama, 1/4

modul testi, 1/4 sistem testi. Yani kod yazmak isin yalnizca altida biridir.



PROJE YONETIMIi - ADIM ADIM

Efsanevi Adam-Ay (The Mythical Man-Month)

45

28

15

6
[
n=2 n=4 n=6 n=8 n=10
n = 4 kisi — 6 iletisim yolu yol sayisi = n(n-1)/2
4 kiside 6 yol. Her yeni kisi herkesle esgiidim kurmak zorunda; toplanti, belge ve arayliz anlagmalar artar.

Adim 2 / 4
Brooks'un OS/360 deneyiminden 6nerdigi zaman dagilimi: 1/3 planlama, 1/6 kodlama, 1/4

modul testi, 1/4 sistem testi. Yani kod yazmak isin yalnizca altida biridir.



PROJE YONETIMIi - ADIM ADIM

Efsanevi Adam-Ay (The Mythical Man-Month)
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n=2 n=4 n=6 n=38 n=10
n = 6 kisi — 15 iletisim yolu yol sayisi = n(n-1)/2

6 kiside 15 yol. Gecikmis projeye eklenen kisiyi egitmek, mevcut ekibin zamanini da tuketir.

Adim 3/ 4
Brooks'un OS/360 deneyiminden 6nerdigi zaman dagilimi: 1/3 planlama, 1/6 kodlama, 1/4

modul testi, 1/4 sistem testi. Yani kod yazmak isin yalnizca altida biridir.



PROJE YONETIMIi - ADIM ADIM

Efsanevi Adam-Ay (The Mythical Man-Month)
/”Q\\ 45

~ U \
/*\‘\k }\ 28

15

n = 8 kisi — 28 iletisim yolu

6
— | |

n=2 n=4 n=6 n=8 n=10

yol sayisi = n(n—1)/2

8 kiside 28 yol. Brooks yasasi: "Gecikmis bir yazilim projesine eleman eklemek, onu daha da geciktirir.

Adim4 /4

Brooks'un OS/360 deneyiminden 6nerdigi zaman dagilimi: 1/3 planlama, 1/6 kodlama, 1/4
modul testi, 1/4 sistem testi. Yani kod yazmak isin yalnizca altida biridir.



PROJE YONETIMI

Takim Yapisi, Deneyim ve “Giimiis Kursun Yok”

|

Linus Torvalds

_——

[ ag bakimcisi

bellek bakimcisi

*

*

[ ag surtictsi bakimcisi

mm alt alani bakimcisi

[ dosya sistemi bakimcisi ]

*

[ ext4 bakimcisi ]

binlerce katkicinin yamalari yukari akar (yilda ~4-5 bin gelistirici)

Takim yapisi Deneyimin rolii
Mills/Brooks’un cerrah ekibi: bas lyi programci ortalamadan kat kat
programci tasarlar ve kodlar, verimlidir. “Birini atmayi

digerleri destekler. Kavramsal planlayin”; ikinci sistem etkisine
bitunlik birkac kiside kalir. dikkat.

Guimiis kursun yok

Brooks (1986): araclar yalniz arnzi
karmasikhgr azaltir, 6zsel
karmasikhk kalir. Yapay zeka
destekli kodlama da tasarim
sorumlulugunu kaldirmaz.



TEST VE HATA AYIKLAMA

IS Kodunu Test Etmek Neden Zor?

Neden zor? Test tiirleri

* Ayricalikl mod: hatayi yakalayacak bir st katman Tiir
yoktur; cekirdekte tek bir hatali isaretci oops/panic ile
tiim sistemi, test diizenegiyle birlikte disurar.

Ne sinar? (cekirdek 6rnegi)

Birim Tek islev ya da modul, yalitilmig halde
(KUnit)
* Es zamanhilik: kesmeler, 6n alim ve ¢ok cekirdek sayisiz
i¢ ice gecme Uretir; hata yalniz nadir bir zamanlamada
ortaya cikar.

Entegrasyon = Alt sistemlerin birlikte calismasi,
kullanicr alani araylzi (kselftest)

Sistem Tim IS, gercek ya da sanal makinede

e Belirlenimsizlik: "heisenbug”lar her calistirmada (LTP, acilis testleri)

tekrarlanmaz; printk eklemek bile zamanlamayi o _ o
degistirip hatay saklayabilir. Regresyon Duz.el.t|l.en hata geri geldi mi? Her
degisiklikte yeniden kosulur

e Cesitlilik: binlerce surtict, bircok mimari (x86-64, (KernelCl)

arm64, RISC-V) ve on binlerce Kconfig secenegi; tim

bilesimler denenemez. Stres / yiik Asirt yuk, uzun sure, kaynak kithigi

e e pee (stress-ng, rcutorture)
* Uzun 6miirlii durum: sizintilar ve sayac tasmalari

ancak gunlerce calistiktan sonra gortnr.

IS'de basarisiz bir test cogu zaman makinenin kendisini kaybetmek demektir; bu yiizden
testler sanal makinelerde, zaman asimi ve otomatik yeniden baslatmayla kosulur.



TEST VE HATA AYIKLAMA

Cekirdek Test Piramidi

LTP
sistem ¢agrilari, POSIX

kselftest kosar

KernelCl

strrekli entegrasyon

* bircok agac ve dal

* cok sayida mimari, Kconfig

kullanici alanindan cekirdek API'leri

KUnit

cekirdek igcinde birim test - saniyeler

* QEMU + gergek kart lab'lari
* KUnit, kselftest, LTP kosar

* gerilemeyi otomatik bisect

benzerleri: 0-day bot, syzbot

1 gercekgilik ve maliyet artar - | hiz ve test sayisi artar

kselftest

tools/testing/selftests
altinda; calisan cekirdegin sistem
cagrilarini, cgroup, bpf, ag gibi
arayUzlerini disaridan sinar:  make
kselftest .

KUnit

Testler ¢ekirdekle birlikte derlenir, i¢
islevleri dogrudan cagirir; UML ya da
QEMU'da saniyeler icinde kosar:

kunit.py run . Cikti KTAP
bicimindedir.

LTP

Linux Test Project: binlerce test;
sistem cagrisi anlami, POSIX uyumu,
dosya sistemi ve stres senaryolari.
Dagrtimlar stiriim oncesi kullanir.




TEST VE HATA AYIKLAMA

Dinamik Denetleyiciler: KASAN, KCSAN, lockdep

Aracg

KASAN
CONFIG_KASAN

KCSAN
CONFIG_KCSAN

UBSAN
CONFIG_UBSAN

lockdep
CONFIG_PROVE_LOCKING

kmemleak
CONFIG_DEBUG_KMEMLEAK

Yakaladigi hata

use-after-free; bek, yigin ve global
dizi tasmasi; ift serbest birakma

Veri yarisi: en az biri yazma olan, es
zamanli ve kilitsiz erigim

Tanimsiz davranis: isaretli tasma, sifira
bolme, gecersiz kaydirma, dizi siniri

Kilit sirasi ihlali (AB-BA), kesme
baglaminda hatal kilit kullanimi

Bellek sizintisi

Nasil calisir?

Derleyici her bellek erisiminin dniine denetim ekler; golge
bellek (her 8 bayta 1 bayt) hangi baytlarin gecerli oldugunu
tutar. Rapor, ayirma ve serbest birakma yigin izlerini de verir.

Rastgele erisimlerde gozlem noktasi kurup kisa stire bekler; bu
arada baska bir cekirdek ayni adrese dokunursa raporlar.

Derleyicinin ekledigi calisma zamani denetimleri.

Kilit siniflari arasindaki “6nce-sonra” cizgesini tutar; cevrim
gorunce kilitlenme gerceklesmeden uyarir.

Cop toplayici gibi bellegi tarar; hicbir isaretcinin gostermedigi
ayrilmis bloklari raporlar.

BUG: KASAN: slab-use-after-free in mydrv_release+0x54/0x90
Read of size 8 at addr ffff888012a4c010 by task cat/1432

Maliyet: KASAN cekirdegi birkag kat yavaslatir ve bellegin yaklasik 1/8'ini gdlgeye ayirir; KCSAN ve lockdep de belirgin
yiik getirir. Bu yiizden gelistirme, test ve Cl ¢ekirdeklerinde acilir. Uretimde 6rneklemeli ve diisiik maliyetli KFENCE

kullanilabilir.



TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

KASAN Golge Bellek Denetimi: Kod izleme

>
>
>

/* 8 baytlik b6élge basina 1 gélge bayt:
0: hepsi gecerli, 1..7: ilk k bayt,
< @: kirmizi bolge ya da serbest */
void kasan_denetle(void *a, int boy) {
int8_t s = *(int8_t *)(((uintptr_t)a >> 3)
+ GOLGE_OFS);
if (s == @) return; /* hizli yol */
if (((uintptr_t)a & 7) + boy - 1 >= s)
rapor(a, s);
}
/* p = kmalloc(13); p[3]; p[12]; p[13]; */
/* kfree(p); p[o]; */

bellek p[0..23]

SENNEBENNGERRNBENREEEEDRD

0 4 8 12 16 20

golge

0x00 [ 0x05 ][ Oxfc (-4) ]

p = kmalloc(13): 13 bayt gecerli

kmalloc(13) 16 baythk bir yuva verir. Golge:
ilk 8 bayt tam gecerli (0), sonraki bélgenin
ilk 5 bayti gecerli (13 - 8), arkasi kirmizi
bélge (0xfc).

Adm1/6
DEGIiSKENLER

golge = 00 05 fc

CIKTI



TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

KASAN Golge Bellek Denetimi: Kod izleme

/* 8 baytlik bdlge basina 1 gbélge bayt:
0: hepsi gecerli, 1..7: ilk k bayt,
< @: kirmizi bolge ya da serbest */

void kasan_denetle(void *a, int boy) {

| 2 int8_t s = *(int8_t *)(((uintptr_t)a >> 3)
> + GOLGE_OFS);
> if (s == @) return; /* hizli yol */

if (((uintptr_t)a & 7) + boy - 1 >= s)
rapor(a, s);

}
/* p = kmalloc(13); p[3]; p[12]; p[13]; */

/* kfree(p); p[0]; */

bellek p[0..23]

0 4 8 12 16 20
golge
0x00 [ 0x05 ][ Oxfc (-4) ]

p[3]1: gélge 0 — hizli yol

p[3]: golge bayti p+3 > 3 = 0. bdlgeden
okunur: 0, denetim tek karsilastirmayla
biter.

Adm2/6
DEGiSKENLER

a=p+t3 )(s =0

CIKTI



TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

KASAN Golge Bellek Denetimi: Kod izleme

VVvVYVYyY

/* 8 baytlik bdlge basina 1 gbélge bayt:

0: hepsi gecgerli, 1..7: ilk k bayt,
< @: kirmizi bolge ya da serbest */

void kasan_denetle(void *a, int boy) {
int8_t s = *(int8_t *)(((uintptr_t)a >> 3)

+ GOLGE_OFS);
if (s == @) return;
if (((uintptr_t)a & 7) + boy - 1 >= s)
rapor(a, s);
}
/* p = kmalloc(13); p[3]; p[12]; p[13]; */
/* kfree(p); p[e]; */

/* hizli yol */

bellek p[0..23]

0 4 8

golge

0x00 [ 0x05 ][ Oxfc (-4) ]

p[12]: 4 2 5? hayir — gegerli

p[12]: gblge 5; boélge i¢i konum 12 & 7 = 4.
4 > 5 degil: son gegerli bayt, erisim serbest.

Adm3/6

DEGISKENLER

a=p+t12)(s =5)(a&7 = 1

GIKTI



TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

KASAN Golge Bellek Denetimi: Kod izleme

/* 8 baytlik bdlge basina 1 gbélge bayt:
0: hepsi gecgerli, 1..7: ilk k bayt,
< 0: kirmizi bolge ya da serbest */
void kasan_denetle(void *a, int boy) {
int8_t s = *(int8_t *)(((uintptr_t)a >> 3)
+ GOLGE_OFS);

if (s == @) return; /* hizli yol */
> if (((uintptr_t)a & 7) + boy - 1 >= s)
| 2 rapor(a, s);

}
/* p = kmalloc(13); p[3]; p[12]; p[13]; */

/* kfree(p); p[0]; */

bellek p[0..23]

0 4 8 12 | 16 20
golge
0x00 [ 0x05 ][ Oxfc (-4) ]

p[13]: 5 2 5 — rapor

p[13]: 5 > 5: dizinin bir bayt 6tesi. Gergek
cekirdekte bu bayt baska bir nesneye ait
olabilirdi ve hata sessiz kalirdi; KASAN ilk
gecersiz erisimde raporlar.

Adim4/6

DEGIiSKENLER

a = p+l3 s =5)(a&7 =5

CIKTI

BUG: KASAN: slab-out-of-bounds

p+13




TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

KASAN Golge Bellek Denetimi: Kod izleme

/* 8 baytlik bdlge basina 1 gbélge bayt:
0: hepsi gecgerli, 1..7: ilk k bayt,
< 0: kirmizi bolge ya da serbest */
void kasan_denetle(void *a, int boy) {
int8_t s = *(int8_t *)(((uintptr_t)a >> 3)
+ GOLGE_OFS);
if (s == @) return; /* hizli yol */
if (((uintptr_t)a & 7) + boy - 1 >= s)
rapor(a, s);
}
/* p = kmalloc(13); p[3]; p[12]; p[13]; */
> /* kfree(p); p[e]; */

bellek p[0..23]

0 4 8 12 16 20
golge

[ 0xfb (-5) ][ 0xfb (-5) ][ Oxfc (-4) ]

kfree(p): golge Oxfb (serbest)

kfree(p): nesnenin golgesi Oxfb (serbest)
olarak isaretlenir; yuva bir siire karantinada
bekletilir ki hemen yeniden kullanilip hata
gizlenmesin.

Adm5/6

DEGIiSKENLER

golge = fb fb fc

CIKTI

BUG: KASAN: slab-out-of-bounds

p+13




TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

KASAN Gélge Bellek Denetimi: Kod izleme

bellek p[0..23]
/* 8 baytlik bdlge basina 1 gbélge bayt: []:[]:[]:[]:I:[]:I:[]:I:[]:[]:[]:[]:I]
0: hepsi gecgerli, 1..7: ilk k bayt, 4 8 12 16 20
< @: kirmizi bolge ya da serbest */ golge
void kasan_denetle(void *a, int boy) { [ 0xfb (-5) ][ 0xfb (-5) ][ Oxfc (-4) ]
int8_t s = *(int8_t *)(((uintptr_t)a >> 3) pl0J: s = -5 < 0 — rapor
+ GOLGE_OFS);
if (s == @) return; /* hizli yol */ p[0]: s = -5. Negatif golge her konumda ">

if (((uintptr_t)a & 7) + boy - 1 >= s) s" kosulunu saglar: serbest birakma
rapor(a, s); sonrasi kullanim raporu, ayirma ve serbest
} birakma yigin izleriyle birlikte.
/* p = kmalloc(13); p[3]; p[12]; p[13]; */
/* kfree(p); p[e]; */

VVVYVYY

Adim6/6
DEGIiSKENLER

a=pt0 )(s =-5

CIKTI
BUG: KASAN: slab-out-of-bounds

p+13
BUG: KASAN: use-after-free p+0




TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

lockdep Kilit Sirasi Cizgesi: Kod izleme

void lock_acquire(task *t, int L) { tutulan
for (int i = 0; 1 < t->n; i++) { —

int H = t->tutulan[i];

if (yol_var(L, H)) /¥ L-> .. >H*
uyar("olasi kilitlenme", H, L);
kenar_ekle(H, L); /* H, L'den 6nce */
}
t->tutulan[t->n++] = L; lockdep kilit orneklerini degil siniflarini izler ve “su
} kilit tutulurken bu kilit alindi” iligkisini bir cizgede
void lock_release(task *t) { t->n--; } biriktirir. Basta ¢izge bos.
» /* T1: A,B T2: B,C T3: C,A */
Adm1/7

DEGISKENLER

kenar = 0

CIKTI



TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR
lockdep Kilit Sirasi Cizgesi: Kod Izleme
P> void lock_acquire(task *t, int L) { tutulan
for (int i = @; 1 < t->n; i++) { ° A

int H = t->tutulan[i];
if (yol_var(L, H)) /¥ L-> .. >H*

uyar("olasi kilitlenme", H, L);
kenar_ekle(H, L); /* H, L'den 6nce */
}
> t->tutulan[t->n++] = L; T1 Ay alir: tutulan bagka kilit yok, dongi donmez; A
} tutulanlar listesine eklenir.
void lock_release(task *t) { t->n--; }
/* T1: A,B  T2: B,C T3: C,A */ Adim2 /7

DEGISKENLER

gorev =T1 )(L=A)(n=1

CIKTI



TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

lockdep Kilit Sirasi Cizgesi: Kod izleme

void lock_acquire(task *t, int L) {

> for (int i = @; 1 < t->n; i++) {
> int H = t->tutulan[i];
> if (yol_var(L, H)) /* L » ..
uyar("olasi kilitlenme", H, L);
> kenar_ekle(H, L);
}
> t->tutulan[t->n++] = L;
}

void lock_release(task *t) { t->n--; }
T3:

/* T1: A,B

T2: B,C

/* H, L'den once */

C,A */

tutulan:
A, B

T1 Ay tutarken B'yi alir: B'den Aya yol yok, uyari
yok. Kenar A — B eklenir. Sonra iki kilit birakilr.

Adm3/7

DEGISKENLER

gorev =T1 )(L =B )(H =A

CIKTI



TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

lockdep Kilit Sirasi Cizgesi: Kod izleme

void lock_acquire(task *t, int L) { tutulan
> for (int i = @3 i < t->n; i++) { B, C

> int H = t->tutulan[i];
> if (yol_var(L, H)) /* L > .. > H */ /////
uyar("olasi kilitlenme", H, L);
> kenar_ekle(H, L); /* H, L'den 6nce */
}

> t->tutulan[t->n++] = L; Daha sonra T2 B'yi tutarken C'yi alir: kenar B — C.

} Cizgede artik A - B — C sirasi var.

void lock_release(task *t) { t->n--; }

/* T1: A,B  T2: B,C T3: C,A */ Adm4 /7

DEGISKENLER

gorev =T2 )(L=C)(H =B

CIKTI



TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

lockdep Kilit Sirasi Cizgesi: Kod izleme

P> void lock_acquire(task *t, int L) { tutulan
for (int i = 0; i < t->n; i++) { c

int H = t->tutulan[i];
if (yol_var(L, H)) /* L > .. > H* /////
uyar("olasi kilitlenme", H, L);
kenar_ekle(H, L); /* H, L'den 6nce */
}
> t->tutulan[t->n++] = L; Baska bir anda T3 6nce C'yi alir; tek kilit, sorun yok.
}
void lock_release(task *t) { t->n--; }
Adim5/7

/* T1: A,B  T2: B,C T3: C,A */
DEGISKENLER

gorev =T3 )(L=C)(n=1

CIKTI



TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

lockdep Kilit Sirasi Cizgesi: Kod izleme

void lock_acquire(task *t, int L) { tutulan:
> for (int i = @; 1 < t->n; i++) { @
> int H = t->tutulan[i];
> if (yol_var(L, H)) /* L > ..->H */ \ /
| 4 uyar("olasi kilitlenme", H, L); <::::>
kenar_ekle(H, L); /* H, L'den 6nce */
} A - B - C - A: cevrim!
t->tutulan[t->n++] = L; T3 Clyi tutarken A'yi ister: Adan C'ye yol var (A — B
} — C). Yeni kenar C — A bir gevrim kapatir: lockdep
void lock release(task *t) { t->n--; } uyarir.

/* T1: A,B  T2: B,C T3: C,A */
Adme6/7

DEGISKENLER

gorev =T3 )(L =A)(H =C

CIKTI

WARNING: possible circular locking

dependency
C->A, ama A~> B > C




TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

lockdep Kilit Sirasi Cizgesi: Kod izleme

void lock_acquire(task *t, int L) { tutulan:
for (int i = 0; i < t->n; i++) { @
int H = t->tutulan[i];
if (yol_var(L, H)) /¥ L > .. >H* \ /
| 4 uyar("olasi kilitlenme", H, L); <::::>
| 2 kenar_ekle(H, L); /* H, L'den 6nce */
} uyarti: kilittlenme olmadan 6nce
t->tutulan[t->n++] = L; Uc gérev hic ayni anda calismadi, gercek kilitlenme
} olmadi. Ama T1, T2 ve T3 bir gin ayni anda kosarsa
void lock_release(task *t) { t->n--; } her biri bir sonrakinin kilidini bekler. lockdep bunu
/* Ti: A,B T2: B,C  T3: C,A ¥/ tek bir calistirmada, olmadan 6nce gosterir.
Adm?7/7

DEGISKENLER

gorev =T3 )(L=A)(H=C

CIKTI

WARNING: possible circular locking

dependency
C->A, ama A->B~>C




TEST VE HATA AYIKLAMA - ADIM ADIM

Fuzzing: syzkaller Dongiisu

> tret / mutasyon program
syzlang cagri aciklamalari ¢
korpus QEMU VM'de calistir ¢okme raporu
kapsam acan programlar KASAN acik test cekirdegi yeniden Uret, kiigult
T KCOV kapsami < |

yeni kapsam hangi bloklar cahsti?

syzkaller sistem cagrilarinin imzalarini syzlang aciklamalarindan bilir: hangi argiman dosya taniticisi, hangisi
bayrak, hangisi isaretci. Korpus basta bostur ya da tohum programlardan olusur.

Adim 1/6
Fuzzer tek basina yalniz cokmeleri gorir; KASAN gibi denetleyiciler sessiz bellek

bozulmalarini ilk gecersiz erisimde gorunur kilar. Bu yuzden ikisi birlikte kullanihr.



TEST VE HATA AYIKLAMA - ADIM ADIM

Fuzzing: syzkaller Dongiisu

[ tret / mutasyon program
l openat — ioctl - mmap |
korpus QEMU VM'de calistir ¢o6kme raporu
kapsam acan programlar KASAN acik test cekirdegi yeniden Uret, kiigult
KCOV kapsami |

yeni kapsam hangi bloklar cahsti?

Uretici korpustan bir program secip mutasyona ugratir ya da yenisini Uretir: ér. openat » ioctl » mmap >
close . Argimanlar tipe uygun secildigi icin cagrilar hemen EINVAL ile reddedilmez.

Adm2/6
Fuzzer tek basina yalniz cokmeleri gorir; KASAN gibi denetleyiciler sessiz bellek

bozulmalarini ilk gecersiz erisimde gorunur kilar. Bu yuzden ikisi birlikte kullanihr.



TEST VE HATA AYIKLAMA - ADIM ADIM

Fuzzing: syzkaller Dongiisu

tret / mutasyon program

syzlang cagri aciklamalari

korpus QEMU VM'de calistir ¢o6kme raporu
kapsam acan programlar KASAN acik test cekirdegi yeniden Uret, kiigult

KCOV kapsami
hangi bloklar cahsti?

yeni kapsam

Program, KASAN/KCSAN/lockdep agik bir test cekirdegiyle ¢alisan QEMU sanal makinelerinde kosar. VM ¢okse
bile ana makine etkilenmez; syz-manager VM'i yeniden baslatir.

Adm3/6
Fuzzer tek basina yalniz cokmeleri gorir; KASAN gibi denetleyiciler sessiz bellek

bozulmalarini ilk gecersiz erisimde gorunur kilar. Bu yuzden ikisi birlikte kullanihr.



TEST VE HATA AYIKLAMA - ADIM ADIM

Fuzzing: syzkaller Dongiisu

tret / mutasyon program

syzlang cagri aciklamalari |

korpus QEMU VM'de calistir ¢o6kme raporu
kapsam acan programlar KASAN acik test cekirdegi yeniden Uret, kiigult

[ KCOV kapsami |
l +37 yeni temel blok

yeni kapsam

KCQV, cekirdekte gecilen temel bloklari (PC degerlerini) kaydeder. Bu kapsam geri bildirimi, rastgele denemeyi
yonlendirilmis bir aramaya cevirir.

Adim 4 /6
Fuzzer tek basina yalniz cokmeleri gorir; KASAN gibi denetleyiciler sessiz bellek

bozulmalarini ilk gecersiz erisimde gorunur kilar. Bu yuzden ikisi birlikte kullanihr.



TEST VE HATA AYIKLAMA - ADIM ADIM

Fuzzing: syzkaller Dongiisu

tret / mutasyon program

syzlang cagri aciklamalari |

korpus QEMU VM'de calistir ¢okme raporu
+1 program eklendi KASAN acik test cekirdegi yeniden uret, kiiglt

KCOV kapsami |
+37 yeni temel blok

yeni kapsam

Yeni kod yolu agan program korpusa eklenir ve sonraki mutasyonlarin tohumu olur. Dongu, her VM'de saniyede
yuzlerce programla durmadan doner.

Adim5/6
Fuzzer tek basina yalniz cokmeleri gorir; KASAN gibi denetleyiciler sessiz bellek

bozulmalarini ilk gecersiz erisimde gorunur kilar. Bu yuzden ikisi birlikte kullanihr.



TEST VE HATA AYIKLAMA - ADIM ADIM

Fuzzing: syzkaller Dongiisu

tret / mutasyon program

syzlang cagri aciklamalari |

korpus QEMU VM'de calistir ¢6kme raporu
kapsam acan programlar KASAN acik test cekirdegi yeniden Uret, kiigult

KCOV kapsami |
hangi bloklar cahsti?

yeni kapsam

Cokme ya da KASAN raporu gelirse syzkaller programi yeniden Uretir, en kiiclik haline indirger ve cogu zaman bir
C yeniden ureticisi ¢ikarir. syzbot bunu otomatik olarak gelistiricilere bildirir.

Adm©6/6
Fuzzer tek basina yalniz cokmeleri gorir; KASAN gibi denetleyiciler sessiz bellek

bozulmalarini ilk gecersiz erisimde gorunur kilar. Bu yuzden ikisi birlikte kullanihr.



TEST VE HATA AYIKLAMA

Gozlem ve Iz Siirme Araclari

Arag
printk

dmesg

dynamic debug

ftrace

perf

eBPF / bpftrace

kdump / crash

Ne saglar?

Log duzeyleri 0 (EMERG) ... 7 (DEBUG); halka tampona yazilir, esigin
Ustlindekiler konsola basilir

Halka tamponu okur; kernel.dmesg_restrict=1 ise yalniz
CAP_SYSLOG sahibi okur (adres sizintisini onler)

pr_debug satirlarini yeniden derlemeden, calisirken agar

Cekirdek ici izleyici: islev ve islev cizgesi izleme, tracepoint olaylari
(tracefs)

Donanim sayaclari ve érneklemeli profil: sicak noktalar, 6nbellek iskalari,
cizelgeleyici gecikmesi

Dogrulayicidan gegen kiictik programlar kprobe ve tracepoint’lere
baglanir; Uretimde guvenli gozlem

Panikte kexec ile yedek cekirdege gecip bellek dokiminu
( /proc/vmcore ) kaydeder; sonra ¢evrim disi incelenir

# hangi silre¢ hangi dosyayi agiyor?

Ornek
pr_warn("kuyruk dolu: %d\n", n);

dmesg -w --level=err,warn
echo 'module el000e +p' >

../dynamic_debug/control

trace-cmd record —p function_graph —-g
vfs_read

perf record -g -- ./uyg, perf report

asagidaki tek satirlik drnek

crash vmlinux vmcore

bpftrace -e 'tracepoint:syscalls:sys_enter_openat { printf("%s %s\n", comm, str(args.filename)); }'

Once gozle, sonra tahmin et: log ve izler hipotez kurmayi saglar. Ama adir printk zamanlamayi

degistirip yaris hatasini gizleyebilir; distk yukli izleyiciler (ftrace, eBPF) bu ylzden tercih edilir.



TEST VE HATA AYIKLAMA

QEMU ve gdb ile Cekirdek Hata Ayiklama

# 1. terminal: -s - gdb sunucusu :1234 BUG: kernel NULL pointer dereference,
# -S » CPU basta durur address: 0000000000000010
gemu-system-x86_64 -kernel bzImage \ Oops: 0000 [#1] PREEMPT SMP NOPTI
-append "console=ttyS@ nokaslr" \ CPU: 2 PID: 1432 Comm: cat
-nographic -s -S Tainted: G 0 6.12.0
# 2. terminal RIP: 0010:mydrv_read+9x2a/0x80 [mydrv]
gdb vmlinux Call Trace:
(gdb) target remote :1234 vfs_read+oxa4/ex2fo
(gdb) hbreak start_kernel ksys_read+0x63/@xe0
(gdb) continue do_syscall 64+0x82/0x170
(gdb) bt
(gdb) 1x-dmesg # cekirdek gdb betigi * RIP:islev + ofset / islev boyu; scripts/faddr2line
kaynak satirini verir.
e vmlinux :sembolli ( CONFIG_DEBUG_INFO ), ¢ Tainted O: aga¢ disi modul yuklu. Cagri izi asagidan yukari
sikistiilmamis cekirdek; nokaslr adresleri sembollerle okunur: read - VFS — sirlc.
esler. o

Oops o slireci 6ldirdr, sistem sirebilir; panic_on_oops=1
e kgdb: ayni gdb oturumu gercek donanimda seri hat Gizerinden ise dogrudan panic.
( kgdboc=ttySe,115200 )

Windows: WinDbg ile cekirdek modunda hata ayiklama (ag, USB ya da sanal makine Gzerinden) ve mavi ekran dokiimlerinde
lanalyze -v ; Driver Verifier ( verifier.exe ) suriiclleri 6zel havuz, IRQL ve kaynak sizintisi denetimleriyle zorlayarak
hatalari erken yakalar.



TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

Regresyon Avi: git bisect

© o Nwo v A VV VY

10

git bisect start
git bisect bad v6.12
git bisect good v6.11

# #500: derle, baslat, sina

git
git
git
git
git
git

bisect
bisect
bisect
bisect
bisect
bisect

bad

good # #250
good  # #375
bad # #437
run ./sina.sh
reset

aralik: 1000 commit

v6.11 - iyi v6.12 - kotii
kalan aday: 1000 commit

Bilinen iyi (v6.11) ve kéti (v6.12) uclar verilir. ilk kétii commit bu 1000
commit'in i¢indedir; git ortadakini, #5000 cikarir.

Adm1/7

DEGiSKENLER

aralik = (0, 1000] ) kalan = 1000 ) test =0

./sina.sh O ile biterse commit iyi, 1-127 (125 harig) ile biterse kot sayilir; 125 “bu

commit sinanamaz, atla” demektir.



TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

Regresyon Avi: git bisect

1 git bisect start
2 git bisect bad v6.12 #500 — koti
3 git bisect good v6.11

> # #500: derle, baslat, sina
| *

6

7

8

9

git bisect bad

git bisect good # #250
git bisect good # #375
git bisect bad # #437
git bisect run ./sina.sh

v6.11 - iyi v6.12 - kotii
kalan aday: 500 commit - test: 1
#500 derlenip sinanir: hata var, git bisect bad . Hata #500'de ya

10 git bisect reset da oncesinde baslamistir; sag yari elenir.

Admz2/7
DEGiSKENLER

Ca.rallk = (o, 5@0]} (kalan - soo) Ctest = 1}

./sina.sh O ile biterse commit iyi, 1-127 (125 harig) ile biterse kot sayilir; 125 “bu
commit sinanamaz, atla” demektir.




TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

Regresyon Avi: git bisect

1 git bisect start
2 git bisect bad v6.12
3 git bisect good v6.11
4 # #500: derle, baslat, sina
5 git bisect bad
I P> git bisect good # #250
7 git bisect good  # #375
8 git bisect bad # #437
9 git bisect run ./sina.sh
10 git bisect reset

#250 — iyi

v6.11 - iyi v6.12 - kotii
kalan aday: 250 commit - test: 2
#250'de hata yok: good . ilk kéti commit 251-500 arasindadir.

Adm3/7

DEGiSKENLER

(a.rallk = (250, 50@]} Ckalan = 250) (test = z)

./sina.sh O ile biterse commit iyi, 1-127 (125 harig) ile biterse kot sayilir; 125 “bu

commit sinanamaz, atla” demektir.



TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

Regresyon Avi: git bisect

git bisect start
git bisect bad v6.12 #375 — iyi
git bisect good v6.11

# #500: derle, baslat, sina
git bisect bad

git bisect good # #250 v6.11 - iyi v6.12 - kétii

git bisect good # #375
git bisect bad # #437
git bisect run ./sina.sh

kalan aday: 125 commit - test: 3

©o o Yo uu p» wNn R

#375 de iyi. Her yanit aday sayisini yariya indirir: 1000 — 500 — 250

10 git bisect reset - 125.

Adm4 /7
DEGiSKENLER

(a.rallk = (375, 50@]} Ckalan = 125) (test = 3)

./sina.sh O ile biterse commit iyi, 1-127 (125 harig) ile biterse kot sayilir; 125 “bu
commit sinanamaz, atla” demektir.




TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

Regresyon Avi: git bisect

git bisect start
git bisect bad v6.12 #437 — kotii
git bisect good v6.11

# #500: derle, baslat, sina
git bisect bad

git bisect good # #250
git bisect good  # #375 kalan aday: 62 commit - test: 4
git bisect bad # #437
git bisect run ./sina.sh

v6.11 - iyi v6.12 - kotii

o ¥V uo u p» wnrn kR

#437 kota: aralik 376-437. Elle sirdirmek yerine sinamayi bir betige

10 git bisect reset birakabiliriz.

Adim5/7

DEGiSKENLER

(a.rallk = (375, u3'7]> Ckalan = 62) (test - u)

./sina.sh O ile biterse commit iyi, 1-127 (125 harig) ile biterse kot sayilir; 125 “bu

commit sinanamaz, atla” demektir.



TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

Regresyon Avi: git bisect

git
git
git
git
git
10 git

Vo uo o d wn R

bisect
bisect
bisect
bisect
bisect
bisect

git bisect start

git bisect bad v6.12
git bisect good v6.11
# #500: derle, baslat, sina

bad

good # #250
good  # #375
bad # #437
run ./sina.sh
reset

ilk kotli commit: #412

v6.11 - iyi v6.12 - kotii

10 testte bulundu = [log, 1000]

git bisect run kalan adimlarn kendisi yurGtur: 406 iyi, 421 kotd,
413 kotd, 409 iyi, 411 iyi, 412 koth. Toplam 10 test: 2'° = 1024 >
1000.

Adimo6/7

DEGISKENLER

(aralik = (u11, 412]) (kalan = 1) (test =10)

./sina.sh O ile biterse commit iyi, 1-127 (125 haric) ile biterse kot sayilir; 125 “bu

commit sinanamaz, atla” demektir.



TEST VE HATA AYIKLAMA - KODU ADIM ADIM CALISTIR

Regresyon Avi: git bisect

git bisect bad # #437

git bisect run ./sina.sh Sonug: "#412 is the first bad commit”. reset ile baslangic dalina

dénalar. 1 milyon commit olsaydi bile yalnizca [log, 10] = 20 test
gerekirdi.

1 git bisect start

2 git bisect bad v6.12 ilk kétii commit: #412

3 git bisect good v6.11

4 # #500: derle, baslat, sina I

5 git bisect bad

6 git bisect good # #250 v6.11 - iyi v6.12 - kotii
/ git bisect good  # #375 git bisect reset — calisma dalina doén

8

9

| 2

git bisect reset

Adim7/7

DEGISKENLER

aralik = (411, 412] )( kalan =1 )( test =10

./sina.sh O ile biterse commit iyi, 1-127 (125 harig) ile biterse kot sayilir; 125 “bu
commit sinanamaz, atla” demektir.



EGIiLIMLER

Isletim Sistemlerinde Egilimler

Egilim isletim sistemine etkisi

Sanallastirma ve bulut Hipervizor, konteyner, mikro-VM (Firecracker); cok kiracih yalitim

Cok cekirdekli yongalar Olceklenebilir kilitler, RCU, NUMA farkindaligi, heterojen cekirdekler
Genis adres alani 64 bit, 5 dlzeyli sayfa tablolari; tek adres alanli sistem fikirleri

Kesintisiz veri erisimi Ag, bulut depolama ve yerel disk arasinda seffaf erisim; NVMe, CXL bellek
Pille calisan sistemler DVFS, "hizla bitir ve uyu” (race-to-idle), Android Doze, enerji farkinda

cizelgeleme (EAS)

GOmll ve sensor dugimleri Gercek zamanli kicik cekirdekler: Zephyr, FreeRTOS, Contiki-NG; kilobaytlarca
bellek

Guvenli diller ve programlanabilir Linux'ta Rust (6.1'den beri), eBPF ve sched_ext, unikernel'ler

cekirdek

Ag islemleri, paralel ve dagitik sistemler ve coklu ortam artik her sistemin olagan parcasi
oldugundan ayri egilim olarak degil, ilgili satirlarin icinde ele alinir.



EGIiLIMLER

Sanallastirma ve Bulut

Sanal makine 1

Sanal makine 2 Sanal makine 4

[ [ 1t
[ [ 1!
[ [ 11
[ 1! 1!
[ 11 P
[ Office ot [ web sunucusu i [ veritabani ] 10 guvenlik duvar ]
Do 30 L
[ [ 1!
[ [ 11
. 1 . 1 . 1
Windows P Linux | Linux o FreeBSD
misafir isletim sistemi Lo misafir isletim sistemi i misafir isletim sistemi Do misafir isletim sistemi
[ 11 11
1 1 11

Hipervizor (tip 1: KVM, Xen, Hyper-V, ESXi)

Donanim: VT-x / AMD-V, EPT/NPT, IOMMU

Sunucu birlestirme, hizli tasima, anlik goriintd; bulutun e Konteynerler cekirdegi paylasir: daha hafif, daha zayif

temeli.

isletim sistemi tasarimina etkisi: misafir sistem sanal

yalitim.

e Mikro-VM'ler (Firecracker, AWS Lambda): VM yalitimi,

ortamda oldugunu bilir (paravirtio striculeri). milisaniyede agilis.



EGIiLIMLER

Cok Cekirdek ve Genis Adres Alanlari

sanal adres alani (cubuk uzunlugu = adres bit sayisi; her bit boyutu ikiye katlar)

32 bit

2*2B =4GiB

48 bit (4 diizeyli sayfa tablosu)

28 B = 256 TiB

57 bit (5 diizeyli, LA57)

2°" B = 128 PiB

Cok cekirdekli yongalar

Sunucularda yuva basina 128-192 cekirdek,
telefonlarda buyuk/kicuk (big.LITTLE) karisik
cekirdekler. Tek bir buytk cekirdek kilidi
olceklenmez: ince taneli kilitler, RCU, ¢ekirdek
basina veri yapilari gerekir.

Genis adres alanlan

Tum dosyalari bellege eslemek (mmap) ya da tek
adres alanli sistemler miimkun olur. Bedeli: daha
derin sayfa tablosu yuriyUsu, daha fazla TLB
baskisi.



EGIiLIMLER
Rust, eBPF ve Unikernel’ler

Geleneksel y1gin Unikernel

Uygulama Uygulama + yalniz gereken
IS kiitiiphaneleri, tek adres alani

kiitiphaneler

MB'lik tek goriintt, ms'de acilis

[ genel amacli isletim sistemi Y )

[ hipervizor hipervizor
Rust ile ¢ekirdek eBPF Unikernel
Linux 6.1 (Aralik 2022) ile Rust Dogrulanmis kuglik programlarla Exokernel'in libOS fikrinin bulut
destegi ana dala girdi, ardindan cekirdegdi yeniden derlemeden surimu: MirageOS, Unikraft. Tek
ilk Rust suriculeri geldi. Amac: genisletmek: izleme, ag (XDP), uygulamali mikro hizmetler igin.
kullanim-sonrasi-serbest birakma glvenlik, cizelgeleme (sched_ext).

ve tasma gibi bellek hatalarini
derlemede 6nlemek. Windows
cekirdeginde de Rust bilesenleri
var.



OZET
Ozet

Konu Ana fikir

Zorluklar Boyut, es zamanlilik, diisman kullanicilar, uzun émir, uyumluluk

Hedefler Soyutlama, ilkel islemler, yalitim, donanim ydnetimi

Araylz Basit, butln, verimli; az ve genel sistem cagrisi

Yapi Katmanli, exokernel, mikro ¢ekirdek, genisletilebilir, cekirdek is parcaciklari

ilkeler Mekanizma/politika, diklik, iki diizeyli ad, ge¢ baglama

Teknikler Donanimi gizle, dolaylilik, yeniden girislilik, dnce hata denetimi

Performans Ol¢; uzay-zaman édiinlesimi, énbellek, ipucu, yerellik, yaygin durum

Proje Brooks yasas|, kiiclk gu¢lt takimlar, giimis kursun yok

Test KUnit, kselftest, LTP; KASAN, KCSAN, lockdep; syzkaller; ftrace, eBPF; QEMU+gdb; git bisect

Egilimler Bulut, cok ¢ekirdek, enerji, Rust, eBPF, unikernel



OZET

Alistirma: Test ve Hata Ayiklama

1. Bir suirliciide ara sira gorulen use-after-free hatasini hangi araglarla, hangi sirayla yakalarsiniz? syzkaller
neden KASAN acik bir cekirdekle calistirihir?

2.v6.11 ile v6.12 arasinda 12 000 commit var ve bir performans gerilemesi v6.12'de ortaya ¢cikmis. git
bisect en cok kag test gerektirir? Sinama betigi hangi ¢ikis kodlarini kullanmalidir?

3. Bir yanis hatasi  printk eklenince kayboluyor. Bunun nedeni nedir; hangi araclarla incelemeye devam
edersiniz?

» Cevaplar



OZET

Kontrol Sorulari

1. Tanenbaum’a gore isletim sistemi tasarimini zorlastiran sekiz
etkenden dordind agiklayin.

2. Basitlik, buttinlik ve verimlilik ilkelerini birer sistem cagrisi
ornegiyle tartisin.

3. Algoritmik ve olay giidimli ytritme paradigmalarini karsilastirin.

Olay dongustinde uzun siren bir isleyici neden sorun olur?
4. Exokernel ile sanal makine monitéri arasindaki temel fark nedir?

5. Mikro cekirdekte bir stricl ¢oktuglnde ne olur? Monolitik
cekirdekte ayni durum neden daha tehlikelidir?

» Cevaplar

. Mekanizma ile politikayr ayirmayi cizelgeleyici 6rnegiyle aciklayin.

sched_ext bu ilkeyi nasil uygular?

. /usr/ast/mbox yolunun ¢dziimlenmesi dnbelleksiz kag disk erisimi

gerektirir? Onbellek ile ipucu arasindaki fark nedir?

. Bit sayma 6rneginde déngu, makro ve tablo yontemlerini yer ve

zaman agcisindan karsilastirin.

9. futex neden yaygin durumu hizlandirmanin iyi bir érnegidir?

. Brooks yasasini iletisim yolu sayisiyla gerekcelendirin: 10 kisilik

ekipte kag yol vardir?



OZET

Kaynaklar

A. S. Tanenbaum, H. Bos, Modern Operating Systems, 4. baski (2014) / 5. baski (2023), Pearson — Bolim 12: Operating
System Design.

e B.W. Lampson, “"Hints for Computer System Design”, ACM SOSP, 1983 (ve 2020 giincellemesi “Hints and Principles for
Computer System Design”).

e F. P Brooks Jr, The Mythical Man-Month: Essays on Software Engineering, 20. yil baskisi, Addison-Wesley, 1995 — “No Silver
Bullet” (1986) dahil.

e ). H. Saltzer, M. F. Kaashoek, Principles of Computer System Design: An Introduction, Morgan Kaufmann, 2009.

e D.R. Engler, M. F. Kaashoek, J. O'Toole, "Exokernel: An Operating System Architecture for Application-Level Resource
Management”, SOSP 1995.

e G.Klein vd., "seL4: Formal Verification of an OS Kernel”, SOSP 2009; J. N. Herder vd., MINIX 3 glvenilirlik calismalari.

e Linux gekirdegi belgeleri: Rust (docs.kernel.org/rust), BPF ve sched_ext; H. Franke vd., “Fuss, Futexes and Furwocks”, 2002.
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