Boliim 13; Guivenlik

isletim Sistemleri

Guvenlik hedefleri ve tehditler Saldirganlar ve derinlemesine savunma
Sifreleme, 0zet, imza, PKI, TLS Koruma etki alanlari ve erisim matrisi
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iceriden saldirilar Kotd amach yazilimlar Kum havuzu, konteyner, SELinux

Guvenli 6nyiikleme ve yan kanallar
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GiRiS

Ogrenme Ciktilan

Hedefler ve tehditler

Gizlilik, buttnlik ve erisilebilirlik hedeflerini;
saldiri turlerini ve saldirgan profillerini ayirt
etmek.

Koruma

Erisim matrisini ACL ve yetenek biciminde
okumak; en az ayricaligi, setuid ve Linux
yeteneklerini uygulamak.

Kimlik dogrulama

Kriptografi
Simetrik ve asimetrik sifrelemeyi, 6zet

fonksiyonlarini, dijital imzayi, sertifikalari ve
TLS el sikismasini agiklamak.

Bicimsel modeller

Bell-LaPadula ve Biba kurallarini uygulamak;
gizli kanallarin neden kapatilamadigini
aciklamak.

Saldirilar ve savunmalar

Bellek giivenligi hatalarini, TOCTOU'yu ve kotu
amach yazilimlari; kanarya, NX, ASLR, CFI, kum
havuzu ve glvenli dnylklemeyi tanimak.

Tuzlu yavas parola 6zetlerini, MFA, TOTP ve
FIDO2 gegis anahtarlarini karsilastirmak.



GiRiS

Giivenlik Hedefleri: CIA Ucliisii

lhlal: Gizlilik lhlal:
ifsa (casusluk, sizinti) confidentiality hizmet reddi (DoS)
’I, \\\
I, \\
l' \\
/’ \\
yetkisiz okuma yok I," \\ hizmet ayakta
Varhik
',’ veri - hizmet - donanim \‘\\
’,/ \\\\
I, \\
l' \\
, \
B O - - - - - - - - - - - - - Erisilebilirlik
integrity yetkisiz degisiklik yok availability

ihlal: tahrifat, sahte kaytt, fidye ile sifreleme
ingilizce karsiliklar: confidentiality (gizlilik), integrity (bitinlik), availability
(erisilebilirlik/kullanilabilirlik). Bunlara sik eklenenler: 6zgtinliik (authenticity) ve hesap
verebilirlik (inkar edilemezlik, denetim kayd)).



GiRiS

Tehditler ve ihlal Kategorileri

Kategori Tanim Ornek

Gizlilik ihlali Verinin izinsiz okunmasi Kredi karti veritabaninin sizdiriimasi
Butunluk ihlali Verinin izinsiz degistirilmesi Not sisteminde kayit tahrifat
Erisilebilirlik ihlali Verinin/hizmetin yok edilmesi Fidye yaziliminin diski sifrelemesi

Hizmet hirsizlig Kaynaklarin izinsiz kullanimi Ele gegirilen sunucuda kripto para kazma
Hizmet reddi (DoS/DDoS) Mesru kullanimin engellenmesi Botnet ile SYN seli

Kimlik degistirme Baskasi gibi davranma (masquerading) Oltalama ile ¢alinan parola

Ayricalik ylkseltme Hak edilenden fazla yetki kazanma setuid programdaki hatadan root olma

Tehdit Zafiyet Saldiri istismar ihlal
olasi zarar zayiflik kullanma girisimi kod / yontem CIA kaybi

-

yama zafiyeti, kimlik dogrulama saldiriyi, kanarya/NX istismari, yedek ihlalin sonucunu sinirlar

Tehdit (threat) olasi bir zarar, zafiyet (vulnerability) onu mimkin kilan zayiflik, saldiri (attack)
zafiyeti kullanma girisimi, istismar (exploit) de bunu yapan kod ya da yontemdir. K&t amacli
yazilim, arabellek tasmasi ve yaris durumlari bu bélimde ayri ele aliniyor.



GiRiS - ADIM ADIM

Ag Saldirlari: Dinleme, Tekrar, Ortadaki Adam

istemci sunucu

) ] parola=... - "1000 TL 6de”
Alice Bob

Eve / Mallory

saldirgan

Alice ile Bob arasinda normal iletisim. Kanal sifresiz ve kimlik dogrulamasizsa asagidaki saldirilarin hepsi
mumkuanddr.
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GiRiS - ADIM ADIM

Ag Saldirlari: Dinleme, Tekrar, Ortadaki Adam

] parola=... - "1000 TL 6de” [

Alice
istemci

Bob

sunucu

dinleme (pasif): icerik okunur

Eve / Mallory

saldirgan

Dinleme (eavesdropping): pasif saldirgan trafigi kopyalar — gizlilik ihlali. C6zUm: sifreleme (TLS).
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GiRiS - ADIM ADIM

Ag Saldirlari: Dinleme, Tekrar, Ortadaki Adam

] “1000 TL 6de” (imzali, gecerli) [

istemci sunucu

Alice Bob ]

ayni ileti tekrar
Eve / Mallory gonderilir (replay)

saldirgan

Tekrar saldirisi (replay): sifreli ve imzali ileti bile yeniden gonderilebilir. Coziim: tek kullanimlik sayi (nonce),
zaman damgasl, sira numarasi.
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GiRiS - ADIM ADIM

Ag Saldirlari: Dinleme, Tekrar, Ortadaki Adam

Alice Bob
istemci sunucu
Alice "Bob"la konustugunu Bob "Alice” ile
sanir konustugunu sanir
Eve / Mallory
saldirgan

ortadaki adam: okur ve degistirir

Ortadaki adam (MITM): saldirgan iki tarafa da karsi taraf gibi gortinir. C6zim: karsi tarafin kimligini sertifika ile
dogrulamak.
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GiRiS - ADIM ADIM

Ag Saldirlari: Dinleme, Tekrar, Ortadaki Adam

] Cookie: oturum=7f3a... [

Alice

istemci sunucu

Bob ]

calinan cerezle

Eve / Mallor
/ y oturuma girer

saldirgan

Oturum kacgirma (session hijacking): kimlik dogrulama sonrasi verilen oturum belirteci ¢alinir. C6zim: yalniz
HTTPS, Secure / HttpOnly cerez, kisa dmiir.
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GiRiS

Saldirganlar ve Kazayla Veri Kaybi

Merakh iceriden kisi Kotii niyetli calisan

Teknik bilgisi az; bagkasinin e-postasina, Yetkisini kottye kullanir: veri sizdirma, sabotaj,
dosyasina “bakmak”. Etik disl, cogu zaman yasa mantik bombasi. En zor fark edilen grup.

disl.

Siber sucglu Devlet destekli gruplar (APT)

Kar amacli: fidye yazilimi, kimlik ve kart Askeri ve ticari casusluk, kritik altyapi sabotaji;
hirsizhgy, kiralik botnet. Buglin en yaygin tehdit. sifirinci glin agiklar ve tedarik zinciri saldirilar.
Kazayla veri kaybi Ornek Onlem
Dogal olaylar yangin, sel, deprem (ve bantlari kemiren fareler) cografi olarak ayr yedek
Donanim/yazilim hatasi disk arizasi, CPU hatasi, yazilim hatasi RAID, saglama toplami, stirim
insan hatasi yanhs komut, yanhs diski bicimleme, kayip aygit 3-2-1 yedekleme, sifreli disk

Kazayla kayip, saldirilardan daha sik veri kaybettirir. 3-2-1: 3 kopya, 2 farkli ortam, 1 kopya
baska yerde ve tercihen degistirilemez (immutable) — fidye yazilimina karsi da ise yarar.



GiRiS

Derinlemesine Savunma ve lyi Uygulamalar

/ Politika, egitim, fiziksel giivenlik \
/ Ag: giivenlik duvari, segmentasyon \ P T AT
/ Uc nokta: yama, EDR, disk sifreleme \ P
/ isletim sistemi: erisim denetimi, kum havuzu \ o

Uygulama: girdi denetimi, bellek giivenli dil

PC3
yalniz izinli baglantilar gecer

> Y
S P,

* Yama: glvenlik giincellemelerini hizla uygula (¢ogu saldiri bilinen aciklari kullanir).

¢ Giiglii kimlik dogrulama ve en az ayricalikla erisim denetimi; giinliik kaydi ve izleme.

* Dizenli sizma testi; kullanicilarin oltalamaya karsi egitimi; sifir gliven (zero trust): agin ici de guvenilir sayilmaz.



GiRiS

Giivenilir Bilgi isleme Tabani (TCB)

Kullanicr alani

l Siirec A Siurec B Siire¢ C Saldirgan
Giuivenilir bilgi isleme tabani (TCB ¥ / reddedildi

Cekirdek, siriictler ]

.

Referans izleyici
her erisimi denetler

|

Kimlik dogrulama ] [ Donanim (MMU, TPM) ]

J

Referans izleyici ug kosulu saglamali: her erisimde cagrilir (atlanamaz), kurcalanamaz,
dogrulanabilecek kadar kiigliktiir. TCB ne kadar buytkse hata olasiligi o kadar yuksektir:
mikro c¢ekirdek ve selL4 gibi bicimsel dogrulanmis ¢ekirdekler bu ylizden ilgi gorir.



KRiIPTOGRAFI - ADIM ADIM

Sifrelemenin Temelleri ve Gizli Anahtarli Sifreleme

Diiz metin P }—P{ Sifrele E 4}[ Sifreli metin C 4}{ CozD ]—} P |

;

saldirgan C'yi goriir

anahtar K anahtar K (ayni)
C=E(P K)-P=D(C K)
Simetrik (gizli anahtarl) sifreleme: ayni K ile sifrele ve ¢6z. Kerckhoffs ilkesi: algoritma acik olabilir, gtivenlik
yalnizca anahtarin gizliligine dayanmal.
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KRiIPTOGRAFI - ADIM ADIM

Sifrelemenin Temelleri ve Gizli Anahtarli Sifreleme

A B C D E F G H | J K' 'L M N O P Q R S T U V W X Y Z
QIW|E|fR|TYY]| U Il O PHA|SIDfJF|I|G|H]) KIfL}|Z}fX|C|V|BIJNIJM
Dlz metin

M E R H A B A

Sifreli metin

Tek alfabeli yerine koyma: her harf sabit bir harfe eslenir; anahtar bu 26 harflik permitasyondur (26! ~ 4x102°
olasi anahtar).
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KRiIPTOGRAFI - ADIM ADIM

Sifrelemenin Temelleri ve Gizli Anahtarli Sifreleme

A|l/B|C|/D/ EJF|G|H|IT|J|K|JLIM|IN| O|IP|Q|R|SITIU|VIW XI|Y]|Z
QIWHEFRRETHYJUHRIJONPJJA]JSIEIDIFIIGIHIHIIKILJZ]JXFC|V|]BJNIM
Dlz metin
MI|| E|]] RIIHI]| A| B | A

Sifreli metin

D

M — D: tabloda M'nin altindaki harf D.
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KRiIPTOGRAFI - ADIM ADIM

Sifrelemenin Temelleri ve Gizli Anahtarli Sifreleme

A B C D|E|F G H | J K' 'L M N O P Q R S T U V W X Y Z
QIW|E|JR|T/Y]| U Il O PHA|SIDfJF|I|G|H]) KIfL}|Z}fX|C|V|BIJNIJM
Dlz metin

M E R H A B A

Sifreli metin
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KRIPTOGRAFi - ADIM ADIM
Sifrelemenin Temelleri ve Gizli Anahtarli Sifreleme

A B C D E F G H | J K|yYL|IM|{NJO|P|QfR]|S | T|U|VIW X|Y
QIW|E|fR|TYY]| U Il O PHA|SIDfJF|I|G|H]) KfL}|Z}f|X|JC|V|BIJN
Dlz metin

M E R H A B A

Sifreli metin
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KRIPTOGRAFi - ADIM ADIM
Sifrelemenin Temelleri ve Gizli Anahtarli Sifreleme

QW EJRITHYJULFTJOfPA|SIDIFIGIHIfJ|KJL

Dlz metin

M E R H A B A

Sifreli metin

D T K I

H— I
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KRIPTOGRAFi - ADIM ADIM
Sifrelemenin Temelleri ve Gizli Anahtarli Sifreleme

A B C D E F G H | J K' 'L M N O P Q R S T U V W X Y Z
QIW|E|fR|TYY]| U Il O PHA|SIDfJF|I|G|H]) KIfL}|Z}fX|C|V|BIJNIJM
Dlz metin

M E R H A B A

Sifreli metin

D T K | Q| WI| Q

Sonuc: MERHABA — DTKIQWQ. Uc A da Q oldu: harf sikliklari korunur.
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KRiIPTOGRAFI - ADIM ADIM

Sifrelemenin Temelleri ve Gizli Anahtarli Sifreleme

A B C D E F G H | J K' 'L M N O P Q R S T U V W X Y Z
QIW|E|fR|TYY]| U Il O PHA|SIDfJF|I|G|H]) KIfL}|Z}fX|C|V|BIJNIJM
Dlz metin

M E R H A B A

Sifreli metin

D T K | Q| WI| Q

Anahtar uzay biiyiik olsa da siklik analizi (Tirkcede A, E, | en sik) birkac satirlik metinle sifreyi kirar. Bugiin: AES-
256-GCM, ChaCha20-Poly1305 (sifreleme + butinlik birlikte).
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KRiIPTOGRAFiI

Acik Anahtarli Sifreleme

Alice Bob
gonderici alici

aclk anahtar herkese daguilabikr--=-=-===="""""""==--__ N

‘ _______________________________ S o

acik ozel
Pub_B Priv_B

C ’ = 4
‘ E(P. Pub_B) —b{ D(C, Priv_B)

Pub_B ile sifrelenen yalniz Priv_B ile ¢oziiliir.

Simetrik Asimetrik (acik anahtarli)
Anahtar Tek, paylasilan Acik + ozel cift
Hiz Cok hizli (AES-NI) 100-1000 kat yavas
Kullanim Toplu veri Anahtar degisimi, imza
Ornek AES, ChaCha20 RSA, ECDH/X25519, Ed25519, ML-KEM

Asimetrik sifrelemenin temeli tek yonlii tuzak kapili fonksiyondur: iki blyulk asali carpmak kolay,

carpimi carpanlarina ayirmak (RSA) ya da ayrik logaritma (ECC) zor. Kuantuma dayanikli ML-KEM
2024'te standartlasti (FIPS 203).



KRiIPTOGRAFI - ADIM ADIM

Ozet Fonksiyonlar ve Dijital imza

Gonderici . Alic

‘ Belge D E

Gonderici D belgesini degistiriimeden ve kendisinden geldigi kanitlanarak iletmek istiyor (gizlilik sart degil).

Adm1/6
Ozet bir sikistirma degildir; imzasiz 6zet de tek basina hicbir sey kanitlamaz (saldirgan

belgeyle birlikte 6zeti de degistirebilir).



KRiIPTOGRAFI - ADIM ADIM

Ozet Fonksiyonlar ve Dijital imza

‘ Belge D

Gonderici Alic

‘ SHA-256 |[— H(D)

Ozet fonksiyonu (SHA-256, SHA-3) her boydaki girdiden sabit 256 bitlik 6zet tretir: tek yonli, cakismaya
dayanikli; tek bit degisince 6zetin yarisi degisir. MD5 ve SHA-1 kiriktr.

Adm?2/6
Ozet bir sikistirma degildir; imzasiz 6zet de tek basina hicbir sey kanitlamaz (saldirgan

belgeyle birlikte 6zeti de degistirebilir).



KRiIPTOGRAFI - ADIM ADIM

Ozet Fonksiyonlar ve Dijital imza

‘ Belge D

Gonderici Alic

‘ SHA-256 |[— H(D)

imzala (Priv_A)

imza S

Ozet génderenin 6zel anahtanyla imzalanir (RSA-PSS, ECDSA, Ed25519). Bu adimi yalniz Priv_A sahibi yapabilir.

Adm3/6
Ozet bir sikistirma degildir; imzasiz 6zet de tek basina hicbir sey kanitlamaz (saldirgan

belgeyle birlikte 6zeti de degistirebilir).



KRiIPTOGRAFI - ADIM ADIM

Ozet Fonksiyonlar ve Dijital imza

Gonderici

Alic

Belge D

‘ SHA-256 |——

H(D)

L

+ sertifika
(Pub_A)

imzala (Priv_A) ]

imza S

I

Belge, imza ve gondericinin agik anahtarini tasiyan sertifika birlikte gonderilir.

Adm4/6

Ozet bir sikistirma degildir; imzasiz 6zet de tek basina hicbir sey kanitlamaz (saldirgan
belgeyle birlikte 6zeti de degistirebilir).



KRiIPTOGRAFI - ADIM ADIM

Ozet Fonksiyonlar ve Dijital imza

Gonderici . Alic
H 1
Belge D ‘ SHA-256 H(D) : ‘ D SHA-256 ‘ H(D) yeniden ]
] + sertifika
1 (Pub_A)
imzala (Priv_A) ] [ eslesti ]

mas || s | ooanncunn /

Alici 6zeti kendisi hesaplar ve imzayi Pub_A ile dogrular: eslesirse belge bozulmamis ve Alice’ten gelmistir
(inkar edilemez).

Adim 5/ 6
Ozet bir sikistirma degildir; imzasiz 6zet de tek basina hicbir sey kanitlamaz (saldirgan

belgeyle birlikte 6zeti de degistirebilir).



KRiIPTOGRAFI - ADIM ADIM

Ozet Fonksiyonlar ve Dijital imza

Gonderici

Alic

Belge D

‘ SHA-256 |——

H(D)

imzala (Priv_A) ]

imza S

—

 SEEEE—
| D' SHA-256

H(D) yeniden ]

+ sertifika
(Pub_A)

[ ESLESMEDI ]

[ Dog rUIa (PUb_A)

/

Yolda tek bayt degisirse (D) 6zet tutmaz ve dogrulama basarisiz olur. Saldirgan yeni gegerli imza tretemez,
cunku Priv_A onda yok.

Adim6/6

Ozet bir sikistirma degildir; imzasiz 6zet de tek basina hicbir sey kanitlamaz (saldirgan
belgeyle birlikte 6zeti de degistirebilir).



KRiIPTOGRAFI

Sertifikalar ve Acik Anahtar Altyapisi (PKI)

( \
Kok CA
0z imzaly; isletim sistemi/tarayici
gliven deposunda
\_ J
* imzalar
s N\
Ara CA
kok tarafindan imzali
_ J
* imzalar
e N\
www.ornek.edu.tr
ara CA tarafindan imzali
acik anahtar + alan adi
§ J

Tarayicinin dogrulamasi

1. Sunucu sertifikasi + ara CA gelir
2. imzalar zincir boyunca dogrulanir
3. Kok, giiven deposunda mi?

4. Alan adi eslesiyor mu? Siiresi?

5. iptal (OCSP/CRL) ve CT kaydi

6. Hepsi tamam — baglanti glivenilir

Sahte sertifika (MITM)

glvenilir bir CA imzalamadigi icin
zincir kurulamaz — uyari

Sertifika (X.509) = acik anahtar + kimlik (alan adi) + gecerlilik stresi + CA imzasi. Agik
anahtarin gercekten o kisiye ait oldugu sorununu ¢ozer. Let's Encrypt (ACME) sayesinde
sertifikalar Ucretsiz ve 90 gunltk; dmurlerin kademeli olarak 47 gtine inmesi kararlastirildi.



KRiIPTOGRAFI - ADIM ADIM

TLS 1.3 El Sikismasi (Basitlestirilmis)

[ istemci Sunucu

ClientHello: sifre takimlari, key_share (X25519 acik degeri), rastgele

—

{} = sifreli gdnderilir (yesil)
istemci destekledigi algoritmalari ve gecici (ephemeral) Diffie-Hellman acik degerini ilk iletide génderir.

Adm1/6



KRiIPTOGRAFI - ADIM ADIM

TLS 1.3 El Sikismasi (Basitlestirilmis)

[ istemci Sunucu

ClientHello: sifre takimlari, key_share (X25519 acik degeri), rastgele

ServerHello: secilen takim, key_share

{} = sifreli gdnderilir (yesil)
Sunucu birini secer ve kendi DH acgik degerini gonderir. Simdiye kadarki her sey agiktir.

Adm?2/6



KRiIPTOGRAFI - ADIM ADIM

TLS 1.3 El Sikismasi (Basitlestirilmis)

[ istemci Sunucu ]

ClientHello: sifre takimlari, key_share (X25519 acik degeri), rastgele

ServerHello: secilen takim, key_share

[ iki taraf ECDHE ile ayni gizli degeri hesaplar - oturum anahtarlari J

{} = sifreli gdnderilir (yesil)
Her iki taraf da karsi tarafin agik degeri ile kendi gizli degerinden ayni ortak sirri hesaplar; sir agda hi¢ dolagsmaz.

Adim3/6



KRiIPTOGRAFI - ADIM ADIM

TLS 1.3 El Sikismasi (Basitlestirilmis)

[ istemci Sunucu ]

ClientHello: sifre takimlari, key_share (X25519 acik degeri), rastgele

ServerHello: secilen takim, key_share

[ iki taraf ECDHE ile ayni gizli degeri hesaplar - oturum anahtarlari J

{Certificate, CertificateVerify, Finished}

{} = sifreli gdnderilir (yesil)
Sunucu sertifikasini génderir ve el sikismanin 6zetini 6zel anahtariyla imzalar (CertificateVerify): MITM bu
imzayi Uretemez.

Adm4/6



KRiIPTOGRAFI - ADIM ADIM

TLS 1.3 El Sikismasi (Basitlestirilmis)

[ istemci Sunucu ]

ClientHello: sifre takimlari, key_share (X25519 acik degeri), rastgele

ServerHello: secilen takim, key_share

[ iki taraf ECDHE ile ayni gizli degeri hesaplar - oturum anahtarlari J

{Certificate, CertificateVerify, Finished}

{Finished} — istemci zinciri ve imzay1 dogruladi

{} = sifreli gdnderilir (yesil)
Istemci zinciri ve imzay1 dogrular, Finished ile el sikismanin degistirilmedigini onaylar. Yalniz 1 gidis-doniis (1-
RTT).
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KRiIPTOGRAFI - ADIM ADIM

TLS 1.3 El Sikismasi (Basitlestirilmis)

[ istemci Sunucu ]

ClientHello: sifre takimlari, key_share (X25519 acik degeri), rastgele

ServerHello: secilen takim, key_share

iki taraf ECDHE ile ayni gizli degeri hesaplar - oturum anahtarlari J

{Certificate, CertificateVerify, Finished}

{Finished} — istemci zinciri ve imzay1 dogruladi

{Uygulama verisi} 2 AES-GCM / ChaCha20-Poly1305

)

{} = sifreli gdnderilir (yesil)
Uygulama verisi simetrik, kimlik dogrulamali sifreleme ile akar. Gegici anahtarlar sayesinde ileriye doniik gizlilik:
Ozel anahtar sonradan calinsa bile eski trafik ¢ozllemez.

Adim6/6



KRiIPTOGRAFIi - KODU ADIM ADIM CALISTIR

Diffie-Hellman Anahtar Degisimi: Kod izleme

long modpow(long g, long e, long p) {
> long r = 1;
while (e > 0) {
if (e &1) r=r *gi%p;
g=g*g%p;
e >>=1;
}
return r;
}
/* agik: p = 23, g =5 */
» long A = modpow(5, 6, 23);
long B = modpow(5, 15, 23);
long sA = modpow(B, 6, 23);
long sB = modpow(A, 15, 23);

Alice ag (herkes gortir) Bob
a = 6 (gizli) p=23,9=5 b = 15 (gizli)
A=?
s=7? s=7
B=7?

-
modpow(5, 6, 23)

e |1f1f0| r=1g=5

|_e = 6 = 1105 bitler sagdan sola iglenir

J

Alice gizli a = 6'y1 secmis; acik degeri A = 5° mod 23 hesaplaniyor.
Kare al ve carp ydntemi Ussin bitlerini sagdan sola tarar; r = 1.

Adm1/8
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g=5)(e=6)(p=23)(r=1

CIKTI



KRiIPTOGRAFIi - KODU ADIM ADIM CALISTIR

Diffie-Hellman Anahtar Degisimi: Kod izleme

VVvVYVyYy

long modpow(long g, long e, long p) {
long r = 1;
while (e > 0) {
if (e&1) r=r * g% p;
g=8*g%p;
e >»=1;
}
return r;
}
/* agik: p = 23, g =5 */
long A modpow(5, 6, 23);
long B = modpow(5, 15, 23);
modpow(B, 6, 23);
modpow (A, 15, 23);

long sA

long sB

Alice ag (herkes gortir) Bob
a = 6 (gizli) p=23,9=5 b = 15 (gizli)
A=?
s=7? s=7?
B=7?
s N
modpow(5, 6, 23)
e |11 [:] r=1g=2
(_bit0 =0 — rayni kalir

J

e = 6 ¢ift: r degismez. Taban kare alinir: g = 5-5 mod 23 = 2; e = 3.

Adim2/8

DEGiSKENLER

g=2)(e=3

CIKTI



KRiIPTOGRAFIi - KODU ADIM ADIM CALISTIR

Diffie-Hellman Anahtar Degisimi: Kod izleme

long modpow(long g, long e, long p) { Alice ag (herkes gordr) Bob
long r = 1; a = 6 (gizli) p=23,9=5 b = 15 (gizli)
. A=7?
| 2 while (e > 0) { s=7 B2 s=7?
> if (e&1) r=r *g%p; —
s N
> g=g*g%p; modpow(5, 6, 23)
> e >= 1; . 1@0 r=2g=4
} ( bit1=1-r=rgmodp )
return r;
) ’ e=3tekir=12=2.g=22=4e=1.
/* agik: p = 23, g =5 */
= 23);
long A modpow(5, 6, 23); Adim3/8
long B = modpow(5, 15, 23);
long SA = modpow(B, 6, 23)} DEGiSKENLER
long sB = modpow(A, 15, 23);
T g=U)(e=1)(p=23)(r=2
CIKTI



KRiIPTOGRAFIi - KODU ADIM ADIM CALISTIR

Diffie-Hellman Anahtar Degisimi: Kod izleme

long modpow(long g, long e, long p) { Alice ag (herkes gortir) Bob

long r = 1; a = 6 (gizli) p=23,9=5 b = 15 (gizli)

> while (e > 0) { s=7? :f: s=2?

> if (e&1)r=r *g%p; :

> g=g*g%p; [ modpow(s, 6, 23) )

g e»=1; GZE]1 0 r=8g=16
} ( bit2=1-r=rgmodp )
return r;

e=71tekir=24=28.g =16, e =0,dongl biter. 6 carpma yerine 3

} . .
tur: Us n bitse yalniz n tur.

/* agik: p = 23, g =5 */
long A = modpow(5, 6, 23);
long B = modpow(5, 15, 23);
long sA = modpow(B, 6, 23); DEGISKENLER
long sB = modpow(A, 15, 23);

Adim4/8

g=16 )(e =0 )(p =23 )(r =8

CIKTI



KRiIPTOGRAFIi - KODU ADIM ADIM CALISTIR

Diffie-Hellman Anahtar Degisimi: Kod izleme

long modpow(long g, long e, long p) { Alice ag (herkes gortir) Bob
long r = 1; a = 6 (gizli) p=239g=>5 b = 15 (gizli)
while (e > 0) { s=7? T I;if s=7?
if(e&1l)r=r*g%p;
g=g*g%p; [ A = modpow(s, 6, 23) )
e >>= 1; A=8
} kAIice, Ayl agdan Bob’a gonderir )
> return r; . . . . . .
} Fonksiyon 8 dondurir: A = 8. Bu deger aciktir; a = 6 ise Alice'ten hig
/* agik: p = 23, g =5 */ Glkmaz.

» long A = modpow(5, 6, 23);
long B = modpow(5, 15, 23);
long SA = modpow(B, 6, 23)} DEGiSKENLER
long sB = modpow(A, 15, 23);

Adim5/8

A=28

CIKTI



KRiPTOGRAFi - KODU ADIM ADIM CALISTIR

Diffie-Hellman Anahtar Degisimi: Kod izleme

long modpow(long g, long e, long p) { Alice ag (herkes gortir) Bob
long r = 1; a = 6 (gizli) p=23,9=5 b = 15 (gizli)
while (e > @) { s=7 :=189 s=2?
if (e &1)r=r*g%p; -
p
g=8%*g%p; B = modpow(5, 15, 23)
e>>=1; e=15=1114tur - B =19
} L Bob, B'yi agdan Alice’e gonderir
return r; o o . . 15
} Bob da gizli b = 15 ile ayni fonksiyonu calistirir: 5> mod 23 = 19. B
/% acik: p = 23, g = 5 */ = 19 agdan Alice'e gider.

long A = modpow(5, 6, 23);

> long B = modpow(5, 15, 23);
long sA = modpow(B, 6, 23); DEGISKENLER
long sB = modpow(A, 15, 23);

Adm6/8

A=8)(B =19

CIKTI

A =28
B = 19



KRiPTOGRAFi - KODU ADIM ADIM CALISTIR

Diffie-Hellman Anahtar Degisimi: Kod izleme

long modpow(long g, long e, long p) {
long r = 1;
while (e > 0) {
if (e &1)r=r*g%p;
g=8%*g%p;
e >>=1;
}
return r;
}
/* acik: p = 23, g =5 */
long A modpow(5, 6, 23);
long B = modpow(5, 15, 23);
» long sA = modpow(B, 6, 23);
long sB = modpow(A, 15, 23);

Alice ag (herkes gortir) Bob
a = 6 (gizli) p=23,9=5 b = 15 (gizli)
s=2 RS s=7
B =19

p
sA = modpow(19, 6, 23)
Alice: BAa mod p = 19° mod 23 = 2

\oﬁakswagdadobgmad

Alice, Bob'un acik degerini kendi gizli tssuyle yiikseltir: 19° mod 23
=2

Adim7/8

DEGiSKENLER

A =8 B =19 SA =2

CIKTI




KRiPTOGRAFi - KODU ADIM ADIM CALISTIR

Diffie-Hellman Anahtar Degisimi: Kod izleme

long modpow(long g, long e, long p) { Alice ag (herkes gortir) Bob
long r = 1; a = 6 (gizli) p=23,9=5 b = 15 (gizli)
while (e > @) { s=2 ::g s=2
if (e &1)r=r*g%p;
g=g*g%p; [ sB = modpow(, 15, 23)
e >»=1; Bob: AAb mod p = 8"° mod 23 = 2
¥ L her iki taraf da 52(6:15) mod 23 = 2 buldu
return r;

Bob da 8" mod 23 = 2 bulur: ikisi de 5 (a-b) mod p'yi hesapladi.
Agi dinleyen yalniz p, g, A, B'yi gorir; a'yi bulmak ayrik logaritma
problemidir (gercekte 2048 bit p ya da X25519).

}
/* acik: p =23, g =5 */
long A = modpow(5, 6, 23);

long B = modpow(S, 15, 23)} Adim 8/ 8
long sA = modpow(B, 6, 23);
» long sB = modpow(A, 15, 23); DEGiSKENLER

A =8 B =19 SA =2 sB =2

CIKTI




KORUMA

Koruma Etki Alanlan

Etki alani 1 Etki alani 2 Etki alani 3
[ Dosyal [R] ] Dosya3 [R] [ Dosya6 [RWX] ]
[ Dosya2 [RW] ] Dosya4 [RWX] [ Cizici2 [W] ]
: Dosya5 [RW]

Yazici1 [W] ]

.

Yazici1 hem D2 hem D3'te: nesneler etki alanlari arasinda paylasilabilir

e Etki alani (domain): (nesne, haklar) ciftlerinden olusan kiime. Stirec her an bir etki alaninda calisir.
® UNIX/Linux: etki alani = (UID, GID kiimesi); ayrica ¢ekirdek ve kullanici modu iki ayri etki alanidir.

* Etki alani degistirme: setuid program calistirma, sistem cagrisiyla ¢ekirdege gecis.



KORUMA

Koruma Matrisi

Dosyal Dosya2 Dosya3 Dosya4 Dosya5 Yazial D1 D2 D3
D1 R RW Gir
D2 R RWX RW W
D3 W

e Satir = etki alani, situn = nesne, hiicre = haklar. Etki alanlari da nesne olabilir: D1 — D2 hiicresindeki Gir (enter),
D1'deki stirecin D2'ye gecebilecegini soyler.

* Matris cok seyrek: binlerce kullanici x milyonlarca dosya. Tumu saklanmaz; ya sttunlar (ACL) ya satirlar
(yetenekler) saklanir.

* Yetkili ve yetkisiz durum: matrisin her durumu giivenlik politikasiyla karsilastirilir. Ornegin politikaya gére Eve'in
bir dosyayl okuyamamasi gerekirken bir komut dizisinden sonra hilicrede R belirirse sistem yetkisiz duruma
gecmistir.

* Harrison-Ruzzo-Ullman (HRU, 1976): genel durumda “bir hak sizabilir mi?” sorusu karar verilemez; bu ylizden
kisith modeller (BLP, Biba) kullantlir.



KORUMA - ADIM ADIM

Ayni Matris iki Bicimde: ACL ve Yetenekler

Dosyal Dosya2 Dosya3 Dosya4 Dosya5 Yazicil Dosya6 Cizici2
D1 R RW
D2 R RWX RW w
D3 w RWX w

24 hiicreden 15'i bos: matris seyrek

“Koruma Etki Alanlan” slaytindaki ¢ etki alani ve sekiz nesne: ayni koruma matrisi.

Adm1/5



KORUMA - ADIM ADIM

Ayni Matris iki Bicimde: ACL ve Yetenekler

Dosyal Dosya2 Dosya3 Dosya4 Dosya5 Yazici1 Dosya6 Cizici2
D1 R RW
D2 R RWX RW w
D3 w RWX w

ACL = siitun (nesneyle saklanir)

[ Yazicil ]—[ D2:W - D3:W ]

Erisim denetim listesi (ACL): matrisin bir siitunu; nesnenin yaninda saklanir. Yazici1'in ACL'si: D2 yazabilir, D3
yazabilir.

Adm2/5



KORUMA - ADIM ADIM

Ayni Matris iki Bicimde: ACL ve Yetenekler

Dosyal Dosya2 Dosya3 Dosya4 Dosya5 Yazici1 Dosya6 Cizici2
D1 R RW
D2 R RWX RW w
D3 w RWX w

ACL = siitun (nesneyle saklanir)

Dosyal —[ D1:R ] Dosya2 —[ D1:RW ] Dosya4 —[ D2:RWX ]

[ Yazicil ]—[ D2:W - D3:W ] Dosya6 —[ D3:RWX
Her nesnenin bos olmayan girdileri birer ACL olur. Erisimde ¢ekirdek, nesnenin ACL'sinde slirecin kimligini arar.

Adm3/5



KORUMA - ADIM ADIM

Ayni Matris iki Bicimde: ACL ve Yetenekler

Dosyal Dosya2 Dosya3 Dosya4 Dosya5 Yazicil Dosya6 Cizici2
D1 R RW
D2 ][ R RWX RW w ][
D3 w RWX w

Yetenek listesi = satir (siirecle/cekirdekte saklanir)

[ Siireg (D2) ]— Dosya3 : R Dosya4 : RWX Dosya5 : RW [ Yazial : W

Yetenek listesi (capability, C-list): matrisin bir satiri; etki alanina (slirece) aittir. D2'nin yetenekleri: Dosya3:R,
Dosya4:RWX, Dosya5:RW, Yazici1:W.

Adm4/5



KORUMA - ADIM ADIM

Ayni Matris iki Bicimde: ACL ve Yetenekler

Dosyal Dosya2 Dosya3 Dosya4 Dosya5 Yazicil Dosya6 Cizici2
D1 R RW
D2 ][ R RWX RW w ][
D3 w RWX w

Yetenek listesi = satir (siirecle/cekirdekte saklanir)

[ Siireg (D2) ]— Dosya3 : R Dosya4 : RWX Dosya5 : RW [ Yazial : W

Sureg nesneye erisirken listedeki yetenegi gosterir; isim ¢cdzimleme ve ACL taramasi gerekmez
Karsilastirma: ACL'de "bu nesneye kim erisebilir?” ve geri alma kolaydir; yetenekte devretme ve hizli denetim
kolaydir ama tim kopyalari geri almak zordur.

Adm5/5



KORUMA

Erisim Denetim Listeleri Uygulamada

$ 1s -1 rapor.txt Grup A B C D
-PW-P----- 1 ali muhasebe 4096 rapor.txt Grup 1 R RWX — —
rw- sahip r-- grup --- diger Grup 2 W o o o
$ setfacl -m u:ayse:rw rapor.txt Grup 3 - - X R
$ getfacl rapor.txt Grup 4 — — — —
user: i Yénetici RWX RWX RWX RWX

user:ayse:rw-

i:gipp\::_ ® Arti: anlasilir, nesne basina geri alma kolay.
other::--- ® Eksi: blytlik sistemlerde yonetim zor; her erisimde liste

taramasi (0nbellekle hafifletilir).

® POSIX ACL, NFSv4 ACL ve NTFS ACL (izin/ret girdileri,
kalitim) birbirine tam eslenmez.

Etkilesimli similatér: OS Protection & Permissions Lab (ingilizce) — rwx bitlerini, sekizli
gosterimi, chmod'u ve erisim kararlarini kendi 6rneklerinizle deneyin.



http://localhost:8765/Chapter_13_Permissions_Security.html

KORUMA - KODU ADIM ADIM CALISTIR

Erisim Denetim Listesi: Kod izleme

/* A dosyasinin ACL'si: R=4 W=2 X=1 */
P struct girdi { int grup, hak; } acl[] =
> {{c1, 4}, {G2, 2}, {YON, 7}};

int erisim(int grup, int istek) {
for (int i = 0; i < 3; i++)
if (acl[i].grup == grup) {
int h = acl[i].hak;
return (h & istek) == istek;
}

return 0; /* listede yok: yasak */

= )

acl[] (A dosyasiyla birlikte saklanir)

Con J[ e (oo ]

i=0 i=1 i=2

A dosyasinin ACL'si koruma matrisinin A situnudur: G1 okur,
G2 yazar, yonetici her seyi yapar. G3 ve G4 listede yok; bos
hicreler saklanmaz.

Adm1/7

DEGISKENLER

girdi sayisi =3

CIKTI



KORUMA - KODU ADIM ADIM CALISTIR

Erisim Denetim Listesi: Kod izleme

/* A dosyasinin ACL'si: R=4 W=2 X=1 */
struct girdi { int grup, hak; } acl[] =
{{e1, 4}, {62, 2}, {YON, 7}};

P> int erisim(int grup, int istek) {
> for (int i = @; i < 3; i++)
> if (acl[i].grup == grup) {
int h = acl[i].hak;
return (h & istek) == istek;
}

return 0; /* listede yok: yasak */

[ istek: G2 - W (2) ]

acl[] (A dosyasiyla birlikte saklanir)

Can ([ aw ) [oum ]

i=0 i=1 i=2

erisim(G2, W): i = 0'daki girdi G1'e ait, grup eslesmez; tarama
surer.

Adm?2/7
DEGiISKENLER

grup = G2 )( istek =W )(i =0

GIKTI



KORUMA - KODU ADIM ADIM CALISTIR

Erisim Denetim Listesi: Kod izleme

/* A dosyasinin ACL'si: R=4 W=2 X=1 */
struct girdi { int grup, hak; } acl[] =
{{61, 4}, {62, 2}, {YON, 7}};

int erisim(int grup, int istek) {
for (int i = 0; i < 3; i++)

> if (acl[i].grup == grup) {

> int h = acl[i].hak;

> return (h & istek) == istek;
}

return 0; /* listede yok: yasak */

[ istek: G2 - W (2) izin ]

acl[] (A dosyasiyla birlikte saklanir)

Can ([ aw ) [oum]

i=0 i=1 i=2

i = 1'de G2 bulundu: h = 2. (2 & 2) == 2 oldugu igin izin
verilir.

Adm3/7
DEGiISKENLER

grup = G2 )( istek =W )(1i =1 )(h = -lW-

GIKTI



KORUMA - KODU ADIM ADIM CALISTIR

Erisim Denetim Listesi: Kod izleme

/* A dosyasinin ACL'si: R=4 W=2 X=1 */ [ istek: G1- W (2) ret:
struct girdi { int grup, hak; } acl[] =
({61, 4}, {G2, 2}, {YON, 7}}; acl[] (A dosyasiyla birlikte saklanir)
[ G1:R-- }{ G2 :-W- }{ YON : RWX ]
int erisim(int grup, int istek) {
> for (int i = 0; i < 3; i++) 0 o =2
> if (acl[i].grup == grup) { |
> int h = acl[i].hak; erisim(G1, W): ilk girdi eslesir, h = R. 4 & 2 = 0 # 2: ret. Karar
> return (h & istek) == istek; ilk eslesen girdide verilir, liste daha fazla taranmaz.
}
return 0; /* listede yok: yasak */ Adm4 /7
}

DEGiISKENLER

grup = G1 )( istek =W )(1 =0 )(h = R-—-

GIKTI

G2 W: izin
Gl W: ret



KORUMA - KODU ADIM ADIM CALISTIR

Erisim Denetim Listesi: Kod izleme

/* A dosyasinin ACL'si: R=4 W=2 X=1 */ [ istek: G4 - R (4) ]
struct girdi { int grup, hak; } acl[] =
{{G1, 4}, {G2, 2}, {YON, 7}};

acl[] (A dosyasiyla birlikte saklanir)

o ) erm ) (onn)

int erisim(int grup, int istek) {

> for (int i = 0; i < 3; i++) =0 o e
> if (acl[i].grup == grup) { |
int h = acl[i].hak; erisim(G4, R): G4 hicbir girdide yok; cekirdek listenin
return (h & istek) == istek; tamamini tarar. Uzun ACLlerde her erisimin maliyeti budur.
}
return 0; /* listede yok: yasak */ Adm5/7
}

DEGiISKENLER

grup = G4 )( istek =R )( i =2

GIKTI

G2 W: izin
Gl W: ret



KORUMA - KODU ADIM ADIM CALISTIR

Erisim Denetim Listesi: Kod izleme

/* A dosyasinin ACL'si: R=4 W=2 X=1 */ [ istek: G4 - R (4) ret]
struct girdi { int grup, hak; } acl[] =
{{61, 4}, {62, 2}, {YON, 7}};

acl[] (A dosyasiyla birlikte saklanir)

e e

int erisim(int grup, int istek) {

for (int i = 0; i < 3; i++) =0 = =2
if (acl[i].grup == grup) {
int h = acl[i].hak; Doéngu bitti, eslesme yok: 0 déner. Giivenli varsayilan: acikca
return (h & istek) == istek; izin verilmeyen her sey yasaktir.
}
> return 0; /* listede yok: yasak */ Adm®6/7

DEGiISKENLER

grup = GU )( istek =R )(1 =3

GIKTI

G2 W: izin

Gl W: ret
G4 R: ret




KORUMA - KODU ADIM ADIM CALISTIR

Erisim Denetim Listesi: Kod izleme

/* A dosyasinin ACL'si: R=4 W=2 X=1 */
struct girdi { int grup, hak; } acl[] =
{{61, 4}, {62, 2}, {YON, 7}};

int erisim(int grup, int istek) {
for (int i = @; i < 3; i++)
if (acl[i].grup == grup) {
int h = acl[i].hak;
return (h & istek) == istek;

vVVvyVvyy

}

return 0; /* listede yok: yasak */

[ istek: YON - R|X (5) izin ]

acl[] (A dosyasiyla birlikte saklanir)

o ) erm ) (onn)

i=0 i=1 i=2

erisim(YON, R|X): i = 2'de eslesir, h = 7. 7 & 5 = 5: izin. Birden
cok hak tek istekte denetlenir; hepsi varsa izin verilir.

Adm7/7

DEGiISKENLER

grup = YON )( istek =RX )(1 =2 )( h = RuX

GIKTI

G2 W: izin
Gl W: ret

G4 R: ret
YON RX: izin




KORUMA

Yetenek Listeleri

Sifreli korumali yetenek

Sunucu Nesne Haklar

f(Nesne, Haklar, Gizli)

yalniz sunucu bilir (Amoeba).

-
Siirec Cekirdekteki C-listesi
kullanici modu | 0 Dosya3 R
yalniz indis gorir: 1 Dosya4 RWX
read(cap 2, ...)
2 [ Dosya5 RW
3 Yazicil W
|\ J
Yetenegi kopyala Nesneyi kopyala
Ayni nesne icin yeni Yeni nesne ve ona
yetenek (devretme). ait yeni yetenek.

Yetenegi kaldir
Listeden girdi silinir;
nesne yerinde kalir.

Kullanicida dursa bile sahte Uretilemez:
] f tek yonlu (6r. HMAQ); gizli degeri

Nesneyi yok et

Nesne ve yetenek
kalici olarak silinir.

Yetenekler sahte Uretilemez olmali: ya ¢ekirdekte tutulur (indisle erisilir), ya etiketli
donanimla korunur (CHERI), ya da sifreli imzalanir. Glindelik 6rnekler: UNIX dosya
tanimlayicilan (agildiktan sonra yeniden izin denetimi yok), FreeBSD Capsicum, sel4,

Fuchsia.




KORUMA - KODU ADIM ADIM CALISTIR

En Az Ayricalik ve setuid

I » /* /usr/bin/passwd -rwsr-xr-x root */

2 int main(void) {

uid_t me = getuid();
int fd = open("/etc/shadow"™, O_RDWR);
update_own_entry(fd, me);

close(fd);
setresuid(me, me, me);
/* ... kalan is ... */

open("/etc/shadow"”, O_RDWR);

passwd siireci /etc/shadow
ruid = 1000 (ali) SPW-T=oom-
euid = 1000 root shadow

kabuk: ali, ayricaliksiz

Ali (uid 1000) passwd calstirir. Dosyanin sahibi
root ve setuid biti (s) acik.

Adim 1/6

DEGiISKENLER

ruid = 1000 euid = 1000 fd = -



KORUMA - KODU ADIM ADIM CALISTIR

En Az Ayricalik ve setuid

1 /* /Jusr/bin/passwd -rwsr-xr-x root */

| » int main(void) { péss‘”d sured /etc/shadow

3 uid_t me = getuid(); ruid =.1000 (ali) SPW-T=oom-
euid =0 root shadow

4 int fd = open("/etc/shadow"™, O_RDWR);
5 update_own_entry(fd, me); . .
6 close(fd); execve: euid — dosya sahibi
7 setresuid(me, me, me); execve sirasinda etkin kimlik dosya sahibine
8 /* ... kalan is ... */ doner: euid = 0. Gercek kimlik (ruid) hala Ali.
9 open("/etc/shadow"”, O_RDWR);
10 } Adm2/6

DEGiISKENLER

ruid = 1000 £d = -



KORUMA - KODU ADIM ADIM CALISTIR

En Az Ayricalik ve setuid

1 /* /Jusr/bin/passwd -rwsr-xr-x root */

asswd siireci tc/shad

2 int main(void) { p'd 1000 (al fetc/shadow
ruia = | - R

| » uid_t me = getuid(); e e e
. euid =0 root shadow

4 int fd = open("/etc/shadow"™, O_RDWR);

5 update_own_entry(fd, me); )

. close(fd); getuid() - 1000

7 setresuid(me, me, me); getuid() gercek kimligi dondurir: program

8 /* ... kalan is ... */ kimin adina calistigini bilir ve yalniz onun satirini

9 open("/etc/shadow”, O _RDWR); degistirir.

10 }

Adim3/6

DEGIiSKENLER

ruid = 1000 euid = 0 me = 1000

fd = -



KORUMA - KODU ADIM ADIM CALISTIR

En Az Ayricalik ve setuid

1 /* /Jusr/bin/passwd -rwsr-xr-x root */

asswd siireci tc/shad
2 int main(void) { p' . fetc/shadow
. . ruid = 1000 (ali) W=
3 uid_t me = getuid(); .
. euid =0 root shadow
> int fd = open("/etc/shadow"”, O_RDWR);
» update_own_entry(fd, me);
. Ciose(;d)_‘ Ao L izin verildi (euid 0)
7 setresuid(me, me, me); Cekirdek erisimi etkin kimlige gore denetler: euid 0,
8 /* ... kalan is ... */ dosya acilir.
9 open("/etc/shadow"”, O_RDWR);
10 } Adm4/6

DEGiISKENLER

ruid = 1000 euid =0 me = 1000

fd =3



KORUMA - KODU ADIM ADIM CALISTIR

En Az Ayricalik ve setuid

1 /* /Jusr/bin/passwd -rwsr-xr-x root */

passwd siireci /etc/shadow
2 int main(void
3 ) ui; ‘Evm: 3 {etuid()' ruid = 1000 (ali) e
- -8 ’ euid = 1000 root shadow

int fd = open("/etc/shadow", O_RDWR);

update_own_entry(fd, me);

4
5

> S D E ayricalik kalici birakildi
»

8

9

setresuid(me, me, me); s biter bitmez setresuid ile gercek, etkin ve
/* ... kalan is ... */ sakli kimligin tG¢l de 1000 yapilir: en az ayricalik,
open("/etc/shadow”, O_RDWR); geri donus yok.

Adim5/6

DEGIiSKENLER

ruid = 1000 euid = 1000 me = 1000

fd = -



KORUMA - KODU ADIM ADIM CALISTIR

En Az Ayricalik ve setuid

1 /* /Jusr/bin/passwd -rwsr-xr-x root */

2 int main(void) {

uid_t me = getuid();
int fd = open("/etc/shadow"™, O_RDWR);
update_own_entry(fd, me);

close(fd);
setresuid(me, me, me);
/* ... kalan is ... */

open("/etc/shadow", O_RDWR);

passwd siireci /etc/shadow
ruid = 1000 (ali) CFW--=--
euid = 1000 root shadow

EACCES: izin reddedildi

Programin geri kalaninda bir hata istismar edilse bile
saldirgan artik root degildir. setuid root programlar,
ayricalik ylkseltme saldirilarinin klasik hedefidir.
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DEGIiSKENLER

ruid = 1000 euid = 1000 me = 1000



KORUMA

Linux Yetenekleri ve Tasarim ilkeleri

CAP_NET_BIND_SERVICE CAP_NET_ADMIN CAP_SYS_TIME
1024 alti kapi ag yapilandirma saati ayarlama
root (uid 0) p
her seye izin r
CAP_DAC_OVERRIDE CAP_KILL CAP_SYS_ADMIN
dosya izinlerini asma baskasina sinyal “yeni root": cok genis

= 41 yetenek; her is parcaciginin izinli, etkin, kaltilabilir ve sinirlayici kimeleri var

$ sudo setcap cap_net_bind_service=+ep /usr/local/bin/websrv
$ getcap /usr/local/bin/websrv
/usr/local/bin/websrv cap_net_bind_service=ep # 80. kapiyi ag¢abilir, baska hig¢bir root hakki yok

* En az ayricalik (Saltzer & Schroeder, 1975): her bilesen isini yapmaya yetecek en kiiglik hak kiimesiyle calismali; ele
gegirilirse zarar sinirh kalir.

* Diger ilkeler: glivenli varsayilan (agikca izin verilmeyen yasak), tam aracilik (her erisim denetlenir), acik tasarim,
ayricaliklarin ayrilmasi, psikolojik kabul edilebilirlik.

® Uygulama: ayricalik ayrimi (OpenSSH: kigiik root slire¢ + ayricaliksiz cocuk), systemd
CapabilityBoundingSet= , NoNewPrivileges= .



BiCIMSEL MODELLER - ADIM ADIM

Bell-LaPadula: Yukari Okuma Yok, Asagi Yazma Yok

Cok Gizli (4) nesne
Gizli (3) [ Siireg ] nesne
Hizmete Ozel (2) nesne
Tasnif Disi (1) nesne

Sureg "Gizli" yetkisiyle calistyor
Askeri gizlilik diizeyleri; her siire¢ ve nesne bir diizeye sahip. Amag: bilginin asagi sizmamasi (gizlilik).
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BiCIMSEL MODELLER - ADIM ADIM

Bell-LaPadula: Yukari Okuma Yok, Asagi Yazma Yok

Cok Gizli (4) nesne
Gizli (3) [ Siireg ] nesne
Hizmete Ozel (2) \ nesne oku v
Tasnif Disi (1) nesne

Basit giivenlik 6zelligi: k dizeyindeki slre¢ yalniz < k diizeyindeki nesneleri okuyabilir. Asagi okuma serbest.
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BiCIMSEL MODELLER - ADIM ADIM

Bell-LaPadula: Yukari Okuma Yok, Asagi Yazma Yok

Cok Gizli (4) / nesne oku X
Gizli (3) [ Siireg ] nesne

Hizmete Ozel (2) nesne

Tasnif Disi (1) nesne

Yukan okuma yok (no read up): Gizli yetkili sire¢ Cok Gizli belgeyi okuyamaz.
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BiCIMSEL MODELLER - ADIM ADIM

Bell-LaPadula: Yukari Okuma Yok, Asagi Yazma Yok

Cok Gizli (4) / nesne yaz v
Gizli (3) [ Siireg ] nesne

Hizmete Ozel (2) nesne

Tasnif Disi (1) nesne

* ozelligi: k duzeyindeki sture¢ yalniz > k dlzeyine yazabilir. Yukari yazmak gizliligi bozmaz (genelde “kor”
ekleme).

Adim4/6



BiCIMSEL MODELLER - ADIM ADIM

Bell-LaPadula: Yukari Okuma Yok, Asagi Yazma Yok

Cok Gizli (4) nesne
Gizli (3) [ Siireg ] nesne
Hizmete Ozel (2) \ nesne yaz X
Tasnif Disi (1) nesne

Asagi yazma yok (no write down): aksi halde Gizli bilgi Hizmete Ozel bir dosyaya kopyalanarak sizardi.
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BiCIMSEL MODELLER - ADIM ADIM

Bell-LaPadula: Yukari Okuma Yok, Asagi Yazma Yok

Cok Gizli (4) nesne
Gizli (3) [ Siireg ] nesne
Hizmete Ozel (2) nesne
Tasnif Disi (1) nesne yaz X

Truva ati Gizli streg icinde caligsa bile bilgiyi asagi yazamaz
Kazang: kullanicinin calistirdigi bir Truva ati bile bilgiyi asagr aktaramaz, ¢iinku kural kullanicinin iyi niyetine degil
sisteme baglidir (zorunlu erisim denetimi, MAC).
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BiCIMSEL MODELLER - ADIM ADIM

Biba: Asagi Okuma Yok, Yukari Yazma Yok

Yiiksek (sistem) (3) nesne
Orta (kullaniar) (2) [ Siireg ] nesne
Diisiik (internet) (1) nesne

Siire¢ orta buttnlik dizeyinde
Biba (1977) BLP'nin biitiinliik icin aynasidir: diizeyler glvenilirligi gosterir. Amag: glivenilmeyen verinin yukar
bulasmamasi.
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BiCIMSEL MODELLER - ADIM ADIM

Biba: Asagi Okuma Yok, Yukari Yazma Yok

Yiiksek (sistem) (3) nesne
Orta (kullaniar) (2) [ Siireg ] nesne
Diisiik (internet) (1) nesne

* biitiinliik 6zelligi: k diizeyindeki siire¢ yalniz < k diizeyine yazabilir.

Adm2/6

yaz v



BiCIMSEL MODELLER - ADIM ADIM

Biba: Asagi Okuma Yok, Yukari Yazma Yok

Yiiksek (sistem) (3) nesne
Orta (kullaniar) (2) [ Siireg ] nesne
Diisiik (internet) (1) nesne

Yukari yazma yok: kullanici siireci sistem dosyalarini degistiremez.

Adim3/6

yaz X



BiCIMSEL MODELLER - ADIM ADIM

Biba: Asagi Okuma Yok, Yukari Yazma Yok

Yiiksek (sistem) (3)

Orta (kullanici) (2) [ Siireg ]

Diisiik (internet) (1)

nesne

nesne

nesne

oku v

Basit biitiinliik 6zelligi: siire¢ yalniz > k dizeyinden okuyabilir; gtvenilir veriyi okumak serbest.
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BiCIMSEL MODELLER - ADIM ADIM

Biba: Asagi Okuma Yok, Yukari Yazma Yok

Yiiksek (sistem) (3) nesne
Orta (kullaniar) (2) [ Siireg ] nesne
Diisiik (internet) (1) nesne oku X

Asagi okuma yok: internetten gelen giivenilmeyen veriyi okuyup ona gére davranan siirec “kirlenirdi”.
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BiCIMSEL MODELLER - ADIM ADIM

Biba: Asagi Okuma Yok, Yukari Yazma Yok

Yiiksek (sistem) (3)

Orta (kullaniar) (2)

Diisiik (internet) (1)

)

Disuk batinlikla tarayicr sireci kullanici dosyalarina yazamaz

nesne

nesne

nesne

yaz X

Gergek 6rnek: Windows zorunlu biitiinliik denetimi (MIC). Tarayici ve korumali mod surecleri Disik dizeyde

calisir, Orta dizeydeki belgelere yazamaz (yukari yazma yok).
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BiCIMSEL MODELLER

Bell-LaPadula ve Biba Karsilastirmasi

Korur
Okuma
Yazma
Engellenen

Bugtin

Bell-LaPadula (1973)

Gizlilik

Asag serbest, yukari yok
Yukari serbest, asagi yok

Bilginin asagi sizmasi

SELinux MLS, askeri sistemler

okuyam

okur

Bell-LaPadula (gizlilik)

P

Cok Gizli

slireg

Hizmete Ozel

A

\ yazamaz

yazar

Biba (1977)

Butinluk

Yukari serbest, agsagi yok
Asagi serbest, yukar yok
Kirli verinin yukari bulagsmasi

Windows MIC, FreeBSD/Linux buttnlik politikalar

Biba (biitiinliik)

okur \ Yiiksek yazamaz
sureg '<
okuyama/ Diisiik yazar

« ki model birlikte kullanilirsa siirec neredeyse yalnizca kendi diizeyiyle konusabilir: biri gizliligi, dteki bitinliga korur ve

catisirlar.

e Adlandirma: BLP'de basit giivenlik 6zelligi yukari okumayi, * 6zelligi asagi yazmayi; Biba'da (1977) basit biitiinliik
ozelligi asagi okumayi, * biitiinliitk 6zelligi yukari yazmay yasaklar.

e Her iki model de gizli kanallari engellemez: kurallar yalniz acik okuma/yazma islemlerini denetler.



BiCIMSEL MODELLER

Gizli Kanallar ve Steganografi

RS SRV SV . Steganografi
istemci [ isbirliki 181 114 73
\ Sunucu -t 1 ...0 1

gizli veri isler i
i 209 90 37
1
! - ...0 -
1

........................

gizli veri

Y T e

gizli kanal v son bit = gizli ileti
Depolama kanali Zamanlama kanali Kaynak kanali
Paylasilan bir durumun Olaylarin zamanlamasi: CPU'yu Paylasilan kaynagin kullanim:
degismesi: dosya var/yok, yogun kullanma = 1, bosta sayfa hatasi orani, ag trafigi
kilitli/agik, disk dolulugu. kalma = O; dnbellek gecikmesi. hacmi.

Gizli kanal: tasarimcinin iletisim icin 6ngoérmedigi, guvenlik politikasini atlayan bilgi yolu.
Lampson’in hapsetme problemi (1973): hepsini kapatmak pratikte imkansizdir, ancak bant
genigsligi disurtlebilir. Steganografi: Gg zebral fotografin piksellerinin son bitlerine bir metin (6r.
Shakespeare oyunlari) gizlenebilir; gorinti gozle degismez.



BiCIMSEL MODELLER - ADIM ADIM

Dosya Kilidi ile Gizli Kanal

Sunucu
Dosya F

isbirlikgi

t1 t2 3 t4 t5 t6 t7 t8

Alinan bitler: —

Sunucu ve isbirlikci dnceden anlasir: her saat araliginda F dosyasi kilitliyse 1, serbestse 0. Ortada ne okuma ne
yazma var; F'nin icerigi hi¢ degismez.
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BiCIMSEL MODELLER - ADIM ADIM

Dosya Kilidi ile Gizli Kanal

Sunucu kilitle
 S——

Dosya F kilitli
isbirlikgi 1
t1 t2 t3 t4 t5 t6 t7

Alinan bitler: 1

Sunucu t1'de F'yi kilitler; isbirlikgi kilittemeyi dener, basarisiz olur — 1.
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t8



BiCIMSEL MODELLER - ADIM ADIM

Dosya Kilidi ile Gizli Kanal

Sunucu

Dosya F

isbirlikgi

[ kilitle ][ kilitle ]

ac
kilitli serbest kilitli [ kilitli
1 0 1 [ 1
t1 t2

3 t4 t5 t6 t7

Alinan bitler: 1011
Ayni yontemle ilk dort bit: 10 1 1.

Adm3/5
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BiCIMSEL MODELLER - ADIM ADIM

Dosya Kilidi ile Gizli Kanal

[ kilitle ][ kilitle ] ag ag

Dosya F kilitli serbest kilitli [ kilitli serbest serbest [ kilitli serbest
isbirlikgi 1 0 1 [ 1 0 0 [ 1 0
t1 t2 t3 t4 t5 t6 t7 t8

Alinan bitler: 10110010

Sekiz aralikta bir bayt: 10110010 (0xB2). Saniyede 100 aralikla = 100 bit/s; bir parola ya da anahtar birkag
saniyede sizar.
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BiCIMSEL MODELLER - ADIM ADIM

Dosya Kilidi ile Gizli Kanal

Sunucu ac [ kilitle ] [ kilitle ] ac ac ac
Dosya F kilitli serbest kilitli [ kilitli serbest serbest [ kilitli serbest
isbirlikgi 1 0 1 [ 1 0 0 [ 1 0

t1 t2 t3 t4 t5 t6 t7 t8

Alinan bitler: 10110010

Onlemler: kilit durumunu baskasina géstermemek, giiriiltii ve gecikme eklemek, kaynaklar diizeylere ayirmak.
Bant genisligi azalir ama sifirlanmaz.
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KiMLIK DOGRULAMA

Kimlik Dogrulama Etkenleri

Bildigin bir sey Sahip oldugun bir sey
Parola, PIN, glvenlik sorusu. Ucuz ama Telefon, akill kart, FIDO2 anahtari, TOTP
calinabilir, tahmin edilebilir, yeniden kullanilir. ureteci. Calinabilir ama uzaktan

kopyalanamaz.

Oldugun bir sey Bulundugun yer / davranis
Parmak izi, yuz, iris. Kolay ama degistirilemez; Konum, IP, yazim ritmi, aygit parmak izi.
sizarsa kalici olarak yanar. Genelde ek risk sinyali olarak kullanilir.

Cok etkenli kimlik dogrulama (MFA): farkli kategorilerden en az iki etken. “Parola + glivenlik
sorusu” MFA degildir (ikisi de bilgidir). MFA, calinan parolaya karsi en etkili tek 6nlemdir.

Soru-yanit (challenge-response) dogrulamada kullaniciya dnceden kayitl sorular sorulur;

n o n

ama “annenizin kizlik soyadi”, “ilk evcil hayvaniniz” gibi yanitlar sosyal medyadan
bulunabildigi icin bugiin zayif kabul edilir.



KiMLIK DOGRULAMA - KODU ADIM ADIM CALISTIR

Parola Saklama: Tuz ve Yavas Ozet

Parola Tuz (salt) Yavas 6zet H

I > # Kayit / parola degistirme "
2 salt = os.urandom(16)

3 h = argon2(password, salt) vel
4 store(user, salt, h) can

5
6 # Giris denemesi Parolalar asla agik saklanmaz. Ug kullanicidan ikisi ayni parolayi

7 salt, h = lookup(user) secmis (insanlar bunu sik yapar).
8 g = argon2(attempt, salt)

9 if constant_eq(g, h): ok() Adm1/4

DEGiSKENLER
Asla diiz SHA-256/MD5 kullanmayin: bunlar hizlidir, tam da parola icin istenmeyen sey.
1970'lerin UNIX'i 2 karakterlik tuz + yavaslatilmis DES (crypt) kullanirds; fikir ayni,
parametreler buglin cok daha guli. Sizinti olursa yine de parolalar sifirlanmali.



KiMLIK DOGRULAMA - KODU ADIM ADIM CALISTIR

Parola Saklama: Tuz ve Yavas Ozet

Parola Tuz (salt) Yavas 6zet H

1 # Kayit / parola degistirme ]
I P> salt = os.urandom(16) ::::::-::Z:;:::;an
3 h = ar‘gonZ(paSS\Mor‘d, Salt) veli tekran goriir, 5nceden

hesaplanmis tabloyla kirar

4 store(user, salt, h) can

5

6 # Giris denemesi Diiz (tuzsuz) 6zet yeterli degil: ayni parola ayni 6zeti verir;
7 salt, h = lookup(user) saldirgan tekrarlari gorir ve gokkusagi tablosu ile hepsini
¢ g = argon2(attempt, salt) birden kirar.

9 if constant_eq(g, h): ok()

Adm2/4

DEGiSKENLER

Asla diiz SHA-256/MD5 kullanmayin: bunlar hizlidir, tam da parola icin istenmeyen sey.
1970'lerin UNIX'i 2 karakterlik tuz + yavaslatilmig DES (crypt) kullanirds; fikir ayni,
parametreler buglin ¢cok daha gui¢li. Sizinti olursa yine de parolalar sifirlanmal.



KiMLIK DOGRULAMA - KODU ADIM ADIM CALISTIR

Parola Saklama: Tuz ve Yavas Ozet

Parola Tuz (salt) Yavas 6zet H

1 # Kayit / parola degistirme ah [ o ][ - ]+
P salt = os.urandom(16) Her kullaniciya rastgele
| > h = argon2(password, salt) | I P
4 store(user, salt, h) can [ kQ4z ][ sd7c ]+
5
6 # Giris denemesi Tuz (salt): her kullanici icin rastgele, gizli olmayan bir deger
7 salt, h = lookup(user) parolaya eklenir. Ayni parola artik farkh girdi; dnceden
8 g = argon2(attempt, salt) hesaplama ise yaramaz.
9 if constant_eq(g, h): ok() Adim 3/ 4

DEGiSKENLER

Asla diiz SHA-256/MD5 kullanmayin: bunlar hizlidir, tam da parola icin istenmeyen sey.
1970'lerin UNIX'i 2 karakterlik tuz + yavaslatilmig DES (crypt) kullanirds; fikir ayni,
parametreler buglin ¢cok daha gui¢li. Sizinti olursa yine de parolalar sifirlanmal.



KiMLIK DOGRULAMA - KODU ADIM ADIM CALISTIR

Parola Saklama: Tuz ve Yavas Ozet

Parola Tuz (salt] Yavas 6zet H

)
[ eyt Jparota degistimne v e o T e ]
2 salt = os.urandom(16) i ———
> h - argon2(password, salt) | O T o B st
4 store(user, salt, h) can [ kQ4z ][ sd7c ]+-[ do13fs... ]
5
6 # Giris denemesi Yavas, bellek-yogun 6zet: Argon2id (ya da scrypt, bcrypt). Tek
7 salt, h = lookup(user) dogrulama milisaniyeler; milyarlarca denemeyse yillar sirer.
P> g = argon2(attempt, salt) Dogrulamada sabit zamanl karsilastirma zamanlama sizintisini
> if constant_eq(g, h): ok() onler.
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DEGiSKENLER

Asla diiz SHA-256/MD5 kullanmayin: bunlar hizlidir, tam da parola i¢in istenmeyen sey.
1970’'lerin UNIX'i 2 karakterlik tuz + yavaslatilmis DES (crypt) kullanirds; fikir ayn,
parametreler buglin cok daha glgli. Sizinti olursa yine de parolalar sifirlanmali.



KiMLIK DOGRULAMA

MFA ve Zaman Tabanh Tek Kullanimlik Parola (TOTP)

TOTP = HMAC(K, zaman / 30sn)

Sunucu

paylasilan gizli K K

her 30 sn'de yenilenir

saat
Uygulama
Rl el LS Kod agda gizli K'yi tasimaz; yeniden kullanilamaz (yalniz o 30 sn gegerli)
SMS kodu TOTP (iireteg Anlik bildirim onayi
Yaygin ama zayif: SIM takasi uygulamasi) Kolay; ama “onay
ve SS7 saldinlariyla ele RFC 6238; cevrimdisi calisir. yorgunlugu” saldirisina acik.
gecirilebilir. Hi¢ yoktan iyidir. Oltalamaya aciktir: kullanici Numara eslestirme ekler.

sahte siteye kodu girebilir.



KiMLIK DOGRULAMA - KODU ADIM ADIM CALISTIR

TOTP Kodu Uretimi: Kod Izleme

P> uint32_t totp(uint8_t *K, uint64_t t) {
uinte4 t T = t / 30; /* 30 s */ h[0..19]: hentiz hesaplanmadi
uint8_t h[20];
hmac_shal(K, T, h);

int o = h[19] & Ox@F; /* ofset */ K: kayitta QR kodla paylasilan 20 baytlik sir
uint32_t v = (h[o] & Ox7F) << 24 t = 59: Unix zamani (saniye)
| h[o+1] << 16
| h[o+2] << 8
| h[o+3]; Telefon ve sunucu ayni gizli K'y1 ve ayni saati bilir. RFC 6238'in
return v % 1000000; /* 6 hane */ test anahtari ("12345678901234567890") ilet=59san.
’ Adm1/7

DEGiSKENLER

t =59 [ K =20 bayt

CIKTI



KiMLIK DOGRULAMA - KODU ADIM ADIM CALISTIR

TOTP Kodu Uretimi: Kod Izleme

>

uint32_t totp(uint8_t *K, uint64_t t) {

uint64_t T = t / 30; /* 30 s */
uint8_t h[20];
hmac_shal(K, T, h);
int o = h[19] & OxOF; /* ofset */
uint32 t v = (h[o] & Ox7F) << 24

| h[o+1] << 16

| h[o+2] << 8

| h[o+3];
return v % 1000000; /* 6 hane */

h[0..19]: hentiz hesaplanmadi

T=59/30=1
0-29s—-0,30-59s - 1,60-89s — 2

Zaman 30 saniyelik adimlara boltnir: T = 1. Ayni adimdaki
her an ayni kodu verir.
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DEGiSKENLER

t =59 T=1

CIKTI



KiMLIK DOGRULAMA - KODU ADIM ADIM CALISTIR

TOTP Kodu Uretimi: Kod Izleme

0 1 2 3 4 5 6 7 8 9
uint32_t totp(uint8_ t *K, uint64_t t) { 25 V22 8a V19 Va2 Vo6 <t o0 Vs | 26
uinté4_t T = t / 30; /* 30 s */ 10 1 12 13 14 15 16 17 18 19
> uint8_t h[2e]; 8a 1 39 7e ea| 74 7a| 2d 33 ab
> hmac_shal(K, T, h);
int o = h[19] & OxOF; /* ofset */ h = HMAC-SHA1(K, T)
uint32_t v = (h[o] & Ox7F) << 24 20 bayt; K'y1 bilmeyen bunu tretemez
| h[o+1] << 16
| h[o+2] << 8
| h[o+3]; T, 8 baytlik sayi olarak K ile HMAC-SHA1'den gecer: 20 baytlik
return v % 1000000; /% 6 hane */ ozet. Tek bit farkli T tamamen farkl 6zet verir.
}
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DEGiSKENLER

T=1 h[19] = Oxab

CIKTI



KiMLIK DOGRULAMA - KODU ADIM ADIM CALISTIR

TOTP Kodu Uretimi: Kod Izleme

. 3 " . 0 1 2 3 4 5 6 7 8 9
u1nt3%_t totp(uint8_t *K, uinté4 t t) { 75 Va2 82 [ 10 a2 b [ e1 00 [ 62 [ 2e
U1nt64—t T=t/ 30; /* 306 s */ 10 11 12 13 14 15 16 17 18 19
DBl 2 12 8a 1|39 7e ea 74| 72| 2d 33
hmac_shal(K, T, h);
> int o = h[19] & @xOF; /* ofset */ h[19] = Oxab - alt 4 bit = 11
uint32_t v = (h[o] & Ox7F) << 24 ofseto = 11
| h[o+1] << 16
| h[o+2] << 8 ' ' .
| h[o+3]; Dinamik kesme: son baytin alt yarisi (Oxab & 0xOF) ofseti
return v % 1000000; /* 6 hane */ secer: 0 = 11.
’ Adim 4 /7

DEGiSKENLER

T=1 h[19] = Oxab o =11

CIKTI



KiMLIK DOGRULAMA - KODU ADIM ADIM CALISTIR

TOTP Kodu Uretimi: Kod Izleme

VVYyVY

uint32_t totp(uint8_t *K, uint64_t t) {

uinte4 t T = t / 30; /* 30 s */
uint8_t h[20];

hmac_shal(K, T, h);

int o = h[19] & OxOF; /* ofset */

uint32_t v = (h[o] & Ox7F) << 24
| h[o+1] << 16
| h[o+2] << 8
| h[o+3];

return v % 1000000; /* 6 hane */

0 1 2 3 4 5 6 7

75 a4 8a 19 d4 cb el 00

11 12 13 14 15
[ |39 7e [ ea| 724 | 7a | 2d

10
8

Q

h[11.14] = c139 7e ea
en list bit silinir - v = 1094287082

h[11]...h[14] dort bayti 32 bitlik say1 olur; en Ust bit (& 0x7F)
silinerek isaret sorunu onlenir: v = 1094287082.

Adm5/7
DEGiSKENLER

T=1 o =11 v = 1094287082

CIKTI



KiMLIK DOGRULAMA - KODU ADIM ADIM CALISTIR

TOTP Kodu Uretimi: Kod Izleme

0 1 2 3 4 5 6 7 8 9
uint32_t totp(uint8_t *K, uinte4_t t) { 75 22 Vaa V10 Va2 V6 o1 00 s | 2o
uinté4 t T = t / 36; /* 30 s */ 0 1 12 13 14 15 16 17 18 19
uintg_t h[26]; ga | 1|39 7e|ea| 74| 7a | 2d | 33
hmac_shal(K, T, h);
int o = h[19] & OxOF; /* ofset */ 1094287082 mod 1000000
uint32 t v = (h[o] & Ox7F) << 24 kod = 287082
| h[o+1] << 16
| h[o+2] << 8
| h[o+3]; Son 6 hane: 287082. Telefon bunu gdésterir; sunucu ayni
> return v % 1000000; /* 6 hane */ hesabi yapip karsilastirir.
’ Adm®6/7

DEGiSKENLER

T=1)(v =1094287082  ( kod = 287082

CIKTI

t=59: 287082



KiMLIK DOGRULAMA - KODU ADIM ADIM CALISTIR

TOTP Kodu Uretimi: Kod Izleme

>

>
>

uint32_t totp(uint8 t *K, uint64_t t) {

uinte4_t T = t / 30; /* 30 s */
uint8_t h[20];

hmac_shal(K, T, h);

int o = h[19] & OxOF; /* ofset */

uint32 t v = (h[o] & Ox7F) << 24
| h[o+1] << 16
| h[o+2] << 8
| h[o+3];

return v % 1000000; /* 6 hane */

0 1 2 3 4 5 6 7 8 9
Ob | ac | b7 | fa |08 | 2f | ef | 30| 78 | 22
10 11 12 13 14 15 16 17 18 19

M 93 8 1 &5 e7 04 16

t=75-T=20=4
kod = 359152

30 saniye sonra T = 2: zet ve ofset degisir, kod 359152 olur.
Calinan eski kod birkag saniye icinde gecersizlesir; sunucu
saat kaymasi icin genelde T —= 1 ... T + 1'i kabul eder.

Adm?7/7

DEGiISKENLER

t=75)(T=2)(o =4)(Kkod = 359152

GIKTI

t=59: 287082
t=75: 359152



KiMLIK DOGRULAMA

FIDO2, WebAuthn ve Gecis Anahtarlari

Tarayici

rastgele meydan okuma (challenge)

Sunucu

origin'e bagl imza

Glvenlik anahtari
6zel anahtar burada kalir

ali yanit (6zel anahtarla) .

[ acik anahtarla

imza sitenin origin’ini icerir: sahte siteye verilen yanit gercek sitede gecersiz — oltalanamaz

° FIDO2/WebAuthn ve gecis anahtarlan (passkeys): her site icin bir agik/dzel anahtar cifti. Ozel anahtar aygittan
(TPM, Secure Enclave, giivenlik anahtari) hi¢ cikmaz.

® Sunucu yalniz agitk anahtari saklar: sizsa bile ise yaramaz. Paylasilan sir yok, yeniden kullanilacak parola yok.

* imza sayfanin origin'ine bagldir — oltalamaya dayanikh. Gecis anahtarlar platformlar arasi senkronlanabilir;
parolanin yerini almak Uzere tasarland.



KiMLIK DOGRULAMA

Biyometrik Kimlik Dogrulama

Olciit Aciklama * Biyometri bir kimlik (identity) icin iyidir, sir (secret)

Yanlis kabul Yabanciyi kabul etme orani — giivenlik icin kétudur: ylzinuz ve parmak iziniz gizli degildir.

(FAR) riski * Dogru kullanim: aygitta yerel olarak, giivenli donanima

Yanlis ret Gercek kullaniclyl reddetme orani — erigimi agan etken (Face ID — Secure Enclave). Ham

(FRR) kullanilabilirlik sorunu sablon aygittan ¢ikmamali.

Canlilik testi Fotograf, maske, parmak kalibina karsi * Tek basina uzaktan kimlik dogrulama igin uygun
(liveness) degildir; genelde “sahip oldugun sey” ile birlestirilir.

iptal Parmak izi sizarsa degistirilemez;

edilemezlik parola degistirilebilir

Parmak uzunlugunu dlcen ilk aygitlar tarihsel 6rneklerdir; buguinki sistemler parmak izi
cizgilerinin ayrinti noktalarini (minutiae), 3B yuz ve iris deseni kullanir ve donanim destekli
canhlik testi sarttir.



K

iIMLIK DOGRULAMA

Saldirganlar Sisteme Nasil Girer?

Yol Aciklama

Oltalama (phishing) Sahte giris sayfasiyla parola toplama
Kimlik bilgisi doldurma Sizan parolalari baska sitede deneme
Kaba kuvvet / sozliik Zayif parolayi tahmin

Yama yapilmamis acik Bilinen zafiyeti kullanma

Sosyal mihendislik Yardim masasini kandirma
Varsayilan/zayif kimlik admin/admin, acik port

Onlem

FIDO2, kullanicr egitimi
Benzersiz parola, MFA

Yavas Ozet, hiz siniri, kilitleme
Hizli yama yonetimi

Sureg ve dogrulama

Saglamlastirma (hardening)

[

1- ilk erigim 2 - Ayricalik yiikseltme 3 - Yanal hareket
oltalama, acgik yerel acik — root diger makineler

4 - Kalhicihk
arka kapi, rootkit

MFA ve FIDO2 - yama ve en az ayricalik - ag bolitleme - EDR ve guvenli dnylkleme: her halkada bir savunma

Saldin genelde zincirdir: oltalama ile ilk erisim — yerel bir acikla ayricalik yiikseltme — yanal

hareket — kalicilik (arka kapi). Savunma da katmanli olmali; tek bir halkanin kopmasi sistemi ele

gecirmemeli.



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

Yigin Tampon Tasmasi: Cerceve Adim Adim

1 /* kigik, kasitli olarak hatali o6rnek */

» void A(char *in) {
> char buffer[8];

4 strcpy(buffer, in);
5 return;
6}

7 A(argv[1]);

// sinir denetimi YOK

// in: kullanici girdisi

YUKSEK adres

argv[1] isaretgisi

Sner v/

donis adresi

cerceve isaretgisi

nuoA ewzeA

buffer[4..7]

buffer[0..3]

\4

DUSUK adres (y1gin asagi biyiir)

Her fonksiyon ¢agrisi yiginda bir cerceve acar: yerel
degiskenler, kayith cerceve isaretcisi ve doniis adresi

(fonksiyon bitince CPU'nun gidecegi yer).
Adm1/4

DEGiSKENLER



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

Yigin Tampon Tasmasi: Cerceve Adim Adim

1 /* kigik, kasitli olarak hatali o6rnek */ VURSEK adres
. s
= el AL S argv[1] isaretgisi
3 char buffer[8]; gru v
| > strcpy(buffer, in); // sinir denetimi YOK
donis adresi
5 return;
<
6 } §
7 A(argv[1]); // in: kullanici girdisi 2 cerceve isaretgisi
buffer[4..7]
buffer[0..3]

DUSUK adres (y1gin asagi biyiir)
Girdi tampona sigdigi suirece sorun yok: strcpy

sonlandirict \@ dahil en ¢ok sekiz bayti buffer ‘a
yazar.

Adm2/4

DEGiSKENLER



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

Yigin Tampon Tasmasi: Cerceve Adim Adim

1 /* kigik, kasitli olarak hatali o6rnek */

2 void A(char *in) {

3 char buffer[8];

| | 2 strcpy(buffer, in);
5 return;
6}

7 A(argv[1]);

// sinir denetimi YOK

// in: kullanici girdisi

YUKSEK adres

argv[1] isaretgisi

BOZULDU X

donis adresi

cerceve isaretgisi

nuoA ewzeA

buffer[4..7]

buffer[0..3]

DUSUK adres (y1gin asagi biyiir)
Tasma: strcpy uzunlugu denetlemedidi icin fazla

baytlar komsu hicrelere, en tehlikelisi doniis adresinin
Uzerine tasar.

Adim3/4

DEGiSKENLER



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

Yigin Tampon Tasmasi: Cerceve Adim Adim

YUKSEK ad
1 /* kigik, kasitli olarak hatali o6rnek */ i
. s
2 void A(char *in) { argv[1] isaretcisi
3 char buffer[8]; saldirgan X
4 strcpy(buffer, in); // sinir denetimi YOK
donis adresi
| | 2 return;

<
6} §
7 A(argv[1]); // in: kullanici girdisi S cereve isaretcisi

o:

>

2.

buffer[4..7]

buffer[0..3]

DUSUK adres (y1gin asagi biyiir)
Fonksiyon return ettiginde CPU bozulmus adrese
atlar. Saldirgan bunu secebilirse yiiriitme akisini ele

gegirir. Bu ylzden asla glivenilmeyen girdi sinir
denetimi olmadan kopyalanmaz.

Adim 4 /4

DEGiISKENLER



YAZILIM ACIKLARI

Tampon Tasmasina Karsi Savunmalar

Yigin kanaryasi DEP / NX ASLR

Donus adresinden 6nce Veri sayfalar yurGttlemez Yigin, 6bek ve kutiphaneler

rastgele bir deger; dontsten isaretlenir; yigina enjekte rastgele adreslere; saldirgan

once bozulduysa program edilen kod calisamaz. hedef adresi bilemez. PIE ile

durdurulur (SSP). birlikte.

CFI Golge yigin / CET Bellek-giivenli dil

Denetim akisi butunlugu: Donus adresinin donanim Rust, Go, Java, C#: sinir ve

dolayl atlamalar yalniz gecerli korumali kopyasi: Intel CET, Omdur denetimi derleyici/

hedeflere izin verir. ARM GCS. (ARM PAC/BTI ayri calisma zamaninda. En kokla
korumalardir.) ¢ozum.

ROP ve return-to-libc: NX kodu enjekte etmeyi engelleyince saldirganlar var olan kod parcalarini
(libc'deki system() ya da kicuk “gadget” dizileri) donls adreslerini zincirleyerek calistirir. CFl, gélge
y1gin ve ASLR bu saldirilari zorlastirmak igin birlikte kullanihir — tek bir savunma yeterli degildir.



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

Yigin Kanaryasi: Kod izleme

9% 11 40 00 O00 00 00 OO0

/* kanarya satirlarini derleyici ekler */ doniis adresi
» void kopyala(const char *girdi) {
kayith rbp fo c4 20 3a fd 7f 00 00
long kanarya = __ stack_chk_guard;
char buf[8]; kanarya
strc buf, girdi);
: py ( g ) bufie]
if (kanarya != _ stack_chk_guard)
. . disuk adres — yigin yukari dogru dolar 1
__stack_chk_fail();
cagri: donis adresi ve r 1gina kondu
} gri: dénis adresi bp yigina kond
kopyala ¢agrildi: donls adresi (0x401196) ve cagiranin cergeve

/* girdi: "AAAAAAAABBBBBBBB" */ ) o2 o :
isaretcisi yiginda. Girdi 16 karakter, buf ise 8 bayt.

Adm1/7
DEGiISKENLER

girdi = 16 karakter

CIKTI



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

Yigin Kanaryasi: Kod izleme

>
>

/* kanarya satirlarini derleyici ekler */
void kopyala(const char *girdi) {
long kanarya = __stack_chk_guard;
char buf[8];
strcpy(buf, girdi);
if (kanarya != _ stack_chk_guard)
__stack_chk_fail();

}
/* girdi: "AAAAAAAABBBBBBBB" */

donus adresi 9 11 40 00 OO0 OO0 00 OO0

kayith rbp fo c4 20 3a fd 7f 00 00

kanarya [ 00 H 5f H b8 H d4 H e2 H 71 H 3c H Qa}

buf[8] - - . . N . . .
disuk adres — yigin yukari dogru dolar 1

kanarya = rastgele; ilk bayti 00

Derleyicinin ekledigi giris kodu, stire¢ basinda rastgele secilen
degeri buf ile kayith rbp arasina koyar. ilk bayti 0x00: dizgi
islevleri kanaryayi ne okuyup sizdirabilir ne de aynen yazabilir.

Adm?2/7

DEGISKENLER

kanarya = 0x9a3c71e2dub85f00

CIKTI



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

Yigin Kanaryasi: Kod izleme

/* kanarya satirlarini derleyici ekler */

void kopyala(const char *girdi) {
long kanarya = __ stack_chk_guard;
char buf[8];

> strcpy(buf, girdi);
if (kanarya != _ stack_chk_guard)
__stack_chk_fail();
}
/* girdi: "AAAAAAAABBBBBBBB" */

donus adresi 9 11 40 00 OO0 OO0 00 OO0

kayith rbp fo c4 20 3a fd 7f 00 00

SN ) 3 £ €3 6 A Y
win ()

disuk adres — yigin yukari dogru dolar 1

strcpy: 8 bayt buf'a sigdi
strcpy uzunluk bilmez, kaynaktaki \O'a kadar kopyalar. ilk 8 bayt
(A) buf'u doldurur.

Adim3/7

DEGiISKENLER

kanarya = 0x9a3c71e2dub85f00 ) ( yazilan = 8

CIKTI



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

Yigin Kanaryasi: Kod izleme

/* kanarya satirlarini derleyici ekler */
void kopyala(const char *girdi) {
long kanarya = __ stack_chk_guard;
char buf[8];
> strcpy(buf, girdi);
if (kanarya != _ stack_chk_guard)
__stack_chk_fail();

}
/* girdi: "AAAAAAAABBBBBBBB" */

donus adresi 9 11 40 00 OO0 OO0 00 OO0

kayith rbp fo c4 20 3a fd 7f 00 00

e )=

buf[8] A A A A A A A A
disuk adres — yigin yukari dogru dolar 1

tasma: kanarya ezildi
Sonraki 8 bayt (B) buf'un disina, kanaryanin Uizerine yazilir:

kanarya artik 0x4242424242424242.
Adim4 /7

DEGiISKENLER

kanarya = oxd2d2d424242424242 | ( yazilan = 16

CIKTI



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

Yigin Kanaryasi: Kod izleme

/* kanarya satirlarini derleyici ekler */
void kopyala(const char *girdi) {
long kanarya = __ stack_chk_guard;
char buf[8];
> strcpy(buf, girdi);
if (kanarya != _ stack_chk_guard)
__stack_chk_fail();

}
/* girdi: "AAAAAAAABBBBBBBB" */

donus adresi 9 11 40 00 OO0 OO0 00 OO0

kayitli rbp ¢4 20 3a fd 7f 00 00
kanarya [BI[B]IBIBI[B][B]IBIBI

buf[8] A A A A Al A A A

disuk adres — yigin yukari dogru dolar 1
sonlandirici \0 kayith rbp’ye tasti
Sonlandirici \O kayith rbp'nin ilk baytini bozar. Girdi biraz daha

uzun olsaydi sira dénUs adresine gelirdi; ama donis adresine
ulasmanin tek yolu kanaryanin lGizerinden gecmektir.

Adm5/7

DEGISKENLER

kanarya = oxd2d2424242424242 | ( yazilan = 17

CIKTI



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

Yigin Kanaryasi: Kod izleme

/* kanarya satirlarini derleyici ekler */
void kopyala(const char *girdi) {
long kanarya = __ stack_chk_guard;
char buf[8];
strcpy(buf, girdi);
> if (kanarya != __ stack_chk_guard)
__stack_chk_fail();

}
/* girdi: "AAAAAAAABBBBBBBB" */

donus adresi 9 11 40 00 OO0 OO0 00 OO0

kayitli rbp 00 ¢4 20 3a fd 7f 00 00

e )=

buf[8] A A A A A A A A
disuk adres — yigin yukari dogru dolar 1

0x4242424242424242 # 0x9a3c71e2d4b85f00
Donmeden once cikis kodu yigindaki kanaryayi stire¢ basindaki

degerle karsilastirir: farkli.

Adim6/7

DEGiISKENLER
kanarya = Oxd2424242424242L2

guard = 0x9a3c71e2dub85f00

CIKTI



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

Yigin Kanaryasi: Kod izleme

| 2

/* kanarya satirlarini derleyici ekler */
void kopyala(const char *girdi) {
long kanarya = __ stack_chk_guard;
char buf[8];
strcpy(buf, girdi);
if (kanarya != _ stack_chk_guard)
__stack_chk_fail();

}
/* girdi: "AAAAAAAABBBBBBBB" */

donus adresi 9 11 40 00 OO0 OO0 00 OO0

kayitli rbp 00 ¢4 20 3a fd 7f 00 00

kanarya [BI[B]IBIBI[B][B]IBIBI

buf[8] A A A A A A A A
disuk adres — yigin yukari dogru dolar 1

return hi¢ calismaz: siire¢ durduruldu

__stack_chk_fail iletiyi yazar ve streci SIGABRT ile sonlandirir.

Bozulmus cerceveye hi¢ donllmez; saldir bir cokmeye donusur
(erisilebilirlik kaybi, ama kod yiritme yok).

Adm?7/7

DEGISKENLER

kanarya = Oxd242424242424242 | ( sonu¢ = SIGABRT

CIKTI

*** stack smashing detected ***: terminated



YAZILIM ACIKLARI

Diger Bellek ve Enjeksiyon Hatalari

Acik Neden tehlikeli Onlem

Bicim dizgisi printf(user) — %n/%x ile bellegi okur/yazar printf("%s", user)

Tamsayi tagmasi len = a + b sarmasi kiigiik ayirmaya yol acar Denetimli aritmetik, boyut tipleri
Serbest sonrasi kullanim | Serbest birakilan bellege erisim (UAF) Sahiplik (Rust), smart pointer, karantina
Cifte serbest birakma Ayni blok iki kez free; 6bek bozulur free sonrasi NULL; gliclendirilmis ayiric
Sinir disi okuma Heartbleed gibi bellek sizintisi Sinir denetimi, fuzzing

Komut/SQL enjeksiyonu Girdi koda/sorguya karisir Parametreli sorgu, kagls, allowlist

Ortak kok neden: veri ile kodun/denetimin karismasi ve guvenilmeyen girdinin
denetimsiz kullanimi. Savunma: girdiyi dogrula, veriyi koddan ayir, bellek-gtvenli diller ve
fuzzing ile hatalari erken yakala.



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

TOCTOU Yaris Durumu

1 /* TOCTOU: setuid root yardimci */ Kurben (rooQ | Saldirgan
I » if (access(path, W_OK) == @) { // KONTROL [ access("/tmp/f") — izin var ]

3 fd = open(path, O_WRONLY); // KULLANIM '

4 write(fd, data, n);

5>}

Program once access() ile “ali bu dosyaya
yazabilir mi?” diye kontrol eder: /tmp/f siradan,
izinli bir dosya. Sonug olumlu.

Adm1/5

DEGiSKENLER



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

TOCTOU Yaris Durumu

1 /* TOCTOU: setuid root yardimci */ Kurben (rooQ | Saldirgan
I » if (access(path, W_OK) == @) { // KONTROL [ access("/tmp/f") — izin var ]
3 fd = open(path, O_WRONLY); // KULLANIM | B
4 write(fd, data, n); g PV brrakien
5 } -[ In -sf /etc/passwd /tmp/f ]

Kontrol ile kullanim arasinda kicik bir zaman
penceresi var. Program tam burada CPU'yu birakirsa...

Adim2/5

DEGiSKENLER



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

TOCTOU Yaris Durumu

Kurban Sald
1 /* TOCTOU: setuid root yardimci */ (root) . aldirgan
» if (access(path, W_OK) == @) { // KONTROL [ access("/tmp/f") — izin var ]
> fd = open(path, O_WRONLY); // KULLANIM | 3B !
2 CPU birakild !
4 write(fd, data, n); 3 (CPY by !
5 } E-[ In -sf /etc/passwd /tmp/f
[ open("/tmp/f")
[ — artik /etc/passwd! ]

Saldirgan /tmp/f 'yisilip yerine /etc/passwd ‘e
sembolik bag koyar. Dosya adi ayni, hedef degisti.

Adim3/5

DEGiSKENLER



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

TOCTOU Yaris Durumu

Kurban Sald
1 /* TOCTOU: setuid root yardimci */ (root) . aldirgan
2 if (access(path, W_OK) == @) { // KONTROL l access("/tmp/f") — izin var ]
> fd = open(path, O_WRONLY); // KULLANIM | 3B !
. 2 (CPU birakild) 1
| 2 write(fd, data, n); 3 ]
5 } E-[ In -sf /etc/passwd /tmp/f
[ open("/tmp/f")
[ — artik /etc/passwd! ]
[ write(): passwd bozuldu ]

open() artik adi degil yeni hedefi acar: root
yetkisiyle /etc/passwd . Kontrol zamani #
kullanim zamani (TOCTOU).

Adm4 /5

DEGiSKENLER



YAZILIM ACIKLARI - KODU ADIM ADIM CALISTIR

TOCTOU Yaris Durumu

Kurban Sald
1 /* TOCTOU: setuid root yardimci */ (root) . aldirgan
» if (access(path, W_OK) == @) { // KONTROL [ access("/tmp/f") — izin var ]
> fd = open(path, O_WRONLY); // KULLANIM | 3B !
2 CPU birakild !

4 write(fd, data, n); 3 (CPY by !
5 } E-[ In -sf /etc/passwd /tmp/f

[ open("/tmp/f")

[ — artik /etc/passwd! ]

[ write(): passwd bozuldu ]

COzlim: adi iki kez cozme. Bir kez ac ( open +
O_NOFOLLOW ), sonra ayni tanimlayici Uzerinde
fstat / faccessat ile denetle;yada openat

ve ayricalik distrme kullan.

Adim5/5

DEGiSKENLER



ICERIDEN SALDIRILAR

Iceriden Saldirilar: Mantik Bombasi, Arka Kapi

(a) Normal kod (b) Arka kapih kod
if (user_ok(name, pw)) if (user_ok(name, pw)
grant_access(); || eq(name, "zzz"))
else grant_access();
deny(); else
deny();
“zzz" her zaman girer

Mantik bombasi Arka kapi (back door) Giris sahtekarhgi

Belirli kosulda (tarih, isten Kimlik dogrulamay:i atlayan Sahte oturum ag¢ma ekrani
cikarma) tetiklenen zararh kod. gizli giris. Tedarik zincirine de kullanici adi/parolayi toplar,
Gogu kez hosnutsuz calisan sokulabilir. sonra gercek ekrana devreder.
koyar.

Giris sahtekarligina (login spoofing) karsi giivenli dikkat dizisi (secure attention key):
Windows'ta Ctrl+Alt+Del yalniz gercek cekirdek giris ekranini cagirir; hicbir kullanici programi
onu taklit edemez. Arka kapilara karsi: kod incelemesi, en az iki kisi onayi, yeniden Uretilebilir
derleme (reproducible builds).



KOTU AMACLI YAZILIM

Kotii Amach Yazilim Tiirleri

Tiir Yayilma
Virus Baska programa kendini ekler; kullanici galistirinca bulasir

Solucan (worm) Ag uzerinden kendi kendine; kullanici gerekmez

Truva ati Yararli gériinen programin iginde
Fidye yazilimi Oltalama, acik, RDP

Rootkit Ayricalik kazandiktan sonra kurulur
Casus yazilim Truva ati, paket yazilim, sahte eklenti
Bot / botnet Solucan + arka kapi

Amac / Davranisg

Dosyalari bozar, yayilr

Hizlh yayilir, kaynak tiketir

Arka kapi agar, veri calar
Dosyalari sifreler, fidye ister
Varligini ve diger zararlilari gizler
Veri toplar, uzaga gonderir

Uzaktan komutla DDoS, spam, kazim

Sinirlar bulaniktir: modern zararli genelde birkag turt birlestirir (6r. solucan gibi yayilan,
rootkit ile gizlenen, fidye yazilimi tasiyan bir bot). Casus yazilim tarayici ana sayfasini/arama
motorunu degistirebilir, arag¢ cubugu ekleyebilir ve durdurulamayan reklam akisi Gretebilir.



KOTU AMACLI YAZILIM - ADIM ADIM

Parazitik Viriisler

(a) temiz program

Program

Giris noktasi virtise yonlendirilir; virls calisir, sonra asil programa atlar

Temiz calistirilabilir dosya: bastan sona asil program kodu.

Adm1/4
Diger turler: eslik eden virts (ayni adli .exe'den 6nce ¢alisan bir .com dosyasi), bellekte

yerlesik, dnytkleme sektdrd, aygit surtictist, makro (belge ici) ve kaynak kodu virusleri.
Cogu bugun tarihseldir; modern zararh betik, bellek-ici (fileless) ve tedarik zinciri yollarini
kullanir.



KOTU AMACLI YAZILIM - ADIM ADIM

Parazitik Viriisler

(b) basta yerlesik

Virus Program

Giris noktasi virtise yonlendirilir; virls calisir, sonra asil programa atlar

Basta yerlesik viriis: viris kodu basa eklenir, giris noktasi virlise cevrilir.

Adm?2/4
Diger turler: eslik eden virts (ayni adli .exe'den 6nce ¢alisan bir .com dosyasi), bellekte

yerlesik, dnytkleme sektdrd, aygit surtictist, makro (belge ici) ve kaynak kodu virusleri.
Cogu bugun tarihseldir; modern zararh betik, bellek-ici (fileless) ve tedarik zinciri yollarini
kullanir.



KOTU AMACLI YAZILIM - ADIM ADIM

Parazitik Viriisler

(c) sonda yerlesik

Program Virus

Giris noktasi virtise yonlendirilir; virls calisir, sonra asil programa atlar

Sonda yerlesik viriis: virlis sona eklenir, basa ona atlayan bir komut konur (en yaygin).

Adm3/4
Diger turler: eslik eden virts (ayni adli .exe'den 6nce ¢alisan bir .com dosyasi), bellekte

yerlesik, dnytkleme sektdrd, aygit surtictist, makro (belge ici) ve kaynak kodu virusleri.
Cogu bugun tarihseldir; modern zararh betik, bellek-ici (fileless) ve tedarik zinciri yollarini
kullanir.



KOTU AMACLI YAZILIM - ADIM ADIM

Parazitik Viriisler

(d) bosluklara yayilmis

Prg \' Prg \' Prg Vv Prg

Giris noktasi virtise yonlendirilir; virls calisir, sonra asil programa atlar

Bosluklara yayilmis (cavity) viriis: programdaki kullanilmayan bosluklara dagilir; dosya boyutu degismez,
tespiti zorlasir.

Adm4/4
Diger turler: eslik eden virts (ayni adli .exe'den 6nce ¢alisan bir .com dosyasi), bellekte

yerlesik, dnytkleme sektdrd, aygit surtictist, makro (belge ici) ve kaynak kodu virusleri.
Cogu bugun tarihseldir; modern zararh betik, bellek-ici (fileless) ve tedarik zinciri yollarini
kullanir.



KOTU AMACLI YAZILIM - ADIM ADIM

Fidye Yazilimi

[ Oltalama eki / acik ]—’ Calisir, yayihr —»  Yedeklerisiler ~—J» Dosyalari sifreler ~Jp» Fidye notu

ik erisim genelde oltalama eki, acik bir hizmet ya da calinan RDP kimligiyle olur.

Adm1/5



KOTU AMACLI YAZILIM - ADIM ADIM

Fidye Yazilimi

[ Oltalama eki / acgik H Calisir, yayilir ]— Yedekleri siler —— Dosyalan sifreler —— Fidye notu

Zararli galisir ve agda yanal hareket ederek olabildigince cok makineye ulasir.

Adm?2/5



KOTU AMACLI YAZILIM - ADIM ADIM

Fidye Yazilimi

[ Oltalama eki / acgik H Calisir, yayilir H Yedekleri siler } Dosyalar sifreler —— Fidye notu

Kurtarmayi engellemek icin goélge kopyalari ve yedekleri siler (bu ylizden ¢evrimdisi/degistirilemez yedek sart).

Adm3/5



KOTU AMACLI YAZILIM - ADIM ADIM

Fidye Yazilimi

[ Oltalama eki / acgik H Calisir, yayilir H Yedekleri siler H Dosyalarn sifreler ]— Fidye notu

[ Dosyalar AES ile sifreli ]

Dosyalar guligli simetrik sifreyle kilitlenir; anahtar saldirganin sunucusuna gonderilir.

Adim4 /5



KOTU AMACLI YAZILIM - ADIM ADIM

Fidye Yazilimi

[ Oltalama eki / acgik H Calisir, yayilir H Yedekleri siler H Dosyalarn sifreler H Fidye notu ]

[ Dosyalar AES ile sifreli ]

Odeme = anahtar garantisi degil; yedek + yama tek giivenilir savunma

Fidye notu gérintilenir. Odeme anahtari garanti etmez ve yeni saldirilari tesvik eder. Savunma: 3-2-1 yedek,
yama, MFA, segmentasyon, EDR.

Adm5/5



KOTU AMACLI YAZILIM

Rootkit ve Gizlenme

4 3\
y Uyg&ama Is, ps ¢iktisini degistirir
= L )
Q.
R )
| Kattiphane libc fonksiyonlarini saptirir
Q. \_ J
Q
3 ( )
«Q o . 2 290 _nQ.0
N Cekirdek sistem cagri tablosunu degistirir
~ \ J
S
S )
3 Hipelvizor isletim sistemini sanal makineye alir
g_ . J
s |
N Bellenim Iﬁrmware) UEFI/gevre birimi; yeniden kurulumla silinmez
- \\ J

1

Rootkit varligini gizler: dosyalari, sirecleri, ag baglantilarini isletim sisteminden saklar. Ne
kadar derin yerlesirse o kadar gli¢li ama kurmasi da zordur. Cekirdek ve alti igin savunma:
imzal surtculer, giivenli 6nylikleme, 6lcili 6nyldkleme (TPM) ve disaridan (cevrimdisi)
tarama.



KOTU AMACLI YAZILIM - ADIM ADIM

Antiviriis ve Kag¢irma Teknikleri

imza tarama
Bilinen desenler;
hizl, disuk yanlis
alarm, yeniyi kacirir.

(a) temiz

Program

|

imza: bilinen bayt dizisi aranir

Temiz program referans alinir.

Adm1/5

Butiinlik
denetimi

Dosya Ozetlerini
saklar, degisimi fark
eder.

Davranissal /
sezgisel

Supheli eylemleri
(sifreleme,
enjeksiyon) izler.

Kum havuzu +
bulut

Supheliyi yalitiimig
ortamda cahstirip
gozler.



KOTU AMACLI YAZILIM - ADIM ADIM

Antiviriis ve Kag¢irma Teknikleri

(b) viriislii

[ Viriis ][ Program

imza virlisii yakalar

Imza tarama: bilinen viriislerin bayt dizileri (imza) aranir. Hizli ama yalniz bilineni yakalar.

imza tarama
Bilinen desenler;
hizl, disuk yanlis
alarm, yeniyi kacirir.

Adm2/5

Butiinlik
denetimi

Dosya Ozetlerini
saklar, degisimi fark
eder.

Davranissal /
sezgisel

Supheli eylemleri
(sifreleme,
enjeksiyon) izler.

Kum havuzu +
bulut

Supheliyi yalitiimig
ortamda cahstirip
gozler.



KOTU AMACLI YAZILIM - ADIM ADIM

Antiviriis ve Kag¢irma Teknikleri

(c) sikistirilmis

[ \' ][ Sikistirilmis program ]

Sikistirma imzay! gizler; tarayici agip bakmali

Virls kendini sikigtirirsa imza goériinmez; tarayici dosyayi agip igini taramak zorundadir.

Adm3/5
imza tarama Biitiinliik Davranissal / Kum havuzu +
Bilinen desenler: denetimi sezgisel bulut
hizl, disuk yanlis Dosya 6zetlerini Supheli eylemleri Supheliyi yalitilmig
alarm, yeniyi kacirir. saklar, degisimi fark (sifreleme, ortamda cahstirip

eder. enjeksiyon) izler. gozler.



KOTU AMACLI YAZILIM - ADIM ADIM

Antiviriis ve Kag¢irma Teknikleri

(d) sifreli viriis

[Cézﬁcﬂ] Sifreli viris [ Program ]

Govde sifreli: yalniz ¢oziicl sabit kalir, onun imzasi aranir

Sifreli viriis: govde sifreli, yalniz kiiclik ¢6zlicl acikta; tarayici ¢ozlclnlin imzasini arar.

Adim4 /5
imza tarama Biitiinliik Davranissal / Kum havuzu +
Bilinen desenler: denetimi sezgisel bulut
hizl, disuk yanlis Dosya 6zetlerini Supheli eylemleri Supheliyi yalitilmig
alarm, yeniyi kacirir. saklar, degisimi fark (sifreleme, ortamda cahstirip

eder. enjeksiyon) izler. gozler.



KOTU AMACLI YAZILIM - ADIM ADIM

Antiviriis ve Kag¢irma Teknikleri

(e) cok sekilli

Degisen ¢oziicli Sifreli viriis Program

Cok sekilli (polymorphic): ¢oziici her kopyada farkli — imza ise yaramaz, davranis analizi gerekir

Cok sekilli viriis: coziicii de her kopyada degisir. imza yetmez — sezgisel/davranigsal analiz, kum havuzunda
calistirip gozlemleme gerekir.

Adim5/5
imza tarama Biitiinliik Davranissal / Kum havuzu +
Bilinen desenler: denetimi sezgisel bulut
hizl, disuk yanlis Dosya 6zetlerini Supheli eylemleri Supheliyi yalitilmig
alarm, yeniyi kacirir. saklar, degisimi fark (sifreleme, ortamda cahstirip

eder. enjeksiyon) izler. gozler.



SAVUNMA VE YALITIM - ADIM ADIM

Kod imzalama

Yayinci isletim sistemi

Yayinci programin 6zetini hesaplar (dijital imzanin aynisi, bu kez koda uygulanir).

Adm1/5



SAVUNMA VE YALITIM - ADIM ADIM

Kod imzalama

Yayinci isletim sistemi

‘ Program —‘ ozet

Ozet yayincinin 6zel anahtariyla imzalanir; imza programla birlikte dagrtilir,

Adm2/5



SAVUNMA VE YALITIM - ADIM ADIM

Kod imzalama

Yayinci isletim sistemi

‘ Program [——— ozet

ozel anahtarla
imzala

| imza

Kullanici programi ve imzayi alir; yayincinin sertifikasi agik anahtarini tasir.

Adm3/5



SAVUNMA VE YALITIM - ADIM ADIM

Kod imzalama

Yayinci isletim sistemi
 SEEE—
‘ Program ozet Program
ozel anahtarla imza
imzala

imza

ﬂ

isletim sistemi 6zeti yeniden hesaplar ve imzayi acik anahtarla dogrular; eslesirse program degistirilmemis ve o
yayincidandir.

Adm4/5



SAVUNMA VE YALITIM - ADIM ADIM

Kod imzalama

imza

ﬂ

Yayinci i isletim sistemi
i
 SEEE— 1
1
= i Program
‘ FLEELE ozet ! J acik anahtarla
[ dogrula
1
i
1
ozel anahtarla ] imza
imzala i
1
f glivenilir v
1
1
1
1
1
1
1
1

App Store'lar, stirlicli imzalama, apt / dnf paket imzalari ve platform “yalniz imzali kod” ilkeleri bu temele
dayanir.

Adm5/5




SAVUNMA VE YALITIM

Kum Havuzu ve Hapsetme

_________________________

Hapis (jail) Modern kum havuzu

Her sistem cagrisi « seccomp-bpf: izinli sistem cagrilari
gardiyan tarafindan

l Mahkam program » namespaces: ayri PID/ag/dosya goriinimi

denetlenir, izinsizler

1
1
1
1
1
1
1
1
:

A4 l i
' engellenir
1
1
1
1
:

7

« cgroups: CPU/bellek sinin
[ Gardiyan - yetenekler dusurilir
« SELinux/AppArmor profili

_________________________

Kum havuzu (sandboxing): guvenilmeyen kodu kisith bir ortamda calistirip verebilecegi
zarari sinirlar. Tarayici sekmeleri, mobil uygulamalar ve sunucu hizmetleri bugiin kum
havuzunda kosar. Linux'ta temel taslar: seccomp , ad alanlari (namespaces), cgroups ve
zorunlu erisim denetimi.



SAVUNMA VE YALITIM

Konteynerler ve Yalitim

Konteyner 1 Konteyner 2 Konteyner 3 Konteyner 4
Uygulama Uygulama Uygulama Uygulama
Kiitiphaneler Kitiiphaneler Kiitiphaneler Kitiiphaneler
A 4 A 4 A 4 A 4

Tek paylasilan cekirdek (namespaces + cgroups + seccomp)

Donanim

Yalitim
Ek yik
Saldiri yuzeyi

Konteyner

Cekirdek ozellikleri
Dusuk, saniyede baglar
Cekirdek acgigi = kagis riski

Sanal makine
Donanim + hipervizor
Yuksek, ayr ¢ekirdek

Daha guglu sinir



SAVUNMA VE YALITIM

Zorunlu Erisim Denetimi: SELinux ve AppArmor

DAC (istege bagl) MAC (zorunlu)

Sahibin verdigi izinler (rwx, ACL). Kullanici kendi Politikayi sistem/y6netici belirler; streg kendi
dosyasinin iznini degistirebilir; zararh da kisitini gevsetemez. BLP/Biba, SELinux, AppArmor.
degistirebilir.

SELinux AppArmor

Her 6zne ve nesneye etiket; tip zorlamasi (type Yol tabanli profiller; uygulama basina izin listesi.
enforcement) ile ayrintili kurallar. Glcli ama Yazmasi ve anlamasi daha kolay.

karmasik.

ikisi de “evet” demeli
/v[ izin ]
httpd siireci > DAC: rwx, ACL MAC: SELinux/AppArmor
open(/etc/shadow) sahip degistirebilir politika, stire¢ degistiremez
\A{ EACCES J
I DAC reddederse MAC'e hic sorulmaz

Zorunlu erisim denetimi (MAC), ele gegirilen bir streci bile profilinin izin verdigi islemlerle sinirlar:
web sunucusu acigi kullanilsa bile saldirgan yalniz o profilin tanimladigi dosyalara erisebilir.
Android buttnuyle SELinux zorunlu modda calisir.




DONANIM VE OZET

Giivenli Onyiikleme ve TPM

[ Donanim kék giiveni H UEFI bellenim H Onyiikleyici H Gekirdek H isletim sistemi ]

degismez imza v imza v imza v imza v

Her asama bir sonrakinin imzasini dogrulamadan ¢alistirmaz (gtiven zinciri)

l imzasiz/degistirilmis ] l TPM l

calistiriimaz olctimleri saklar, mihur

Giivenli onyiikleme: her katman bir sonrakinin imzasini dogrular; donanimdaki kok
guvenine dayanir. TPM (Guvenilir Platform Modull) 6nytkleme bilesenlerinin 6zetlerini
(PCR) saklar; olciilii 6nyiikleme ile disk sifreleme anahtari yalniz sistem beklenen
durumdaysa acilir (uzaktan kanitlama, attestation). Rootkit ve dnytikleme kiti (bootkit) bu
zinciri kirmayi dener.



DONANIM VE OZET

Spectre, Meltdown ve Yan Kanallar

o spekdlatif erisim el e e
Saldirgan siireci P 3 Zamanlama 6lgiimii
bit bit sizdirir

Paylasilan 6nbellek
CPU donanimi

Kurban / cekirdek

gizli veri

Mimari sonug geri alinir ama onbellek izi kalir — gizli veri cikarilir

Yan kanal (side channel): veriyi dogrudan degil, dolayli fiziksel etkiden (zaman, gcg,
onbellek, ses) sizdirnr. Meltdown ve Spectre (2018) CPU'larin spekiilatif yliriitmesini
kotuye kullanir: iptal edilen islemin dnbellekte biraktigi iz zamanlama ile okunur ve yalitim
asihir. Onlemler: cekirdek sayfa tablosu yalitimi (KPTI), mikrokod, derleyici bariyerleri —
cogu performans bedeliyle gelir.




OZET
Ozet

Konu

Hedefler
Kriptografi

Erisim denetimi
Bicimsel modeller
Kimlik dogrulama
Bellek glivenligi
Yalitim

Donanim

Ana fikir

Gizlilik, butunlik, erisilebilirlik
Simetrik + asimetrik + 6zet + imza
Matris — ACL veya yetenek

BLP gizlilik, Biba bitinlik

Tuzlu yavas 6zet + MFA

Tasma donis adresini bozar

Kum havuzu zarari sinirlar

Glven zinciri ve 6lgim

Bugiin

Sifir gliven, +6zglnlik/hesap verebilirlik
AES-GCM, X25519, Ed25519, TLS 1.3, ML-KEM
En az ayricalik, Linux yetenekleri, MAC
SELinux MLS, Windows MIC

Argon2, FIDO2/gecis anahtari
Kanarya+NX+ASLR+CFl, Rust

seccomp, namespaces, konteyner

Guvenli 6nylkleme, TPM; yan kanallar



OZET

Kontrol Sorulan

1. CIA Gglusuiniin Gg bilesenini, her birine birer ihlal 6rnegiyle agiklayin.

2. Ayni erisim matrisinin ACL ve yetenek g&sterimlerini karsilastirin: geri
alma ve devretme hangisinde kolaydir, neden?

3. Bell-LaPadula ve Biba kurallarini (okuma/yazma y&nleri) yazin.
Hangisi gizliligi, hangisi battnlGga korur?

4. Parolalar neden diiz SHA-256 ile degil, tuzlu Argon2/bcrypt ile
saklanmali? Tuz ve yavashgin ayri ayri rolleri nedir?

5. FIDO2/gecis anahtarlari parola + TOTP'ye gore oltalamaya neden
dayaniklidir?

» Cevaplar

6.

Yigin tampon tasmasinda donis adresi nasil ele gegirilir? ASLR, NX
ve yigin kanaryasi bunu hangi asamada zorlastirir?

7. TOCTOU yaris durumunu  access() / open() &rnegiyle anlatin

10.

ve bir ¢ozim verin.

. Gizli depolama kanali ile zamanlama kanalini 6rnekle ayirin. Neden

timuyle kapatilamazlar?

. Glvenli 6nylkleme glven zincirini ve TPM'in roltiind aciklayin.

Rootkit'i nerede durdurur?

Konteyner ile sanal makine yalitimi arasindaki temel fark nedir?
Hangisinde cekirdek agigi daha tehlikelidir?



OZET

Kaynaklar

A. S. Tanenbaum, H. Bos, Modern Operating Systems, 4. baski (2014) / 5. baski (2023), Pearson — Bolim 9: Security.

A. Silberschatz, P. B. Galvin, G. Gagne, Operating System Concepts, 10. baski, Wiley, 2018 — Bolim 16: Security; BoIim 17:
Protection.

R. H. Arpaci-Dusseau, A. C. Arpaci-Dusseau, Operating Systems: Three Easy Pieces (OSTEP), ostep.org — givenlik
bolimleri.

R. Anderson, Security Engineering, 3. baski, Wiley, 2020.

J. H. Saltzer, M. D. Schroeder, “The Protection of Information in Computer Systems”, 1975 (en az ayricalik ve tasarim
ilkeleri).

D. E. Bell, L. J. LaPadula (1973); K. J. Biba (1977) — bicimsel givenlik modelleri. B. W. Lampson, “"A Note on the Confinement
Problem”, 1973.

RFC 8446 (TLS 1.3), RFC 6238 (TOTP), RFC 9106 (Argon2); FIDO2/WebAuthn (W3C); NIST FIPS 203 (ML-KEM).
Aleph One, “Smashing the Stack for Fun and Profit", Phrack 49, 1996; Kocher vd., “Spectre”; Lipp vd., “Meltdown”, 2018.



Son

Boliim 13: Giivenlik

Sonraki bolim: Coklu Ortam Sistemleri - Terim sozligu


http://localhost:8765/sozluk.html

