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GiRiS

Ogrenme Ciktilan

e N [
Ag kavramlari Adresleme
internet, istemci, sunucu ve protokol iliskisini IP adresi, alan adi, DNS ve URL arasindaki
aciklamak. farki ayirt etmek.
\ J
e N [
Web kullanimi Giivenlik
Tarayici ve arama motorlarini etkili kullanmak. Tehditleri tanimak ve glvenli kullanim
aliskanliklar gelistirmek.
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AGLARIN TEMELI

Internet Nedir?

Bilgisayar agi, cihazlarin veri ve kaynak paylasmak icin birbirine baglanmasidir. internet,
farkh bayuklikteki aglari ortak kurallarla (TCP/IP) birlestiren kiiresel aglar agidir.

Ev agi Sirket agi

=D =)

[ Telefon ][ Dizusti ]

internet omurgasi
iSS'ler arasi baglantilar

Veri merkezi

(wer ) (visen )

Universite ag

(o) (o )

R = yonlendirici (router): aglar birbirine baglar



AGLARIN TEMELI

Internetin Gelisimi

1969 1989 1993
ARPANET Web o6nerisi Turkiye
ilk baglantilar (UCLA-SRI) Tim Berners-Lee, CERN ODTU-NSFNET baglantisi
O O O O O O >
\ \ \ \ \ \
1983 1991 2007
TCP/IP ilk web sitesi Akill telefon
ARPANET'in ortak protokolu Web herkese acildi mobil internet yayginlasti

Web ile internet ayni sey degildir: internet 1969'dan beri gelisen altyapi, Web ise 1991'de bu
altyapi Uzerinde baslayan bir hizmettir. Bugin mobil aglar, fiber ve bulut hizmetleri kiresel
erisimi genisletiyor.



AGLARIN TEMELI

Tiirkiye'de internet

Turkiye'nin ilk stirekli internet baglantisi 12 Nisan 1993'te ODTU ile NSFNET arasinda
kuruldu.

1993 1996 Glinimiiz
I O I >
(U O (O o
ODTU - NSFNET ULAKBIM fiber - mobil - uydu
64 Kbps hat ULAKNET 1997'de basladi ev fiberinde 1 Gbps'e kadar
1993 1996 Gunumiiz
64 Kbps baglanti ile TUBITAK ULAKBIM kuruldy; Fiber, mobil ve uydu
akademik erisim baslad.. ULAKNET akademik agi baglantilari farkli erisim

1997'de isletmeye girdi. secenekleri sunuyor.



AGLARIN TEMELI

Internete Baglanma

Fiber DSL

Yiksek kapasite ve dustk gecikme. Telefon hatti tizerinden sabit baglanti.

Mobil veri Kablosuz ve uydu

Baz istasyonlari Gizerinden tasinabilir erigim. Kablo erisiminin zor oldugu alanlarda
secenek.

ISS (ISP), kullaniciyr internet omurgasina baglayan internet servis saglayicisidir.

Erisim hatti ]
[ Cihazlar ]‘»[ Modem/y&nlendirici ] EEEEEE=-- [ ISS ]
fiber - DSL - mobil - uydu

Wi-Fi / kablo internet servis saglayicisi

ev agi (LAN) < - genis alan agi (WAN)



AGLARIN TEMELI

Bant Genisligi ve Gecikme

) 10 Mbit/s

) 100 Mbit/s

Bant genisligi
saniyede tasinan bit

Gecikme (ping)

) 5 ms (sehir ici)
ilk bitin varig stresi

2 Yo uaaNe

) =~ 600 ms (uydu, GEO)

indirme siiresi Hangisi 6nemli?
100 Mbit/s hatta 500 MB’lik dosya en iyi Buyuk indirmede bant genisligi; oyun ve
durumda 500 + 12,5 MB/s = 40 s'de iner. goruntult gorismede dusik gecikme

belirleyicidir.



AGLARIN TEMELI

Istemci, Sunucu ve Protokol

) istek
Dizlstu (tarayici) istek
’ : Sunucu
Ag / Internet
\ < — web, e-posta, oyun...
Telefon (uygulama) / yanit
. yanit
Istemci Sunucu Protokol
Hizmet isteyen cihaz veya istekleri karsilayan ve kaynak lletisimin bicimini ve sirasini

program. sunan sistem. belirleyen kurallar.



AGLARIN TEMELI

Ag Cihazlar

Modem ]—[ Giivenlik duvari ]—[ Yénlendirici

Wi-Fi

Erisim noktasi ]---

Evde modem, ydnlendirici, switch ve erisim noktasi cogu zaman tek kutudadir; her cihazda bir NIC vardir.

NIC

Cihazin aga baglanmasini
saglar.

Modem

Erisim hattindaki sinyali ag
verisine donusturr.

Switch

Yerel agdaki cerceveleri
hedef cihaza iletir.

Erisim noktasi

Kablosuz cihazlari yerel aga
baglar.

Yonlendirici (router)

Farkh aglar arasinda paket
yonlendirir.

Giivenlik duvan

Ag trafigini kurallara gore
denetler.



AGLARIN TEMELI
Tipik Bir Ag: LAN'dan WAN'a

______________________________________________

LAN (ofis) : cube LAN :
1 1
1 1
[ PC1 ][ PC 2 ][ Yazici ] [ Erisim noktasi ] : !
1 1
I (S !

—

(Ferton ) [ Tatiet )

Switch WAN / internet

iSS hatlari

[ Yonlendirici ]

[ Glvenlik duvar }

- e e e e e e e e e e e e e o e e e
S e

Switch ayni yerel agdaki cihazlari, yonlendirici farkli aglari birbirine baglar. Evlerde modem,
yonlendirici, switch ve erisim noktasi cogunlukla tek kutuda birlesir.



AGLARIN TEMELI

Aglarin Cografi Kapsami

WAN

LAN

Tiir
PAN
LAN

MAN
WAN

Kapsam
Kisisel alan

Oda, bina veya
kampus

Sehir olcegi

Ulke veya kita

Ornek
Telefon ve kulaklik

Ofis agi

Belediye agi

Kurumun subeleri; internet
en buyik WAN'dir



AGLARIN TEMELI

W i-Fi Standartlan

Ad IEEE Bantlar Baslica fark

Wi-Fi 5 802.11ac | 5 GHz Genis kanallar; 802.11n'e gore belirgin hiz artisi

Wi-Fi 6 802.11ax | 2,4 ve 5 GHz | Kalabalik ortamda daha verimli (OFDMA); cok cihazl aglarda

daha iyi

Wi-Fi 6E 802.11ax | 2,4,5ve 6 Wi-Fi 6'ya 6 GHz bandi eklenir; girisim daha azdir
GHz

Wi-Fi 7 802.11be | 2,4,5ve 6 Daha genis kanallar (320 MHz), birden ¢ok bantta es zamanl
GHz baglanti (MLO)

4G (LTE) 3GPP Operator 5G'de tipik olarak daha yiksek hiz ve daha dusik gecikme;

- 5G bantlari gercek deger operatore ve kapsamaya baghdir

Kuramsal hizlar her nesilde artar; gercek hiz mesafe, engeller, kanal genisligi ve hem
yonlendiricinin hem cihazin destegine baghdir.



AGLARIN TEMELI

Wi-Fi Bantlar

2,4 GHz 5 GHz 6 GHz

Menzil uzun, duvarlardan Orta menzil, daha yiksek Kisa menzil, en yuksek hiz
daha iyi gecer; hiz tipik hiz. Duvarlardan 2,4 GHz'e potansiyeli ve az kalabalk
olarak dusuktur. Mikrodalga gore daha ¢ok zayiflar. (Wi-Fi 6E ve 7). Engellerden
firin, Bluetooth ve komsu en cok etkilenen banttir.

aglarla kalabaliktir.

menzil

 ——

5 GHz

orta menzil

2,4 GHz

en uzun menzil

l g l 6 GHz
o en hizli, en kisa

Genel 6dunlesim: frekans yiikseldikce hiz potansiyeli artar, menzil ve duvar gecisi azalir.
Uzak odada 2,4 GHz, yakin mesafede 5/6 GHz ¢cogu zaman daha uygundur.



AGLARIN TEMELI

Wi-Fi Giivenligi

Protokol Durum | Not

WEP Guvensiz | Cok eskidir; dakikalar icinde kirilabilir. Artik kullanilmamalidir.

WPA / Eski Onerilmez; yalnizca eski cihaz uyumu icin bulunur.

TKIP

WPA2 Yaygin GUclU ve uzun parola sarttir; zayif parola tahmin edilebilir.

(AES)

WPA3 Guncel Zayif parolaya karsi daha dayanikl; 6 GHz bandinda WPA3 (veya Enhanced
Open) kullanilir. Cihaz destegi gerekir.

WPA WPA2 WPA3
2003 - eski 2004 - yaygin 2018 - guincel

[

eski, zayif yeni, gUgﬁl

Acik (parolasiz) ag: trafik sifresiz olabilir; ayni agdaki biri dinleyebilir veya sahte erisim noktasi
kurabilir. Hassas islemler (bankacilik, e-Devlet) icin HTTPS ve gerekirse VPN kullanin.



ADRESLEME

lletisim Protokolleri

/ N /
IP TCP UDP
Paketlerin aglar arasinda Verinin sirali ve guvenilir Dusuk gecikmeli, baglantisiz
adreslenmesi ve iletimi. iletim.
yonlendirilmesi.
\ J \
e N e
DNS HTTP/HTTPS SMTP/IMAP
Alan adini IP adresine Web kaynaklarinin aktarimi. E-posta gonderme ve alma.
donustirme. HTTPS iletisimi sifreler.
\ AN \




ADRESLEME

Protokoller Katman Katman Calisir

HTTP, DNS, SMTP

[ Uygulama ] Veri

Tarayici bir HTTP istegi (veri) uretir. Uygulama katmani “ne sdylenecegini” belirler.

Adm1/5



ADRESLEME
Protokoller Katman Katman Calisir

Uygulama Veri
HTTP, DNS, SMTP

Tagima TCP Veri
TCP, UDP

Tasima katmani veriyi parcalar ve her parcaya TCP bashgi ekler: port numarasi, sira
numarasi. Kayip parca yeniden istenebilir.

Adim2/5



ADRESLEME

Protokoller Katman Katman Calisir

Uygulama Veri
| HTTPR DNS, SMTP ]
Tagima TCP Veri
| TCcPuDP ]
l';‘temet IP TCP Veri

internet katmani IP bash@ ekler: kaynak ve hedef IP adresi. Yonlendiriciler yalnizca bu
bashga bakarak yol secer.

Adim3/5



ADRESLEME

Protokoller Katman Katman Calisir

Uygulama Veri
HTTP, DNS, SMTP

Tasima TCP
TCP, UDP

Veri

internet P Tcp
1P

Veri

Baglanti Eth P TCP Veri
Ethernet, Wi-Fi

. J

Baglanti katmani ¢erceve basligi (MAC adresi) ekleyip bitleri kablo veya radyo dalgasiyla
gonderir.

Adim4/5



ADRESLEME

Protokoller Katman Katman Calisir

Uygulama
HTTP, DNS, SMTP

Tasima
TCP, UDP

internet
1P

Baglanti
Ethernet, Wi-Fi

J

Veri

alici: basliklar alttan tste dogru
tek tek cikarilir

Alici tarafta islem tersine doner: her katman kendi bashgini okuyup cikarir ve veri
tarayicidaki gibi sunucu uygulamasina ulasir.

Adim5/5



ADRESLEME

Veri Paketlere Boliinerek lletilir

alici tamponu

" " "
#1 o #2 n #3 0 #4

Gonderen Alici

#1 #2 #3 #4
MERH || ABA, || DUNY || A

ileti: "MERHABA DUNYA!"

lleti tek parca gonderilmez: 4 pakete bolinir. Her paketin bashginda sira numarasi, kaynak
ve hedef adresi vardir.

Adm1/6



ADRESLEME

Veri Paketlere Boliinerek lletilir

alici tamponu

" " "
#1 o #2 n #3 0 #4

Gonderen Alici

ileti: "MERHABA DUNYA!"

Paketler bagimsiz yolculuk eder: #1 ve #3 R1 — R2 — R4 yolunu kullanir.

Adm2/6



ADRESLEME

Veri Paketlere Boliinerek lletilir

alici tamponu
- 1 -

1| #3
|
: DUNY

#1

Gonderen Alici

ileti: "MERHABA DUNYA!"

#2 ve #4 R1 — R3 — R4 yolunu kullanir. Yonlendiriciler her paket icin o anki en uygun yolu
secer.

Adm3/6



ADRESLEME

Veri Paketlere Boliinerek lletilir

Gonderen

ileti: “"MERHABA DUNYA!” #2 kayboldu X

alici tamponu

#1

#3
DUNY

#4
Al

Alici

Paketler sirasiz gelir: 6nce #1, #3, #4. #2 yogun bir yonlendiricide kayboldu.

Adim4/6




ADRESLEME

Veri Paketlere Boliinerek lletilir

Gonderen

ileti: "MERHABA DUNYA!" . .
alici: "#2 gelmedi, yeniden gonder”

alici tamponu

#1

#3
DUNY

#4
Al

Alici

TCP eksik sira numarasini fark eder; #2 yeniden gonderilir (bu kez de R3 yolundan).

Adim5/6




ADRESLEME

Veri Paketlere Boliinerek lletilir

alici tamponu

#1 #2 #3 #4
MERH || ABA, || DUNY Al

Gonderen ° @ Alici ]

[ MERHABA DUNYA! ]

ileti: "MERHABA DUNYA!"

Tum paketler geldi. Alici onlari sira numarasina gore dizer ve iletiyi birlestirir: “MERHABA
DUNYA!".

Adm®6/6



ADRESLEME - ADIM ADIM

Paketin Yonlendiricilerden Gecgisi Adim Adim

diziisti. ——— -_— @ - — sunucu

192.168.1.10 203.0.113.10

TTL = 64

Dizlstl (192.168.1.10), 203.0.113.10 adresli sunucuya paket gonderir. IP basliginda TTL = 64. Hedef
kendi yerel aginda degil — paket varsayilan ag gecidine (RO, ev yonlendiricisi) gider.

Adm1/6

DEGiISKENLER
1 paketi al, hedef IP’ye bak

2TTL = TTL - 1; © olursa at, kaynaga bildir <konum - diZﬁSti’D CTTL = 6Ll>

3 tablodan hedefi kapsayan satirlari bul .
sonraki = RO
4 en uzun oOnekli (en 6zel)

satiri sec

5 paketi o satirain sonraki atlamasina gonder




ADRESLEME - ADIM ADIM

Paketin Yonlendiricilerden Gecgisi Adim Adim

[  EE—
dizlistli  [r— ‘ — @ — ' sunucu
192.168.1.10 203.0.113.10

RO y6nlendirme tablosu
TTL = 63 [192 168.1.0/24 - yerel ag
(e.0.0.0/0 ][ R1 (iSS) ] kapsar (/0)

RO paketi alir, TTLyi 1 azaltir (63). Hedef yalniz 0.0.0.0/0 (varsayilan yol) satirina uyar — iSS'nin R1
yonlendiricisine. (NAT ile kaynak adres de burada degisir.)

Adim2/6
/ - .
f ) | DEGISKENLER
1 paketi al, hedef IP’ye bak
» TTL = TTL - 1; © olursa at, kaynaga bildir Ckonum - R0> CTTL - 63)
> i .
tablodan hedefi kapsayan satirlari bul <sec;11en _ @.0.0.@/0>
» en uzun o6nekli (en 6zel) satiri seg
5 paketi o satirin sonraki atlamasina gdénder (sonra.ki = R1 (iSS)>
" v \




ADRESLEME - ADIM ADIM

Paketin Yonlendiricilerden Gecgisi Adim Adim

— ——
diziistu |—— — ' sunucu
203.0.113.10

192.168.1.10
R1 y6nlendirme tablosu
TTL = 62 (203.0.113.0/24 (- RrR2 ) kapsar (/24)
(198.51.100.0/24 [ - R4 )
[0.0.0.0/0 ][—»RS ] kapsar (/0)

R1: TTL 62. iki satir hedefi kapsar: /24 ve /0. En uzun ének kazanir: 203.0.113.0/24 daha 6zeldir —» R2. R4
ve R5 yollar kullaniimaz.

Adm3/6
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f ) | DEGISKENLER

1 paketi al, hedef IP’ye bak

» TTL = TTL - 1; © olursa at, kaynaga bildir <Ponum - Ri:><}TL - 6é>

> i .

tablodan hedefi kapsayan satirlari bul <%eg11en _ 203.0.113.0/24>

» en uzun o6nekli (en 6zel) satiri seg

5 paketi o satirain sonraki atlamasina gonder
L J) \ J




ADRESLEME - ADIM ADIM

Paketin Yonlendiricilerden Gecgisi Adim Adim

— ——
diziistu |—— ‘ — @ — ' — sunucu
192.168.1.10 203.0.113.10

R2 y6nlendirme tablosu
TTL = 61 (203.0.0.0/16 J(-Rre ) kapsar (/16)
(203.0.113.0/24 J(-R3 ) kapsar (/24)

R2: TTL 61. 203.0.0.0/16 de 203.0.113.0/24 de kapsar; /24 daha uzun — R3. /16 secilseydi paket R6'ya
giderdi.

Adm4/6

P
DEGiISKENLER

1 paketi al, hedef IP’ye bak
» TTL = TTL - 1; © olursa at, kaynaga bildir Ckonum - R2> CTTL - 61)
» tablodan hedefi kapsayan satirlari bul

(secilen = 203.0.113.0/24 )
» en uzun o6nekli (en 6zel) satiri seg

5 paketi o satirain sonraki atlamasina gonder

\ J N\




ADRESLEME - ADIM ADIM

Paketin Yonlendiricilerden Gecgisi Adim Adim

dizﬁstﬁ |— — — @ — — sunucu
203.0.113.10
R3 yoénlendirme tablosu

192.168.1.10
(203.0.113.0/24 ]( = dogrudan bagl ) kapsar (/24)

TTL = 60

R3: TTL 60. Hedef ag R3'e dogrudan bagl; paket sunucuya teslim edilir.

Adim5/6

1 paketi al, hedef IP’ye bak
» TTL = TTL - 1; © olursa at, kaynaga bildir <Ponum - R§:><%TL - 66)
» tablodan hedefi kapsayan satirlari bul

DEGiSKENLER

(secilen = 203.0.113.0/24 )

4 en uzun oOnekli (en 6zel) satiri seg¢
5 paketi o satirin sonraki atlamasina gdnder Csonraki = dogrudan ba§'|.1>




ADRESLEME - ADIM ADIM
Paketin Yonlendiricilerden Gecgisi Adim Adim

— ——
diziistu |—— — — — —— sunucu

192.168.1.10 203.0.113.10

TTL = 60

Paket 4 yonlendiriciden gecti, TTL 64'ten 60'a indi. TTL bir dongtide dolasan paketin sonsuza dek
kalmasini dnler: 0'a inince paket atilir ve gonderene “siire asildi” iletisi doner. tracert / traceroute TTLyi 1,
2, 3... diye gondererek yoldaki yonlendiricileri sirayla listeler.

Adim6/6

DEGiSKENLER
1 paketi al, hedef IP’ye bak

2TTL = TTL - 1; © olursa at, kaynaga bildir (konum = sunucu ) [ TTL = 60

3 i .
tablodan hedefi kapsayan satirlari bul

4 en uzun Onekli (en 0zel) satiri seg

I » paketi o satirin sonraki atlamasina goénder



ADRESLEME

IP Adresi

IP adresi, bir ag araytzini tanimlar ve paketlerin hedefe yonlendirilmesini saglar.

r

~

e

r

~

s

192 168 } 1 25
\_ J g | J \
11000 0 1Tfoff1fog1Jyofoyjo ojofojojpofo 1 0 o110
cihaz kismi: 25

IPv4

ag kismi (/24): 192.168.1

32 bit: noktayla ayrilmis dort sayi (her biri 0-
255); bu yazima noktal onluk gosterim denir.

192.168.1.25

IPv6

128 bit: onaltilhk gruplar; cok daha genis

adres alani.
2001 :db8::25

Yerel IP adresi ile internette goriinen genel IP adresi ayni olmak zorunda degildir.




ADRESLEME

Yerel ve Genel IP Adresi (NAT)

Ev agi (yerel adresler)

Diziisti

Telefon

Tablet

192.168.1.10
192.168.1.11

192.168.1.12

Yonlendirici
ic: 192.168.1.1
dis: 203.0.113.7

Soocood

____________________________________

kaynak: 1
hedef: 19

92.168.1.10
8.51.100.20

Dizustu, sunucuya bir paket gonderir. Kaynak adresi yerel IP‘dir (192.168.1.10); bu 6zel

Sunucu
198.51.100.20

|

adres internette yonlendirilmez. Yonlendirici, adresi (port numarasiyla birlikte, NAPT) genel

bir IP ile degistirir.

Adm1/4



ADRESLEME

Yerel ve Genel IP Adresi (NAT)

Ev agi (yerel adresler)

-

Diziisti 192.168.1.10

Yonlendirici
Telefon 192.168.1.11 Sunucu

) ic: 192.168.1.1 198.51.100.20
dis: 203.0.113.7

Tablet 192.168.1.12 .

\. J 1

kaynak: 203.0.113.7

NAT tabl
apiosy hedef: 198.51.100.20

192.168.1.10:50000 « 203.0.113.7:61000

Yonlendirici kaynak adresini kendi genel IP'siyle (203.0.113.7) degistirir ve bu eslemeyi NAT
tablosuna yazar.
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ADRESLEME

Yerel ve Genel IP Adresi (NAT)

Ev agi (yerel adresler)

-

Diziisti 192.168.1.10

Yonlendirici

Telefon 192.168.1.11 , Sunucu
J ic: 192.168.1.1 198.51.100.20
dis: 203.0.113.7

Tablet 192.168.1.12 .

\. J 1

kaynak: 198.51.100.20

NAT tabl
apiosy hedef: 203.0.113.7

192.168.1.10:50000 « 203.0.113.7:61000

Sunucu yalnizca 203.0.113.7 adresini gorur; yaniti bu adrese génderir. Evdeki tim cihazlar
disaridan tek adres gibi gorundar.
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ADRESLEME

Yerel ve Genel IP Adresi (NAT)

Ev agi (yerel adresler)

e “\

Diziisti 192.168.1.10

Yonlendirici
Telefon 192.168.1.11 Sunucu

) ic: 192.168.1.1 198.51.100.20
dis: 203.0.113.7

Tablet 192.168.1.12

T\]AT tablosu
kaynak: 198.51.100.20
hedef: 192.168.1.10 192.168.1.10:50000 < 203.0.113.7:61000

Yonlendirici NAT tablosuna bakar: yanit 192.168.1.10 adresli dizistine aittir. Hedefi
degistirip paketi iletir.

Adim4 /4



ADRESLEME

Alan Adi ve DNS

www.ornek.edu.tr-  DNSsorgusu -  203.0.113.10 — Web sunucusu

Alan adi insanlar icin okunabilir bir addir. DNS, bu adi baglanti kurulabilecek IP adresine
cevirir.



ADRESLEME

DNS Coziimlemesi Adim Adim

e ~
Kok (.)
kok sunucu
Q y
Tarayici
onbellek + isletim sistemi
e ~
.tr sunucusu
L Ust dlizey alan (TLD)
Cozumleyici
ISS veya kurum DNS'i
ornek.edu.tr
yetkili sunucu
Web sunucusu
203.0.113.10

1. Kullanici adres cubuguna www.ornek.edu.tr yazar. Baglanmak icin bu adin IP adresi
gerekir.
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ADRESLEME

DNS Coziimlemesi Adim Adim

Kok (.)
L kok sunucu
Tarayici
onbellek + isletim sistemi p

onbellekte yok .tr sunucusu

L Ust dlizey alan (TLD)
Cozumleyici
ISS veya kurum DNS'i
ornek.edu.tr
yetkili sunucu

Web sunucusu
203.0.113.10

2. Tarayici ve isletim sistemi 6nce kendi 6nbelleklerine bakar: kayit yok.

Adm?2/8



ADRESLEME

DNS Coziimlemesi Adim Adim

s N
Kok (.)
kok sunucu
\ J
Tarayici
onbellek + isletim sistemi
s N
www.ornek.edu.tr? .tr sunucusu
L Ust dlizey alan (TLD)
Cozumleyici
ISS veya kurum DNS'i

ornek.edu.tr
yetkili sunucu
[ Web sunucusu ]

203.0.113.10

3. Soru, a§ ayarlarindaki DNS c¢éziimleyicisine gdnderilir (genellikle ISS'nin sunucusu).

Adm3/8



ADRESLEME

DNS Coziimlemesi Adim Adim

Kok (.)
kok sunucu

Tarayici
onbellek + isletim sistemi

.tr sunucusu
Ust dlizey alan (TLD)

ISS veya kurum DNS'i

[ Coziimleyici

ornek.edu.tr
yetkili sunucu

Web sunucusu
203.0.113.10

4. Cozumleyici en tepeden baslar: kok sunucu adi bilmez ama “.tr sunucularina sor” der.

Adm4/8



ADRESLEME

DNS Coziimlemesi Adim Adim

Kok (.)
kok sunucu

.
Tarayici
onbellek + isletim sistemi

.tr sunucusu
Ust dlizey alan (TLD)

ISS veya kurum DNS'i

[ Coziimleyici

ornek.edu.tr
yetkili sunucu

Web sunucusu
203.0.113.10

5. .tr sunucusu da tam adresi bilmez: “ornek.edu.tr'nin yetkili sunucusuna sor” der.

Adm5/8



ADRESLEME

DNS Coziimlemesi Adim Adim

Kok (.)
N kok sunucu
Tarayici
onbellek + isletim sistemi p
.tr sunucusu
L Ust dlizey alan (TLD)
Cozumleyici
ISS veya kurum DNS'i Seen
...
~

ornek.edu.tr
yetkili sunucu

203.0.113.16'~~.[

Web sunucusu
203.0.113.10

6. Yetkili sunucu kaydi bilir ve yanitlar: 203.0.113.10.

Adm6/8



ADRESLEME

DNS Coziimlemesi Adim Adim

s N
Kok (.)
kok sunucu
\. J
Tarayici
onbellek + isletim sistemi
s N
.tr sunucusu
0.113.10 | ustdizey alan (TLD)
Cozumleyici
ISS veya kurum DNS'i

ornek.edu.tr

yetkili sunucu

Web sunucusu
203.0.113.10

7. Cozumleyici yaniti tarayiciya iletir ve bir stire (TTL) 6nbelleginde saklar; sonraki soru
hemen yanitlanir.
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ADRESLEME

DNS Coziimlemesi Adim Adim

s N
Kok (.)
kok sunucu
\ J
Tarayici
onbellek + isletim sistemi
s N
.tr sunucusu
Ust dlizey alan (TLD)

.
baglan: 203.0.113.10 [ Coziimleyici ]

ISS veya kurum DNS'i
ornek.edu.tr
yetkili sunucu

Web sunucusu
203.0.113.10

8. Tarayici artik IP adresini bildigi icin 203.0.113.10 adresindeki web sunucusuna baglanir.

Adm8/8



ADRESLEME - ADIM ADIM

DNS Céziimleyicisi ve Onbellek Adim Adim

| tarayici H coziimleyici J | kok

Ar I

ornek.edu.tr yetkili I

¢oziimleyici 6nbellegi: pos

Tarayict www.ornek.edu.tr adini ¢oziimleyiciye sorar. Coziimleyicinin 6nbellegi bos (yeni agilmis).

Adim 1/ 11

7

I » 6nbellekte ad var mi? Evet - yanitla, bitir
2 sunucu = en yakin bilinen (yoksa kok)

3 sunucuya adi sor

4 yonlendirme: onbellege yaz, ona sor

5 IP gelirse Onbellege yaz (TTL), yanitla

N

DEGiSKENLER

<ad = www.ornek.edu.tr> <sorgu = 0>




ADRESLEME - ADIM ADIM

DNS Céziimleyicisi ve Onbellek Adim Adim

| tarayici I | coziimleyici I l kok Jl tr I

ornek.edu.tr yetkili I

¢6ziimleyici énbelledi: o
Onbellekte yok; bilinen bir sunucu da yok — kék sunucuya sorulur.

Adim 2/ 11

1 onbellekte ad var mi? Evet - yanitla, bitir
2 sunucu = en yakin bilinen (yoksa kok) <a.d - www.ornek.edu.tr> <sorgu - 1>

DEGiSKENLER

I » sunucuya adi sor
4 yonlendirme: oOnbellege yaz, ona sor
5 IP gelirse Onbellege yaz (TTL), yanitla




ADRESLEME - ADIM ADIM

DNS Céziimleyicisi ve Onbellek Adim Adim

| tarayici I | coziimleyici I | kok Il tr I

ornek.edu.tr yetkili I

yonlendirme: .tr'ye sor

coziimleyici onbellegi: | .tr - sunucu

Kok adi bilmez, .tr sunucularini gésterir. Bu bilgi dnbellege yazilir.

Adim 3/ 11

1 6nbellekte ad var mi? Evet - yanitla, bitir
2 sunucu = en yakin bilinen (yoksa kok) <a.d - www.ornek.edu.tr> <sorgu = 1>

DEGiSKENLER

3 sunucuya adi sor
I » yonlendirme: 6nbellege yaz, ona sor
5 IP gelirse Onbellege yaz (TTL), yanitla




ADRESLEME - ADIM ADIM

DNS Céziimleyicisi ve Onbellek Adim Adim

o — T ——

| tarayici I | coziimleyici I | kok Il .tr ]

coziimleyici onbellegi: | .tr - sunucu

ornek.edu.tr yetkili I

.tr sunucusuna sorulur.

Adim 4/ 11

N

DEGiSKENLER
1 6nbellekte ad var mi? Evet - yanitla, bitir

2 sunucu = en yakin bilinen (yoksa kok) <a.d - www.ornek.edu.tr> <sorgu - 2>

I » sunucuya adi sor
4 yonlendirme: oOnbellege yaz, ona sor
5 IP gelirse Onbellege yaz (TTL), yanitla




ADRESLEME - ADIM ADIM

DNS Céziimleyicisi ve Onbellek Adim Adim

| tarayici I | coziimleyici I | kok Il tr I
e

e ——

ornek.edu.tr yetkili I

yonlendirme: yetkiliye sor

¢6ziimleyici 6nbellegi: [ .tr > sunucu ] [ ornek.edu.tr > yetkili ]

.tr, ornek.edu.tr'nin yetkili sunucusunu gosterir; o da dnbellege yazilir.

Adim 5/ 11

g N

DEGiSKENLER
1 6nbellekte ad var mi? Evet - yanitla, bitir

2 sunucu = en yakin bilinen (yoksa kok) <§d - www.ornek.edu.tfj)(%orgu = i)

3 sunucuya adi sor
I » yénlendirme: onbellege yaz, ona sor
5 IP gelirse Onbellege yaz (TTL), yanitla




ADRESLEME - ADIM ADIM

DNS Céziimleyicisi ve Onbellek Adim Adim

| tarayici I | coziimleyici I | kok Il tr I Iornek.edu.tryetkilil

¢oziimleyici dnbellegi: [ .tr > sunucu ] [ ornek.edu.tr > yetkili ]

Yetkili sunucuya sorulur.

Adim 6/ 11

N

DEGiSKENLER
1 6nbellekte ad var mi? Evet - yanitla, bitir

2 sunucu = en yakin bilinen (yoksa kok) <a.d - www.ornek.edu.tr> <sorgu - 3>

I » sunucuya adi sor
4 yonlendirme: oOnbellege yaz, ona sor
5 IP gelirse Onbellege yaz (TTL), yanitla




ADRESLEME - ADIM ADIM

DNS Céziimleyicisi ve Onbellek Adim Adim

| tarayici I | coziimleyici I | kok Il tr I
————

Aot oty yanit: 203.0.113.10, TTL 3600 s

ornek.edu.tr yetkili I

¢6ziimleyici 6nbellegi: [ .tr > sunucu ] [ ornek.edu.tr > yetkili ] [ www > 203.0.113.10 ]

Yetkili sunucu kaydi bilir: 203.0.113.10. Kayit TTL suresiyle (burada 1 saat) 6nbellege yazilir ve tarayiciya
iletilir. 3 sorgu.

Adim 7 /11

1 onbellekte ad var mi? Evet - yanitla, bitir
2 sunucu = en yakin bilinen (yoksa kok) <§d - www.ornek.edu.tfj}(%orgu = 5)
3 sunucuya adi sor

DEGiISKENLER

(yanit = 203.0.113.10 )

4 yonlendirme: onbellege yaz, ona sor

I » IP gelirse dnbellege yaz (TTL), yanitla

\ J




ADRESLEME - ADIM ADIM

DNS Céziimleyicisi ve Onbellek Adim Adim

| tarayici H coziimleyici J | kok

Ar I

ornek.edu.tr yetkili I

¢6ziimleyici 6nbellegi: [ .tr > sunucu ] [ ornek.edu.tr > yetkili ] [ www > 203.0.113.10 ]

Ayni dakika icinde baska bir sayfa ogrenci.ornek.edu.tr adini sorar.

Adim 8/ 11

7

I » 6nbellekte ad var mi? Evet - yanitla, bitir
2 sunucu = en yakin bilinen (yoksa kok)

3 sunucuya adi sor

4 yonlendirme: onbellege yaz, ona sor

5 IP gelirse onbellege yaz (TTL), yanitla

N

DEGiSKENLER

Ca.d = ogrenc:i..ornek.edu.tr> <sorgu = 0>




ADRESLEME - ADIM ADIM

DNS Céziimleyicisi ve Onbellek Adim Adim

| tarayici I | coziimleyici I | kok Il tr I Iornek.edu.tryetkilil

¢6ziimleyici 6nbellegi: [ .tr > sunucu ] [ ornek.edu.tr > yetkili ] [ www > 203.0.113.10 ]

Ad onbellekte yok, ama ornek.edu.tr’'nin yetkili sunucusu biliniyor: kék ve .tr atlanir, dogrudan yetkiliye
sorulur.

Adim 9/ 11

1 onbellekte ad var mi? Evet - yanitla, bitir
| > sunucu = en yakin bilinen (yoksa koék) Cad = ogrenc1.ornek.edu.tr> Csorgu = 1>
3 sunucuya adi sor

DEGiISKENLER

4 yonlendirme: onbellege yaz, ona sor
5 IP gelirse oOnbellege yaz (TTL), yanitla




ADRESLEME - ADIM ADIM

DNS Céziimleyicisi ve Onbellek Adim Adim

| tarayici I | coziimleyici I | kok
————

tr I

ornek.edu.tr yetkili I

203.0.113.20

yanit: 203.0.113.20

¢6ziimleyici 6nbellegi: [ .tr > sunucu ] [ ornek.edu.tr > yetkili ] [ www > 203.0.113.10 ]

[ ogrenci » 203.0.113.20 ]

Yanit 203.0.113.20; yalniz 1 sorgu.

Adim 10/ 11

1 6nbellekte ad var mi? Evet - yanitla, bitir
2 sunucu = en yakin bilinen (yoksa kok)

3 sunucuya adi sor

4 yonlendirme: onbellege yaz, ona sor

I » IP gelirse énbellege yaz (TTL), yanitla

N

DEGiSKENLER
<ad = ogrenci.ornek.edu.tr> <sorgu = 1>

(yanit = 203.0.113.20 )




ADRESLEME - ADIM ADIM

DNS Céziimleyicisi ve Onbellek Adim Adim

| tarayici I | coziimleyici I | kok Il tr I

ornek.edu.tr yetkili I

203.0.113.10

¢6ziimleyici 6nbellegi: [ .tr > sunucu ] [ ornek.edu.tr > yetkili ] [ www > 203.0.113.10 ]

[ ogrenci -» 203.0.113.20 ]

Bir baska kullanici www.ornek.edu.tr sorar: kayit dnbellekte — 0 sorgu, yanit hemen doner. TTL dolunca
kayit silinir ve bir sonraki soru yeniden yetkiliye gider; adres degisikligi bu yizden herkese hemen
yansimaz.

Adim 11/ 11

DEGiSKENLER
I » 6nbellekte ad var mi? Evet - yanitla, bitir

2 sunucu = en yakin bilinen (yoksa kok) <§d = www.ornek.edu.tri)(}orgu = é)
3 sunucuya adi sor

(yanit = 203.0.113.10 )

4 yonlendirme: onbellege yaz, ona sor
5 IP gelirse oOnbellege yaz (TTL), yanitla



ADRESLEME

Alan Adinin Boluimleri

www.giresun.edu.tr

. (kok)

§

* Ad sagdan sola okunur: genelden ozele.
lke kodu (ccTLD)

e tr: Ulke kodlu Ust dlzey alan.

edu: kurulus tiru (egitim).

e
J U

gov kurulus turd

e giresun: kurumun alan adu.

e www: alt alan adi veya sunucu ad..

5 (]

. k M
girestin_j urum e DNS sorgusu bu agaci kokten asag izler.

www alt alan / sunucu



ADRESLEME

URL'nin Yapisi

[https://www.ornek.edu.tr/duyurular?id=42#detay]

'protokol : alan adi ! | "—orgu " | !
yol parca (bolim)
https Hangi kurallarla iletisim kurulacag: (sifreli HTTP)
www.ornek.edu.tr Sunucunun alan adi; DNS ile IP’ye cevrilir
/duyurular Sunucudaki kaynagin yolu
?id=42 Sunucuya giden ek bilgi (ad=deger)

#detay Sayfa ici bolim; sunucuya gonderilmez, tarayici o bolime kayar



ADRESLEME

Port Kavrami: IP Bina, Port Daire

IP adresi bir bina, port numarasi o binadaki daire gibidir. Sik portlar: 80 HTTP, 443 HTTPS, 22
SSH, 53 DNS.

Sunucu: IP 203.0.113.10

' N\
paket etiketi :22 SSH ] [ :53 DNS
istemci IP: 203.0.113.10 (
(tarayici) port: 443 1443 HTTPS ] [ :80 HTTP
:8080 Yerel uygulama (6rn. test sunucusu)
\. J/

1. Tarayici https://ornek.edu.tr adresini acar. DNS IP'yi verir; HTTPS icin varsayilan port
443'tlr. Pakete hedef olarak IP:port yazilir.

Adim1/4



ADRESLEME

Port Kavrami: IP Bina, Port Daire

IP adresi bir bina, port numarasi o binadaki daire gibidir. Sik portlar: 80 HTTP, 443 HTTPS, 22
SSH, 53 DNS.

Sunucu: IP 203.0.113.10

( N\
internet Uizerinden 22 SSH ] [ -53 DNS
istemci ] r
(tarayici) J :443 HTTPS ] [ :80 HTTP
:8080 Yerel uygulama (6rn. test sunucusu)
. J

2. Paket, yonlendiriciler araciligiyla dnce IP adresine (binaya) ulasir. IP yalnizca hangi
bilgisayara gidilecegini belirler.

Adm2/4



ADRESLEME

Port Kavrami: IP Bina, Port Daire

IP adresi bir bina, port numarasi o binadaki daire gibidir. Sik portlar: 80 HTTP, 443 HTTPS, 22
SSH, 53 DNS.

Sunucu: IP 203.0.113.10

4 N
pontadst :22 SSH ] [ :53 DNS
istemci ] (
(tarayici) J :443 HTTPS ] [ :80 HTTP
:8080 Yerel uygulama (6rn. test sunucusu)
. J

3. Sunucunun isletim sistemi port numarasina (daireye) bakar ve paketi o portu dinleyen
hizmete, burada HTTPS web sunucusuna, teslim eder. :80 baska, :22 baska hizmete gider.

Adim3/4



ADRESLEME

Port Kavrami: IP Bina, Port Daire

IP adresi bir bina, port numarasi o binadaki daire gibidir. Sik portlar: 80 HTTP, 443 HTTPS, 22
SSH, 53 DNS.

Sunucu: IP 203.0.113.10

....8080 adresi -22 SSH ] [ :53 DNS

.

istemci (
(tarayici) \ 1443 HTTPS ] [ :80 HTTP

:8080 Yerel uygulama (6rn. test sunucusu)

J

\. J/

4. URL'ye port yazilirsa varsayilan port yerine o kullanilir: http://203.0.113.10:8080 paketi
:8080'i dinleyen baska bir uygulamaya gider. Ayni IP'de bircok hizmet farkh portlarda
cahsabilir.

Adm4 /4



ADRESLEME - ADIM ADIM

TCP: Uclii El Sikisma, Veri ve Kapanis

[ istemci ] [ sunucu :443 ]
SYN seq=1000 >

SYN-SENT SYN-RECEIVED
istemci baglanti ister: SYN boliiti, baslangic sira numarasi 1000 (gercekte rastgele secilir). Sunucu 443. portta
dinliyordu.

Adm1/9

. . DEGISKENLER
istemci » SYN

sunucu - SYN + ACK Cistemci = SYN-SENT) (sunucu = SYN—RECEIVED)
istemci -» ACK // baglanti kuruldu
istemci » veri (HTTP istegi)

<ﬁstemci sira = 100@) <}unucu sira = {)

sunucu - ACK
istemci » FIN; sunucu -» ACK
sunucu » FIN; istemci » ACK // kapandi

\IU\U"-PUJNv




ADRESLEME - ADIM ADIM

TCP: Uclii El Sikisma, Veri ve Kapanis

l istemci ]

SYN seq=1000

| sunucu:asz |

SYN + ACK seq=5000, ack=1001

SYN-SENT

SYN-RECEIVED

Sunucu kabul eder: kendi sira numarasi 5000 ve ack = 1001, yani “1000’i aldim, 1001'i bekliyorum"”. SYN bir sira

numarasi harcar.

Adm2/9

istemci - SYN

sunucu > SYN + ACK

istemci -» ACK // baglanti kuruldu
istemci » veri (HTTP istegi)

sunucu - ACK

istemci » FIN; sunucu -» ACK

sunucu » FIN; istemci » ACK // kapandi

\IU\U"-PUJvI—‘

DEGiISKENLER

<}stemci = SYN—SENTi)(}unucu = SYN—RECEIVE#)

<ﬁstemci sira = 100@) <}unucu sira = 500@)




ADRESLEME - ADIM ADIM

TCP: Uclii El Sikisma, Veri ve Kapanis

l istemci ]

| sunucu:asz |

SYN seq=1000

SYN + ACK seq=5000, ack=1001

ACK seq=1001, ack=5001

ESTABLISHED

ESTABLISHED

istemci ACK ile onaylar (ack = 5001). Uc béliitle baglanti kuruldu: iiglii el sikisma. Henliz hic veri génderilmedi.

Adm3/9

istemci - SYN

sunucu - SYN + ACK

istemci -» ACK // baglanti kuruldu
istemci » veri (HTTP istegi)

sunucu - ACK

istemci » FIN; sunucu - ACK

sunucu » FIN; istemci » ACK // kapandi

\lG\U"P'NH

DEGiISKENLER

Cistemci = ESTABLISHED)

(sunucu = ESTABLISHED) <istemci sira = 1001)

Csunucu sira = 5001)




ADRESLEME - ADIM ADIM

TCP: Uclii El Sikisma, Veri ve Kapanis

[ istemci ] [ sunucu :443 ]
SYN seq=1000
SYN + ACK seq=5000, ack=1001
ACK seq=1001, ack=5001
veri (100 bayt) seq=1001

ESTABLISHED ESTABLISHED

istemci 100 baytlik HTTP istegini yollar: baytlar 1001-1100. HTTPS'te énce bu kanal tizerinden TLS anlasmasi da
yapilir.
Adim4/9

DEGiISKENLER

1 istemci -» SYN
2 sunucu - SYN + ACK <}stemci = ESTABLISHE@)
3 istemci ACK baglanti k 1d . .

* vz // baglanta kuruldu <Funucu = ESTABLISHEQ) <}stemc1 sira = 110{)
P istemci - veri (HTTP istegi)
5 sunucu > ACK <;unucu sira = 500i>
6 istemci » FIN; sunucu - ACK
7 sunucu -» FIN; istemci » ACK // kapandi




ADRESLEME - ADIM ADIM

TCP: Uclii El Sikisma, Veri ve Kapanis

l istemci ]

SYN seq=1000

| sunucu:asz |

SYN + ACK seq=5000, ack=1001

ACK seq=1001, ack=5001

veri (100 bayt) seq=1001

ACK ack=1101

ESTABLISHED

ESTABLISHED

Sunucu ack = 1101 ile 100 baytin hepsini aldigini bildirir. Onay gelmeseydi istemci bir stire sonra ayni baytlar

yeniden gonderirdi.

Adm5/9

istemci - SYN

sunucu » SYN + ACK

istemci -» ACK // baglanti kuruldu
istemci » veri (HTTP istegi)

sunucu - ACK

istemci » FIN; sunucu -» ACK

sunucu » FIN; istemci » ACK // kapandi

\lU\'-PUJNI—‘

DEGiISKENLER

<}stemci = ESTABLISHE@>

(sunucu = ESTABLISHED) Cistemci sira = 1101)

Csunucu sira = 5001>




ADRESLEME - ADIM ADIM

TCP: Uclii El Sikisma, Veri ve Kapanis

[ istemci ] [ sunucu :443 ]
SYN seq=1000
SYN + ACK seq=5000, ack=1001
ACK seq=1001, ack=5001
veri (100 bayt) seq=1001
ACK ack=1101
FIN seq=1101

FIN-WAIT CLOSE-WAIT

is bitti; istemci FIN ile kendi yéniini kapatir.

Adm6/9

DEGiISKENLER
istemci » SYN

cUnUCU 5 SYN + ACK (istemci = FIN-WAIT ) (sunucu = CLOSE-WAIT )

istemci -» ACK // baglanti kuruldu
istemci » veri (HTTP istegi)

(;stemci sira = 110;) <§unucu sira = 5@0;)

sunucu - ACK
istemci » FIN; sunucu > ACK

\lvU"PUJNH

sunucu » FIN; istemci » ACK // kapandi




ADRESLEME - ADIM ADIM

TCP: Uclii El Sikisma, Veri ve Kapanis

l istemci ]

SYN seq=1000

| sunucu:asz |

SYN + ACK seq=5000, ack=1001

ACK seq=1001, ack=5001

veri (100 bayt) seq=1001

ACK ack=1101

FIN seq=1101

ACK ack=1102

FIN-WAIT

CLOSE-WAIT

Sunucu FIN'i onaylar (ack = 1102). Sunucunun gonderecedi veri kaldiysa hala yollayabilir.

Adm7/9

istemci - SYN

sunucu - SYN + ACK

istemci -» ACK // baglanti kuruldu
istemci » veri (HTTP istegi)

sunucu - ACK

istemci » FIN; sunucu > ACK

\lvU"PUJNH

sunucu » FIN; istemci » ACK // kapandi

DEGiISKENLER

<}stemci = FIN—WAITi)(}unucu = CLOSE—WAIf)

(istemci sira = 110;) <§unucu sira = 5@0;)




ADRESLEME - ADIM ADIM

TCP: Uclii El Sikisma, Veri ve Kapanis

l istemci ]

SYN

seq=1000

| sunucu:asz |

SYN + ACK seq=5000, ack=1001

ACK seq=1001, ack=5001

veri (100

bayt) seq=1001

ACK

ack=1101

FIN

seq=1101

ACK

ack=1102

FIN

seq=5001

TIME-WAIT

Sunucu da FIN gonderir.

Adm8/9

mebwwp

istemci - SYN

sunucu - SYN + ACK

istemci » ACK // baglanti
istemci » veri (HTTP istegi)
sunucu - ACK

istemci » FIN; sunucu -» ACK
sunucu > FIN; istemci » ACK //

kuruldu

kapandi

LAST-ACK

DEGiISKENLER

Cistemci = TIME—WAIT) (sunucu = LAST—ACK)

(istemci sira = 110;) <$unucu sira = 500;)




ADRESLEME - ADIM ADIM

TCP: Uclii El Sikisma, Veri ve Kapanis

l istemci ]

SYN

seq=1000

| sunucu:asz |

SYN + ACK seq=5000, ack=1001

ACK seq=1001, ack=5001

veri (100

bayt) seq=1001

ACK

ack=1101

FIN

seq=1101

ACK

ack=1102

FIN

seq=5001

ACK

ack=5002

TIME-WAIT

CLOSED

istemci son ACK'i yollar; baglanti iki yonde de kapandi. Kurmak 3, kapatmak 4 béliit siirdii. UDP'de bu adimlarin

hicbiri yoktur.
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istemci - SYN

sunucu - SYN + ACK

istemci -» ACK // baglanti kuruldu
istemci » veri (HTTP istegi)

sunucu - ACK

istemci » FIN; sunucu -» ACK

sunucu > FIN; istemci > ACK // kapandi

vU\U"-PUJNH

DEGiISKENLER

<}stemci = TIME—WAIf) <}unucu = CLOSE@)

<ﬁstemci sira = 110?) <}unucu sira = 5@92)




ADRESLEME

HTTP ve HTTPS: Sifreleme Neyi Degistirir?

Tarayici kullanici=ali parola=Giz1i123 Sunucu
ornek.edu.tr

n

[ Dinleyen saldirgan ] gorir: parolayr X

HTTP: Halka acik Wi-Fi'de HTTP ile giris yapilirsa, ayni agdaki biri paketleri okuyup parolayi
diiz metin olarak gorebilir.
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ADRESLEME

HTTP ve HTTPS: Sifreleme Neyi Degistirir?

kilit: TLS ile sifreli

Tarayici 7f3a 9cle b24d 0e88 .. Sunucu
ornek.edu.tr

[ Dinleyen saldirgan ] goriir: anlamsiz veri v

HTTPS: HTTPS'te veri TLS ile sifrelenir: araya giren yalnizca anlamsiz baytlar gorar.
Tarayicinin adres cubugundaki “baglanti gtivenli” gostergesi bunu belirtir (eski stirimlerde
kilit simgesi).
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ADRESLEME

HTTP ve HTTPS: Sifreleme Neyi Degistirir?

kilit: TLS ile sifreli

[ Tarayici ]—[ 7f3a 9cle b24d 0e88 .. ]—[ Sunucu ]

ornek.edu.tr

guvenilir kurulus imzal

E [ sertifika: ornek.edu.tr ]
[ Dinleyen saldirgan ] goriir: anlamsiz veri v

Sertifika: Tarayici ayrica sunucunun sertifikasini denetler: ornek.edu.tr'ye gercekten o
kurumla mi baglandiginizi dogrular. Kilit, sitenin durtst oldugu anlamina gelmez; oltalama
siteleri de HTTPS kullanabilir.
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ADRESLEME

Sifreleme Temelleri

Simetrik: ayni anahtar Asimetrik: anahtar cifti Ozet: tek yonlii
K K acik ozel SHA-256
—>[ X7#Qp ]—b[ test ] [ test ]—b[ X7#Qp ]—b[ test ] [ test ]—b[ 9f86d081...
sifrele coz sifrele (ole¥4 CEEEEEEP PR EEE :

X geri ¢ozllemez

Simetrik sifreleme Asimetrik sifreleme Ozet (hash)
Sifreleme ve ¢6zme igin ayni Acik anahtar herkese verilir Veriden sabit uzunlukta bir
anahtar kullanilir. Hizhdir; (sifreler/dogrular), 6zel parmak izi Uretir. Sifreleme
sorun, anahtarin karsi tarafa anahtar gizli kalir degildir: geri ¢coziilmez;
glvenle ulastirimasidir. (cozer/imzalar). Daha parola saklama ve butunltuk
Ornek: AES. yavastir; anahtar dagitim denetiminde kullanilir.
sorununu ¢ozer. Ornek: RSA, Ornek: SHA-256.
eliptik egri.

HTTPS ikisini birlikte kullanir: asimetrik yontem anahtar anlagmasi i¢in, simetrik yontem asil
veri icin. Hash sifreleme yerine gegcmez; “sifrelenmis” ile "6zetlenmis” ayri kavramlardir.



ADRESLEME - ADIM ADIM

HTTPS te Sifreleme Birlikte Calisir

sertifika + acik anahtar - ~
[ Tarayici ]‘ Sunucu

ozel anahtar (gizli)

1. Sunucuy, tarayiciya sertifikasini ve agik anahtarini génderir. Ozel anahtar sunucuda gizli
kalr.
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ADRESLEME - ADIM ADIM

HTTPS te Sifreleme Birlikte Calisir

K (acik anahtarla sifreli)
Tarayici

Sunucu

oturum anahtar K

ozel anahtar (gizli)

2. Tarayici rastgele bir oturum anahtan (K) Uretir ve sunucunun acik anahtariyla
sifreleyerek yollar (asimetrik adim). Yolda dinleyen K'yi ¢ozemez. Modern TLS 1.3 K'yi
dogrudan géndermez, Diffie-Hellman tiiri anahtar anlagsmasi kullanir; sonug aynidir.
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ADRESLEME - ADIM ADIM

HTTPS te Sifreleme Birlikte Calisir

Tarayici Sunucu

K iki tarafta ayni gizli anahtar K

3. Sunucu K'yi 6zel anahtaniyla ¢ozer. Artik iki tarafta da ayni gizli anahtar vardir; asimetrik
sifreleme isini bitirmistir.
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ADRESLEME - ADIM ADIM

HTTPS te Sifreleme Birlikte Calisir

r N veri: K ile simetrik sifreli - 2

Tarayici Sunucu

(hizli, iki yonlu)

4. Aslil veri (sayfa, form, parola) K ile simetrik sifrelenerek iki yonde akar: simetrik yontem
hizlidir, asimetrik yontem yalnizca anahtari gtivenle ulastirmak icin kullanihr.
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WEB

Internet ve Web

Web E-posta Dosya aktarimi Gorintilu arama Cevrim ici oyun
HTTP/HTTPS SMTPR, IMAP FTR, SFTP RTP UDP

internet (altyapr)

kablolar, fiber, radyo baglantilari, yénlendiriciler ve TCP/IP protokolleri

Web, internetin tamami degildir. internet altyapidir; Web ise bu altyapi tizerindeki hizmetlerden
biridir (baglantili sayfalar ve web uygulamalarr).



WEB

HTML ve Web Tarayicisi

HTML, sayfanin yapisini tanimlar.

CSS, gérinumu duzenler.

JavaScript, etkilesim ve davranis ekler.

Tarayici bu kaynaklar yorumlayip ekranda gosterir.

kaynak (HTML)

-
4 h | 000 (ornek.edu.tr
<h1>Merhaba</h1>
. Tarayici Merhaba
<p>Ilk web sayfam.</p> _>[ yorumlar ]_>
ilk web sayfam.
. J/




WEB

Bir Web Isteginin Yolculugu

[ Tarayici ] [ DNS c¢oziimleyici ] [ Web sunucusu ]

( URL )Ilazmr )

1. Kullanici https://www.ornek.edu.tr/duyurular yazip Enter’a basar; tarayici URLYyi
parcalarina ayirir.
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WEB

Bir Web Isteginin Yolculugu

[ Tarayici ] [ DNS c¢oziimleyici ] [ Web sunucusu ]

( URL )I/aZ|I|r )

www.ornek.edu.tr ?

2. Tarayici alan adinin IP adresini sorar (DNS ¢6zimlemesi).
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WEB

Bir Web Isteginin Yolculugu

[ Tarayici ] [ DNS c¢oziimleyici ] [ Web sunucusu ]

( URL )I/aZ|I|r )

www.ornek.edu.tr ?

203.0.113.10

3. Yanit gelir: sunucu 203.0.113.10 adresindedir.
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WEB

Bir Web Isteginin Yolculugu

[ Tarayici ] [ DNS c¢oziimleyici ] [ Web sunucusu ]

( URL )I/aZ|I|r )

www.ornek.edu.tr ?

203.0.113.10

TCP baglantisi + TLS

4. Tarayici sunucuyla TCP baglantisi kurar; HTTPS oldugu igin TLS ile sifreleme anahtarlari
Uzerinde anlasilir,
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WEB

Bir Web Isteginin Yolculugu

[ Tarayici ] [ DNS c¢oziimleyici ] [ Web sunucusu ]

( URL )I/aZ|I|r )

www.ornek.edu.tr ?

I 203.0.113.10

TCP baglahtisi + TLS

GET /dl;lyurular

5. Sifreli kanal Gzerinden HTTP istegi gonderilir: “/duyurular kaynagini ver”.
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WEB

Bir Web Isteginin Yolculugu

[ Tarayici ] [ DNS c¢oziimleyici ] [ Web sunucusu ]

( URL )I/aZ|I|r )

www.ornek.edu.tr ?

I 203.0.113.10

TCP baglahtisi + TLS

GET /dl;yurular

( sayfa hazirlanir )

6. Sunucu istegi isler: dosyayi okur veya veri tabanindan duyurular ¢cekip HTML Uretir.

Adm6/9



WEB

Bir Web Isteginin Yolculugu

[ Tarayici ] [ DNS c¢oziimleyici ] [ Web sunucusu ]

( URL )I/aZ|I|r )

www.ornek.edu.tr ?

203.0.113.10

TCP baglahtisi + TLS

GET /dl;yurular

! ( sayfa hazirlanir )
200 OK + HTML '

7. Yanit doner: durum kodu 200 OK (basarili) ve sayfanin HTML icerigi. (Bulunamazsa 404.)
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WEB

Bir Web Isteginin Yolculugu

[ Tarayici ] [ DNS c¢oziimleyici ] [ Web sunucusu ]

( URL yazilir )

www.ornek.edu.tr ?

203.0.113.10

TCP baglahtisi + TLS

GET /dl;yurular

: ( sayfa hazirlanir )
200 OK + HTML !

[ e e e e e e e L e el e e e e e e L 1

GET stil.css, logo.png...

8. Tarayici HTML'i okurken gereken CSS, JavaScript ve resimleri ayri isteklerle alir.
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WEB

Bir Web Isteginin Yolculugu

[ Tarayici ] [ DNS c¢oziimleyici ] [ Web sunucusu ]

( URL )I/aZ|I|r )

www.ornek.edu.tr ?

203.0.113.10

TCP baglahtisi + TLS

GET /dLluyuruIar

: ( sayfa hazirlanir )
200 OK + HTML !

[ e e e e e e e L e el e e e e e e L 1

GET stil.css, logo.png...

C sayfa cizilir )
9. Tarayici HTML yapisini, CSS goriinimuni ve JavaScript davranisini birlestirip sayfayi
ekrana cizer.
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WEB

Arama Motoru Nasil Calisir?

4 N ( )
dizin
A java dongu 6rnek = )
L J sorgu: java dongi
> \ ( déngi A C | {
B java kahve cesitleri tarama —Jpp» [java A B ] —p>
< [ kahve B ] f
r D [ — > ] sonug: sayfa A
C déngii ve dizi Seser
L ) [ ornek A ]
. J/

Web robotlari baglantilari izleyerek sayfalar kesfeder.

icerik arama dizinine kaydedilir.

Sorgu, dizinde kelimelerin gectigi sayfalar kesistirilerek yanitlanir (tim Web taranmaz).

Sonuglar ilgi, glincellik, baglantilar gibi 6lgutlerle siralanir.



WEB - ADIM ADIM

Arama Motoru: Tara, Dizinle, Sirala

1. Tara —> 2. Dizinle —> 3. Sirala ]—b[ 4. Sonuc

Arama yaptiginizda Web o anda gezilmez; yanit, 6nceden hazirlanmis bir dizinden gelir.
Dort asama: tara, dizinle, sirala, sonug.
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WEB - ADIM ADIM

Arama Motoru: Tara, Dizinle, Sirala

1. Tara —[ 2. Dizinle ]—[ 3. Sirala ]—[ 4. Sonug
Web robotu Baslangic sayfasi baglantiyi izle
/ \
Sayfa 2 Sayfa 3 ] Sayfa 4 ]
/\ \
[ Sayfa 5 Sayfa 6 [ Sayfa 7 ] [ Sayfa 8 ]

Bulunan her baglanti kuyruga eklenir, sayfa icerigi indirilir.

Tara: web robotu baslangic sayfalarindan baglantilari izleyerek yeni sayfalari kesfeder ve
iceriklerini indirir. Tum Web taranmaz, yalnizca ulasilabilen ve izin verilen sayfalar taranir.
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WEB - ADIM ADIM

Arama Motoru: Tara, Dizinle, Sirala

1. Tara ——— 2. Dizinle ——— 3. Sirala ——— 4. Sonug

taranan sayfalar ters dizin (sozcik — sayfa)

Sayfa 1: kedi mama | kedi — sayfa 1, 2, 4

Sayfa 2: kedi bakim mama — sayfa 1, 3, 4

bakim — sayfa 2
Sayfa 3: kopek mama

kopek — sayfa 3

Sayfa 4: kedi mama fiyat

fiyat — sayfa 4

"kedi mama": {1, 2, 4} n {1, 3, 4} = {1, 4}; kesisimde iki aday sayfa kalir.

Dizinle: sayfalardaki sozcukler ters dizine (s6zclik — sayfalar) yazilir. Sorgu sirasinda
sayfalar tek tek okunmaz, listelere bakilr.
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WEB - ADIM ADIM
Arama Motoru: Tara, Dizinle, Sirala

1. Tara —[ 2. Dizinle —[ 3. Sirala ]—[ 4. Sonug

[ Sorgu: kedi mama } Siralama olcutleri

* sOzcuk eslesmesi (ilgi)

Kesisimdeki aday sayfalar ve 6rnek puanlar - glncellik
. * gelen baglantilar
@ Sayfa 1: kedi mama [ ] 0,92 ) )
« yikleme hizi, mobil uyum

@ Sayfa 4: kedi mama fiyat [ ] 0,78

Sirala: iki s6zcligu birden iceren aday sayfalar (kesisim: Sayfa 1 ve Sayfa 4) ilgi, gtincellik,
gelen baglantilar gibi élcttlerle puanlanir ve siralanir (puanlar yalnizca érnektir).
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WEB - ADIM ADIM

Arama Motoru: Tara, Dizinle, Sirala

1. Tara —[ 2. Dizinle ——— 3. Sirala ]—[ 4. Sonug

[ kedi mama ][ Ara

1. Kedi mamasi nasil secilir?

kedi-mama.example
C )

2. Kedi mamasi fiyatlari karsilastirmasi

kedi-mama-fiyat.example
C )

Sonug: puani en ylksek sayfalar baslk, adres ve dzetle listelenir. Bu islem genellikle
saniyenin kesirlerinde tamamlanir.
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WEB

Etkili Arama

Yontem

Ornek

Amag
Tam ifade "hesaplamali diisiinme" Sozcukleri birlikte ara
Haric tutma java —kahve istenmeyen anlami cikar
Site siniri site:gov.tr burs Belirli alanlarda ara
Dosya turl filetype:pdf ag giivenligi Belge bigimini sinirla




WEB

Kaynak Degerlendirme ve Yapay Zeka Ciktilan

Soru Neye bakilir?

Yazar Kim yazmis? Konuda uzman veya sorumlu bir kurum mu?

Tarih Ne zaman yayimlanmis veya glincellenmis? Konu icin glincel mi?

Kaynak Bilgi nereden alinmis? Alinti ve baglantilar verilmis mi?

Dogrulama Veriler ve iddialar kanitlanabiliyor mu?

Capraz kontrol Ayni bilgiyi birbirinden bagimsiz baska guvenilir kaynaklar da veriyor mu?

Yapay zeka ciktilari da yanilabilir: akici ve kendinden emin goriinen metin yanlis veya var
olmayan bilgi (ve kaynak) icerebilir. Onemli bilgileri yukaridaki élcttlerle dogrulayin.



DiJITAL HIZMETLER

Cevrim ici Hizmetler

e N e
Kamu iletisim Medya
E-Devlet, saghk, vergi ve Sosyal aglar, anhk Video, muzik ve dijital yayin
egitim hizmetleri. mesajlagsma ve topluluk hizmetleri.
platformlari.
\ J \
e N e
Ticaret Bulut Yapay zeka
Magazalar, pazar yerleri ve Dosya saklama, ortak Metin, goruntu ve karar
ddeme sistemleri. calisma ve uygulamalar. destegi sunan araclar.
\ AN \




DiJITAL HIZMETLER

Bulut Hizmet Modelleri

Katman Yerinde

Uygulama Siz

Veri Siz

Calisma zamani Siz

Isletim sistemi Siz

Sunucu ve ag Siz

donanimi

Ornek Kendi sunucu
odasi

laaS
Siz
Siz
Siz
Siz

Saglayici

Sanal sunucu
kiralama

PaaS
Siz

Siz
Saglayici
Saglayici
Saglayici

Uygulama barindirma
platformu

SaaS
Saglayici
Siz (icerik)
Saglayici
Saglayici
Saglayici

E-posta, cevrim
ici ofis

CDN (icerik dagitim agi): ayni icerigin kopyalarini diinyanin ¢esitli yerlerindeki sunucularda tutar

ve kullaniciya yakin olandan sunar; gecikmeyi azaltir.



DiJITAL HIZMETLER
Elektronik Ticaret

Alic -
Satici | Tiiketici (C) isletme (B) B2C B2B
( ( isletmeden isletmeler arasi
e B2C B2B tuketiciye satis. ticaret.
(B) cevrim igi toptanci —
magaza market
- - < cac C2B
C2C C2B Tuketiciler arasi Bireyin isletmeye
Tuketici - .
©) ikinci el serbest calisan sat|§. urun veya hizmet
ilani - sirket sunmasi.

Satici bilgisi, fiyat, teslimat, iade kosullari ve 6deme giivenligi islemden 6nce kontrol edilmelidir.



DiJITAL HIZMETLER

E-Posta Adresi

sercan.kulcu@giresun.edu.tr

Kullanici adi @ isareti Alan adi

Posta kutusunu tanimlar. Kullanicr ile alan adini ayirr. Posta hizmetini yoneten
kurumu gosterir.



DiJITAL HIZMETLER

E-Posta Bilesenleri

Ve

N

Yeni ileti

|

Kime: ali@ornek.edu.tr

Bilgi:  ayse@ornek.edu.tr

Gizli:  mehmet@ornek.edu.tr

(digerleri gérmez)

Konu: Odev 1 teslimi

Merhaba Hocam,
Odevim ektedir. lyi calismalar.

( Ek: odev1.pdf )

J/

e -
Kime (To) Bilgi (Cc)
iletinin asil alicisi. iletiyi bilgi amaciyla
alan kisiler.
N\ \
Gizli (Bcc) Konu
Diger alicilarin iletinin kisa ve
goremedigi ahcilar. aciklayici bashg.
N\ \
e s
Ek Yanitla /
Yonlendir

iletiyle génderilen
dosya.

-

Iletiye yanit verme
veya baskasina
iletme.




DiJITAL HIZMETLER

Bir E-Posta Nasil Ulasir?

[ Ali'nin istemcisi ] [ smtp.ornek.edu.tr ] [ mx.ornek.com.tr ]

ali@ornek.edu.tr
Ayse’nin telefonu

ayse@...
[ DNS ] [ Posta kutusu ]

1. Ali, ayse@ornek.com.tr adresine ileti yazar ve Gonder’e basar.
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DiJITAL HIZMETLER

Bir E-Posta Nasil Ulasir?

SMTP
Ali'nin istemcisi smtp.ornek.edu.tr mx.ornek.com.tr

ali@ornek.edu.tr
Ayse’nin telefonu

ayse@...
[ DNS ] [ Posta kutusu ]

2. istemci iletiyi SMTP ile kendi kurumunun giden posta sunucusuna teslim eder.
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DiJITAL HIZMETLER

Bir E-Posta Nasil Ulasir?

[ Ali'nin istemcisi ] [ smtp.ornek.edu.tr ] [ mx.ornek.com.tr ]

ali@ornek.edu.tr
ornek.com.tr MX? Ayse’nin telefonu

ayse@...
[ DNS ] [ Posta kutusu ]

3. Sunucu, @ isaretinden sonraki alan adinin posta sunucusunu DNS'te sorar (MX kayd)).
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DiJITAL HIZMETLER

Bir E-Posta Nasil Ulasir?

[ Ali'nin istemcisi ] [ smtp.ornek.edu.tr ] [ mx.ornek.com.tr ]

ali@ornek.edu.tr
mx.ornek.com.tr Ayse’nin telefonu

ayse@...
[ DNS ] [ Posta kutusu ]

4. DNS yanitlar: ornek.com.tr adresine gelen postalari mx.ornek.com.tr kabul eder.
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DiJITAL HIZMETLER

Bir E-Posta Nasil Ulasir?

SMTP
Ali'nin istemcisi smtp.ornek.edu.tr mx.ornek.com.tr

ali@ornek.edu.tr
Ayse’nin telefonu

ayse@...
[ DNS ] [ Posta kutusu ]

5. ileti SMTP ile alicinin posta sunucusuna aktarilr.
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DiJITAL HIZMETLER

Bir E-Posta Nasil Ulasir?

[ Ali'nin istemcisi ] [ smtp.ornek.edu.tr ] [ mx.ornek.com.tr ]

ali@ornek.edu.tr
filtre Ayse'nin telefonu

ayse@...
[ DNS ] [ Posta kutusu ]

6. Alici sunucu iletiyi spam/virUs filtresinden gecirip Ayse'nin posta kutusuna kaydeder.
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DiJITAL HIZMETLER

Bir E-Posta Nasil Ulasir?

[ Ali'nin istemcisi ] [ smtp.ornek.edu.tr ] [ mx.ornek.com.tr ]

ali@ornek.edu.tr

Ayse’nin telefonu]
IMAP

ayse@...
[ DNS ] [ Posta kutusu ]

7. Ayse iletiyi IMAP ile okur. ileti sunucuda kaldigi icin telefon ve bilgisayarda ayni gériinir.
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GUVENLIK

Bilgi Giivenliginin U¢ Hedefi (CIA)

Gizlilik

sifreleme, parola

Bilgi

guvenligi

Butiinlik
Ozet (hash), dijital imza

Erisilebilirlik
yedek, yedekli sistem

-

Gizlilik (Confidentiality)

Yalnizca yetkililer erisir. Tehdit: parolanin
calinmasi.

-

Biitiinliik (Integrity)
Bilgi izinsiz degistirilmez. Tehdit: not kaydinin
degistirilmesi.

-

-

Erisilebilirlik (Availability)
Gerektiginde ulasilabilir. Tehdit: fidye yazilimi,
sunucu ¢cokmesi.




GUVENLIK

Kisisel Veri ve Dijital Ayak izi

Etkin iz: bilerek paylasilan Edilgen iz: farkinda olmadan

[ Gonderi, fotograf ]W[ Konum kaydi ]
[ ] < Sen q| Cerezler ]

Yorum, begeni

:A/\:l
[ Form, tiyelik ] [ IP ve arama gecmisi ]

Kisisel veri Dijital ayak izi Mahremiyet

Kimligi belirli veya Cevrim ici etkinliklerin Bilginin kimlerle, hangi
belirlenebilir kisiyle ilgili biraktigi kayitlar. amacla ve ne kadar siire
bilgi. paylasildigini denetleme.

Bir bilgi paylasilmadan 6nce gerekli olup olmadigi, kimlerin gorebilecegi ve daha sonra silinip
silinemeyecegi dustnulmelidir.



GUVENLIK

KVKK ve e-Devlet Giivenligi

KVKK e-Devlet

6698 sayili Kisisel Verilerin Korunmasi Kamu hizmetleri kimlik dogrulamasiyla
Kanunu, kisisel verilerin islenmesinde kisilerin sunulur. Giiclii bir parola belirleyin, baska
haklarini korur. Veri sorumlulari, verinin hangi hesaplarda kullanmayin ve iki adimh
amacla islendigini aciklamak ve guvenligini dogrulamayi acin. Parolanizi kimseyle
saglamakla yukimladur. paylasmayin.

Kimlik bilgileriniz icin gelen e-posta ve SMS baglantilarina tiklamak yerine adresi tarayiciya
kendiniz yazin.



GUVENLIK

Kotii Amach Yazilimlar

Tur

Virus

Solucan
Truva ati
Fidye yazilimi

Casus yazilim

[ Bulasmis dosya ]

Temel davranis

Dosyalara bulasarak kullanici eylemiyle yayilir.
Ag Uzerinden kendi kendine yayilabilir.

Yararli gortinerek zararli islev gizler.

Dosyalari erisilemez hale getirip 6deme ister.

Kullanicr etkinliklerini gizlice izler.

Viriis: kullanici eylemiyle Solucan: kendi kendine
=
kullanicr acar . /
—b[ Diger dosyalar ] : ag tzerinden
veya paylasir :

\



GUVENLIK

Sosyal Miihendislik ve Oltalama

Acil veya cazip

. — Sahte baglanti - Bilgi girisi
ileti

Gonderen adresini ve alan adini dikkatle kontrol edin.

Baglantiyi agmadan 6nce hedef adresi inceleyin.

Supheli istegi ayr bir kanaldan dogrulayin.

Parola, kart bilgisi veya dogrulama kodunu iletiyle paylagsmayin.

Hesabin ele
gecirilmesi



GUVENLIK - ADIM ADIM
Oltalama Saldiri1 Zinciri ve Korunma

Sahte e-posta |[—P> Sahte sayfa J—}[ Parola girisi J—}[ Hesap ele gecirme

Kimden: destek@hesap-dogrulama.example

Konu: Hesabiniz 24 saat icinde kapatilacak!

Sayin kullanici, parolanizi dogrulamak icin tiklayin.

Hesabimi dogrula

Amac: aciliyet ve korku ile diistinmeden tiklatmak.

Sahte e-posta: saldirgan resmi gortinen, acil ve tehditkar bir ileti gonderir. Gonderen alan adi
kurumunki degildir.
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GUVENLIK - ADIM ADIM

Oltalama Saldiri1 Zinciri ve Korunma

Sahte e-posta —— Sahte sayfa ——— Parola girisi ]—[ Hesap ele gecirme ]

https://giresun-giris.example/oturum ]

Alan adi kurumunki degil: giresun.edu.tr olmaliydi.

Kullanicr adi

Parola

Giris yap

Sahte sayfa: baglanti, gercegine ¢ok benzeyen bir giris sayfasina goturir. Alan adi farklidir;
adres cubugundaki https/kilit yalnizca baglantinin sifreli oldugunu gosterir, sitenin guvenilir
oldugunu degil.
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GUVENLIK - ADIM ADIM

Oltalama Saldiri1 Zinciri ve Korunma

Sahte e-posta —— Sahte sayfa ——— Parola girisi ——| Hesap ele gegirme
Kullanicr adi
ogrencil23
Parola gonderilir Saldirganin sunucusu

bilgiler kaydedilir

Giris yap

Kurban cogunlukla sonra gercek siteye yonlendirilir.

Parola girisi: kullanici bilgilerini yazdiginda bunlar dogrudan saldirganin sunucusuna gider.
Kurban ¢ogu zaman sonra gergek siteye yonlendirilir ve olani fark etmez.
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GUVENLIK - ADIM ADIM

Oltalama Saldiri1 Zinciri ve Korunma

Sahte e-posta —— Sahte sayfa ——— Parola girisi ——| Hesap ele gegirme

Saldirgan hesapta ]

/\

Parolayi degistirir,
sahibini disarida birakir

E-postalari okur, veri calar

Ayni parolayi baska hesaplarda dener Rehberdekilere yeni oltalama gonderir

Hesap ele gecirme: saldirgan hesaba girer, parolayi degistirerek sahibini disarida birakabilir,
ayni parolayi baska hesaplarda dener ve rehberdekilere yeni oltalama gdnderir.

Adim4 /5



GUVENLIK - ADIM ADIM

Oltalama Saldiri1 Zinciri ve Korunma

Sahte e-posta

Sahte sayfa

Parola girisi

Hesap ele gecirme

Gonderen alan adini
dogrula; tiklama,
stipheliyi bildir

Adresi elle yaz;
parola yoneticisi sahte
alani doldurmaz

Parola girmeden 6nce
kurumu ayri kanaldan
dogrula

Cok faktorli dogrulama
acik olsun; parolayi
degistir, bildir

Her halka bir kirma noktasidir:
zincir bir yerden koparsa saldir basarisiz olur.

Suphede kaldiginizda baglantiya degil, kurumun bilinen adresine gidin.

Korunma: zincirin her halkasinda bir kirma noktasi vardir. Tek bir halka kirilirsa saldiri basarisiz
olur; cok faktorli dogrulama, parola calinsa bile hesabi korur.
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GUVENLIK

Oltalama E-postasi: Isaretli Ornek

4 )

@-— Kimden:  “Giresun Uni. Bilgi islem” <destek@destek-bilgi.example>

Konu: ACIL: Hesabiniz 24 saat icinde kapatilacak!

Sayin kullanici,

Posta kutunuz kotay asti. Hesabinizin kapanmamasi icin
parolanizi asagidaki baglantidan hemen dogrulayin.

Hesabimi Dogrula

Ek: Kota_Raporu.pdf.exe

. J
1. Gonderen adresi: goriinen ad resmi ama alan adi1 destek-bilgi.example; gercek alan adi
giresun.edu.tr olmali.
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GUVENLIK

Oltalama E-postasi: Isaretli Ornek

@ Kimden:  “Giresun Uni. Bilgi islem” <destek@destek-bilgi.example>

@-— Konu: ACIL: Hesabiniz 24 saat icinde kapatilacak!
\- y

Sayin kullanici,

Posta kutunuz kotay asti. Hesabinizin kapanmamasi icin
parolanizi asagidaki baglantidan hemen dogrulayin.

Hesabimi Dogrula

Ek: Kota_Raporu.pdf.exe

\_ J
2. Konu aciliyet ve tehdit iceriyor: “24 saat icinde kapatilacak”. Amac¢ disinmeden
tiklatmak.
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GUVENLIK

Oltalama E-postasi: Isaretli Ornek

®
®

@.

Kimden:  “Giresun Uni. Bilgi islem” <destek@destek-bilgi.example>

Konu: ACIL: Hesabiniz 24 saat icinde kapatilacak!
\-

[ Sayin kullanici,

Posta kutunuz kotay asti. Hesabinizin kapanmamasi icin
parolanizi asagidaki baglantidan hemen dogrulayin.

Hesabimi Dogrula

Ek: Kota_Raporu.pdf.exe

3. Genel hitap (“Sayin kullanici”): kurum sizi adinizla tanir.
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GUVENLIK

Oltalama E-postasi: Isaretli Ornek

Kimden:  “Giresun Uni. Bilgi islem” <destek@destek-bilgi.example>

Konu: ACIL: Hesabiniz 24 saat icinde kapatilacak!

Sayin kullanici,

1 Posta kutunuz kotayi asti. Hesabinizin kapanmamasi icin
parolanizi asagidaki baglantidan hemen dogrulayin.

Hesabimi Dogrula

Ek: Kota_Raporu.pdf.exe

® OO0

. J

4. Parola dogrulama istegi: gercek kurumlar parolanizi e-postayla veya bir baglantiyla

istemez.

Adim4/6



GUVENLIK

Oltalama E-postasi: Isaretli Ornek

Kimden:  “Giresun Uni. Bilgi islem” <destek@destek-bilgi.example>

Konu: ACIL: Hesabiniz 24 saat icinde kapatilacak!

Sayin kullanici,

Posta kutunuz kotay asti. Hesabinizin kapanmamasi icin
parolanizi asagidaki baglantidan hemen dogrulayin.

- Hesabimi Dogrula [ http://destek-hesap-giris.example/login ]

Ek: Kota_Raporu.pdf.exe

® ®OOO

. J
5. Digmenin Uzerine gelince (tiklamadan) gériinen gergek adres bambagka bir alan adina
gidiyor.
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GUVENLIK

Oltalama E-postasi: Isaretli Ornek

Kimden:  “Giresun Uni. Bilgi islem” <destek@destek-bilgi.example>

Konu: ACIL: Hesabiniz 24 saat icinde kapatilacak!

Sayin kullanici,

Posta kutunuz kotay asti. Hesabinizin kapanmamasi icin
parolanizi asagidaki baglantidan hemen dogrulayin.

Hesabimi Dogrula [ http://destek-hesap-giris.example/login ]

— Ek: Kota_Raporu.pdf.exe

@0 OO0

g

6. Ek dosya cift uzantili: .pdf.exe aslinda calistirilabilir program, belge degil.

Adm®6/6



GUVENLIK

Glivenli Kullanim Alskanliklar

e N e
Giincelleme Parola Cok faktorlii dogrulama
isletim sistemi ve Her hesapta uzun ve Parola calinsa bile ikinci bir
uygulamalari gtincel tutun. benzersiz parola kullanin. dogrulama katmani

saglayin.

- J -

e N e
Yedekleme indirme Baglant

-

Onemli dosyalari ayri ve
guvenilir konumda
yedekleyin.

Yazilimlari givenilir
kaynaktan edinin.

Ortak aglarda hassas
islemlerde dikkatli olun.




GUVENLIK
Parola Giicii: Uzunluk Neden Onemli?

2678 = 2,110~ 11
= 21 saniye

8 kiclik harf

9418 = 6,1x10715

8 karakter (harf, rakam, simge) 7 ai
~ 7 gun

] 26716 = 4,4x10722

16 kiiglik harf (parola ciimlesi) o
= 1,4x% yI

stre: saniyede 10 milyar deneme yapan saldirgan icin en kott durum (logaritmik 6lgek)

e Her karakter eklemek olasilik sayisini ¢arpar; uzunluk, simge eklemekten daha etkilidir.
e Sozlukte olan, kisisel bilgi iceren veya baska sitede kullanilan parola bu hesaplamanin
disinda kalir: kolay tahmin edilir.

e Parola ydneticisi her hesap icin uzun, benzersiz parola tretip saklar.



GUVENLIK

Cok Faktorlii Dogrulama Adim Adim

parola

[ Kullanici ]—

| Sunucu ]

[ Telefon ]

1. Kullanici kullanicr adi ve parolasini girer (1. faktor: bildigi bir sey).

Adm1/4



GUVENLIK

Cok Faktorlii Dogrulama Adim Adim

e |

kod: 482 913 [ Sunucu ]

[ Telefon ]

2. Parola dogruysa sunucu ikinci bir kanit ister: telefondaki dogrulama uygulamasi 30
saniyede bir degisen kod Uretir (2. faktor: sahip oldugu sey).
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GUVENLIK

Cok Faktorlii Dogrulama Adim Adim

482.913

[ Kullanici ]—

r
wl Sunucu

[ Telefon ]

3. Kullanicr kodu girer; sunucu kodu dogrular ve oturum acilir.
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GUVENLIK

Cok Faktorlii Dogrulama Adim Adim

[ Kullanici ]
Sunucu ]
calinti parola

X reddedildi
[ Telefon ] [ Saldirgan

4. Parolasi sizdiriimis olsa bile saldirganin telefonu olmadigi icin giris cogunlukla
reddedilir. Gercek zamanli oltalama ve SIM degistirme gibi saldirilar yine de mamkundur;
en dayanikl yontemler FIDO2/gegis anahtari (passkey) ve donanim anahtaridir.

Adim 4 /4



GUVENLIK

VPN: Ne Yapar, Ne Yapmaz?

Kafe Wi-Fi ve ISS: yalnizca sifreli veri gérir VPN'in IP'sini gorir

| Cihazin I( sifreli tinel )[ VPN sunucusu ]—>[ Web sitesi ]

Saglayicr: gidilen siteyi gorebilir

VPN yapar VPN yapmaz

Cihazinizla VPN sunucusu arasinda sifreli bir Mutlak anonimlik saglamaz. VPN saglayicisi

tiinel kurar. Halka acik Wi-Fi'de yerel trafiginizin hangi sitelere gittigini gorebilir;

dinlemeyi zorlastirir; sitelere sizin IP'niz yerine ona glivenmeniz gerekir. Hesabiniza girig

VPN sunucusunun IP'sini gosterir; kurumsal yaptiysaniz veya cerez varsa siteler yine sizi

aga uzaktan guvenli erisim saglar. tanir. K6tu amacli yazihmi ve oltalamayi da
engellemez.

“Kayit tutmuyoruz” iddialari saglayicinin beyanidir. VPN, glvenilir saglayici se¢imi gerektirir;
HTTPS'in yerini tutmaz, onu tamamlar.



GUVENLIK

Giivenlik Duvari Kural Ornegi

Guvenlik duvari (firewall) gelen ve giden baglantilari kurallara gore izin verir veya engeller;
kurallar yukaridan asagi sirayla denenir ve cogunlukla IP/port bazldir.

Sira Yon Hedef port Kaynak Eylem
1 Gelen 443 (HTTPS) Herkes izin ver (web sunucusu)
2 Gelen 22 (SSH) Yalnizca yonetici IP'si izin ver
3 Gelen 23 (Telnet) Herkes Engelle (sifresiz, eski protokol)
4 Gelen Diger tumu Herkes Engelle (varsayilan ret)
ziyaretci - :443 kurel 1 lan >
kural 2: izin

yonetici IP » :22 Sunucu

l 443 ve yonetici SSH acik

[
>

baska IP » :22

X kural 4: engel

\/

[ p— —

—

baska IP » :23

v
[ glvenlik duvar ]

X kural 3: engel

lyi uygulama: dnce her seyi engelle, yalnizca gerekli portlara izin ver. Glvenlik duvari aga girisi
sinirlar; kullanicinin indirdigi zararl dosyayi tek basina durdurmaz.



GUVENLIK

Yedekleme: 3-2-1 Kurali

Harici disk
Kopya 2 (2. ortam)

Bilgisayar 1 Bulut veya baska bina
Kopya 1 (asil veri) Kopya 3 (disarida)

3 kopya - 2 farkh ortam - 1 kopya disarida

3 kopya 2 ortam 1 disanida
Asil veri ve en az iki yedek. Farkli tirde depolama: orn. Yangin, hirsizlik veya fidye
SSD ve harici disk; ikisi ayni yazilimina karsi farkl
anda bozulmasin. konumda (bulut ya da baska
bina).

Yedek ancak geri yiiklenebiliyorsa ise yarar: ara sira deneyin. Stirekli bagh birakilan disk fidye
yazilimindan etkilenebilir.



OZET

Boliim Ozeti

* internet, ortak protokollerle baglanan aglarin olusturdugu kiiresel altyapidir.

e |P adresi cihazi, alan adi insan tarafindan okunabilir adi, URL ise belirli kaynagi tanimlar.
e Web, internet Gzerinde calisan hizmetlerden biridir.

e Arama teknikleri bilgiye erisimi hizlandinr; kaynak degerlendirmesi dogrulugu artirr.

e Guncelleme, benzersiz parola, ¢ok faktorli dogrulama ve yedekleme temel glivenlik
onlemleridir.



OZET

Kontrol Sorulari

1. internet ile Web arasindaki fark nedir?

2. DNS olmasaydi bir web sitesine nasil erisirdik?

3. Yonlendirici ile switch hangi gorevlerde ayrilir?

4. Bir URL'nin protokol, alan adi ve yol bélumlerini gosterin.

5. Oltalama iletisini fark etmek icin hangi isaretlere bakarsiniz?

6. Guclu hesap guvenligi icin hangi tg¢ 6nlemi birlikte kullanirsiniz?



OZET

Alistirmalar

1. 200 Mbit/s hatta 1,5 GB'lik dosya en iyi durumda kag saniyede iner?

2. https://obs.ornek.edu.tr/notlar?donem=2#vize adresini protokol, alan adi, yol, sorgu ve parca
olarak ayirin.

. 192.168.10.37 adresinin son sekizlisini 8 bitlik ikili say1 olarak yazin.
. Onbellekte olmayan bir alan adi icin DNS adimlarini siralayin.

. IP'niz 192.168.1.5 iken site sizi neden farkli bir IP ile gorir?

o Ul MW

. "Kargo teslim edilemedi” SMS'inin oltalama olup olmadigini anlamak icin hangi l¢ seye bakarsiniz?

» Cevaplar



OZET

Kaynaklar

Internet Society, A Brief History of the Internet.
IETF, Internet Standards and RFC documents.
W3C, Web Standards.

NIST, Cybersecurity and Privacy guidance.
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